ADOLESCENTES Y REDES SOCIALES

60 recursos para trabajar en el aula
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Cyberbullying: hay una salida! Video ¢/ Video de 2:24 minutos
The Web We Want: La web que queremos ~ Texto v Vv Jovenes e Internet: actividades por y para los jévenes
Privacidad y seguridad en Internet ~ Texto v Vv Guia de la OSI con 18 fichas de actividades
Guia sobre adolescencia y sexting: qué es 'y .
c6mMo prevenirlo Texto 4 Guia para padres y educadores
S ) ) . .. Present Presentacion correspondiente a los materiales didacticos del curso 2016-
gital y rep! ) P ; i h S g
Privacidad, identidad digital y reputacion acion v v 2017. Esta disponible también la unidad didactica y el guién.
No te enredes en Intrnet  Web v Vv Vv Guia para jévenes de la LOPD
#ElegiCuidarte - Grooming Video v Video de 3 min. de Movistar
:Qué es grooming? Video v Video de 3:21 minutos en Paginas amigas
De incognito porlared Texto v v Vv Para imprimir (PDF, Word...)
Comecocos de la cibersequridad  Texto v v v iJnﬂ;?i(r)nicr:omecocos con preguntas sobre ciberseguirdad. Preparado para
. Video de 3 minutos para hacer conscientes a los adolescentes de las
No seas estrella Video v v v repecusiones de publicar contenido en las redes sociales sin privacidad.
Europol, en colaboracion con los cuerpos de seguridad nacionales, ha lanzado
"Di NO" Prevencion de extorsion sexual ~ Video v v la campafiia jDi No! para concienciar a los menores sobre la extorsién sexual
- en Internet y los métodos que utilizan los delincuentes para acercarse a ellos a
través de las redes sociales y las plataformas online
. Video de 2 minutos y medio sobre una de las razones para no sextear:
Pensar antes de sextear Video v v Vv ) 0 A o i
Ten cuidado con lo que compartes  Video v v v VvV Video de 1 minuto sobre los peligros de compartir fotos comprometidas
Comenzd a seguirte. Grooming Video v Video de 3 minutos sobre grooming
Sextorsién. una forma de violencia sexual | y;4e, v v VvV v Video de 3 minutos sobre violencia sexual digital: Sextorsion
digital
i i i . i i Hvi y ’ . . . . . . s
Amistades sin medida. Privacidad. moviles Video v v v Video de 2 minutos sobre la importancia de no publicar imagenes de otros

cuidado de la imagen
Vivimos en Red ~ Texto v ¢/ Paraimprimir (PDF, Word...)


https://youtu.be/7okLQKC3SlM
https://drive.google.com/a/iespadreisla.es/file/d/1eJJhJNPvc5doZf_wFslIcryZVjhzAeBU/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1ePOelgs6b0yRMp1cdJ_LpHh3WrU_W9pu/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1eSVPKF5qEKQWFyLSszvGZU_-KLdksPYD/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1eSVPKF5qEKQWFyLSszvGZU_-KLdksPYD/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1eZ9soLnaskYVK5Qri80ReS0nIe3zVaLH/view?usp=sharing
http://www.tudecideseninternet.es/agpd1/guias/no-te-enredes-en-internet.html
https://youtu.be/lzUNMv9asJE
https://youtu.be/Pa2ttVRA-xU
https://drive.google.com/a/iespadreisla.es/file/d/1x8JVTx5pg319lGdZEcyYgLAtS_9Lt3G7/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1pH56ppVQzPiU-ioW99eo9IDZhdD1OuDE/view?usp=sharing
https://youtu.be/QkJ5LD-4jEA
https://www.youtube.com/watch?v=_whpii1co1g#action=share
https://youtu.be/Ug4A9tG-4wg
https://youtu.be/4xyAnL_yNFA
https://youtu.be/P9ZsTg9PAYQ
https://youtu.be/H_v0v70WFaA
https://youtu.be/H_v0v70WFaA
https://youtu.be/ELDlQj1aLmo
https://youtu.be/ELDlQj1aLmo
https://drive.google.com/a/iespadreisla.es/file/d/1TiwimN8Dp0cj7yixeQJASxTo3GTaX3ar/view?usp=sharing

ADOLESCENTES Y REDES SOCIALES

60 recursos para trabajar en el aula

Cyberscouts

Arboles de toma de decisiones sobre
seguridad en Internet

Uso excesivo de las TIC

Unidad didactica sobre el uso excesivo de
las TIC

Participar en la red

Forjar tu identidad

:Dominas internet o te domina a ti?

Internet Safety Top 10 - B4UClick.org

Redes y jovenes
Uso de la webcam

The Phonebies

Protocolo de actuacién escolar ante el
CIBERBULLYING

UNIDAD DIDACTICA:Privacidad, identidad
digital y reputacion

Unidad Did4ctica: ciberacoso escolar

Netiqueta. Comportamiento en linea

iTen cuidado con tus ligues en internet!

Juego "Cyberscouts”

Uso de las TIC, gestién del tiempo

Formato

=
©

b

Texto

Present
acion

Texto

Texto

Texto

Texto

Video

Texto

Video
Video

Texto

Texto

Texto

Texto

Texto

Web

Video

Ciberbullying

AN

Grooming

Sexting

AN

Tecnoadicciones

Identidad digital

AN

Privacidad y
seguridad
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Observaciones

Juego online para jévenes y sus familias sobre ciberseguridad

Arboles de toma de decisiones sobre ciberacoso, seguridad, privacidad,
sextorsion. Hay un arbol y una ficha didactica por cada tematica

Presentacion sobre el uso excesivo de las TICs

Unidad Didactica ya desarrollada que plantea actividades para 2 sesiones de
50 minutos sobre el uso excesivo de las TIC

Pdf de 10 paginas en color con actividades para trabajar la participacion en la
red. Destinado para 3°/ 4° de la ESO

Pdf de 6 paginas en color para trabajar la identidad digital. Programado para 2
sesiones de trabajo. Ideal para 1°,2°y 3° ESO

Cuestionario para poner a prueba los conocimientos de los alumn@s

This Top 10 video illustrates some important things to remember while surfing
the web.

Para imprimir (PDF, Word...)
Video de 1 minuto para alertar del peligro de usar la webcam
Video de 1 minuto. Trailer para concienciar sobre el abuso del movil

Para imprimir (PDF, Word...)

Unidad didactica sobre privacidad, dos sesiones.

Unidad did4ctica en dos sesiones

Unidad didactica y contenidos de apoyo al docente

Arboles de decisiones para trabajar la seguridad en Internet y ficha didactica

Juego para demostrar quien tiene mas cultura de ciberseguridad

Video en el que se hace una introduccién de los contenidos y recursos de 1S4K
sobre la gestion del tiempo, las herramientas de control parental y los pactos
familiares.


https://cyberscouts.osi.es/
https://drive.google.com/drive/folders/0B1o4vQAPi7iGUTdCSlQ4ZmRydlE?usp=sharing
https://drive.google.com/drive/folders/0B1o4vQAPi7iGUTdCSlQ4ZmRydlE?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/18u-nDtuKrKHSxHY2Qf1qHrW0b9XZAbIq/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1jZbpV96y-8XxDkqf7oHozkPl0XWXP8eO/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1jZbpV96y-8XxDkqf7oHozkPl0XWXP8eO/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1WkuREkRlMGMaVD2o_oPnkDDUUqkrxnLv/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1nctC2jXZ3DgOwotiOna6yqfjp9E-Bj9p/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1R5ew6HAu_ZNmgn67KPQNbrfMNgr4Yxvr/view?usp=sharing
https://www.youtube.com/watch?v=ml2bVJf15Bw
https://drive.google.com/a/iespadreisla.es/file/d/1qzDucrfxfAO7dH9YTszwGoe3MBKNZlRv/view?usp=sharing
https://youtu.be/FLKR5aq3Zbw
https://vimeo.com/smilestone/thephonbies
https://drive.google.com/a/iespadreisla.es/file/d/1TtpOQFgyFhFL-2XF9Rh0-k8PnGzmfk15/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1TtpOQFgyFhFL-2XF9Rh0-k8PnGzmfk15/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1im5k7DJzfMdDxFqhg0qJY1pq7FlbtZwq/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1im5k7DJzfMdDxFqhg0qJY1pq7FlbtZwq/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1ogkxw4o2DWos6UK2c2Fj7MJLY3BGS-Hz/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1o-MxrIsxXF_4kfpEF97ZhvYVlZCR452o/view?usp=sharing
https://drive.google.com/drive/folders/0B1o4vQAPi7iGUUhsZ1JwUmNtQzA?usp=sharing
https://www.is4k.es/de-utilidad/cyberscouts
https://www.youtube.com/watch?v=ThsXrbHbvIY
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Amigas
The Phonbies

Pilar y su celular

Baraja de cartas sobre redes sociales

Instrucciones juego REDES

Unidad didactica vivimos en red (incibe)

Juego INTERLAND

Las Redes Sociales y sus consecuencias

El peligro de las redes sociales

Riesgos de Facebook e internet

Decalogo por la ciberconvivencia positiva y
contra la violencia digital

Corto Animado Bullying (Blender)

ONLINE SEXUAL COERCION AND
EXTORTION IS A CRIME

Antes de colgar tu imagen en la red piénsalo

Falsa Vida Social

Are You Living an Insta Lie? Social Media Vs.
Reality

Instagram Vs. Real Life

El peligro de las redes sociales

Las Redes Sociales y sus consecuencias

Formato

Video

Web

Video

Texto

Texto

Texto

Web

Video

Video

Video

Video

Video

Web

Video

Video

Video

Video

Video

Video

Ciberbullying
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Grooming

< Sexting

Tecnoadicciones

AN

Identidad digital

Privacidad y
seguridad

SN

Redes Sociales

SN X

SN X

Netiqueta

Observaciones

Video sobre sexting de 1,30 minutos sobre lo que implica mandar una foto
intima.

Web sobre adiccion al mévil. Tiene un trailer, un cuestionario, sintomas de la
adiccion...

Informacion a través de videos e historias para ensefiar-aprender a usar el
movil.

Baraja de cartas sobre redes sociales. Es necesario descargar también las
instrucciones.

Necesario imprimir baraja

Unidad 1 de programa de incibe de 5 unidades didacticas para trabajar
habilidades sociales para buen uso de redes

Juego on line

Video de 2 miny 26 segundos.

Video de 13 min y 42 segundos
Video de 6 minutos y 6 segundos
Corto Animado 4miny 12 seg
Pd4gina web en inglés. Texto + Video

Video 1:04

Reflexion sobre las redes sociales. Video en inglés con subtitulos en
castellano 7:18

Las mentiras de las redes sociales Vs. lo que pasa en la vida real
Las mentiras de las redes sociales Vs. lo que pasa en la vida real

Video en inglés con subtitulos en castellano 8min 34 seg

Lo que compartes puede ser grabado y compartido sin tu permiso (Pantallas
amigas)


https://youtu.be/GVF-hJx0Aqw
http://www.twistideas.es/clientes/phonbies/
https://youtu.be/jUC6uhyKPLM
https://drive.google.com/a/iespadreisla.es/file/d/15ZMAOO8Q9YpjSNR3tdDuq4lTCHBtRAvi/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1BfIqoc58mfYJ_HLQIdes3EFJFQti4kQU/view?usp=sharing
https://drive.google.com/a/iespadreisla.es/file/d/1TiwimN8Dp0cj7yixeQJASxTo3GTaX3ar/view?usp=sharing
https://beinternetawesome.withgoogle.com/interland/
https://www.youtube.com/watch?v=edtUXfyIagM
https://www.youtube.com/watch?v=fYH1Maa0v24
https://www.youtube.com/watch?v=v_yneX4Axus
https://www.youtube.com/watch?v=I0RZvBUYgnQ
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
https://www.youtube.com/watch?v=n_q-HJQe4rM
https://www.youtube.com/watch?v=EWUpQND16_Q
https://www.youtube.com/watch?v=0EFHbruKEmw
https://www.youtube.com/watch?v=0EFHbruKEmw
https://www.youtube.com/watch?v=zgWIxv5_6SE
https://www.youtube.com/watch?v=Ak3qp4qRAiY
https://www.youtube.com/watch?v=edtUXfyIagM
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Think before you post

Cuidado con lo que subes a Facebook

Las normas de educacioén en las redes
sociales

Cuidado con lo que subes a Internet
Precaucion en el uso de Facebook

(caperucita roja)

‘Sexting’ entre adolescentes, una prdctica en
aumento y cada vez mds pronto

:SEXTING? Piénsalo: existe riesgo de

ciberbullying si la imagen se hace publica en
Internet

Sextorsion, una forma de violencia sexual
digital
Proteccién contra las estafas y la

suplantacion de identidad

Encontrar a Ana

Proyecto "Conectados"

Formato

Video

Video

Web

Video

Video

Web

Video

Video

Video

Web

Web

Ciberbullying

Grooming

Sexting

AN

Tecnoadicciones

Identidad digital

Privacidad y
seguridad
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AN

AN
AN

R N Redes Sociales
Netiqueta
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Observaciones

Video de 1 min

Video en inglés con subtitulos en castellano 1:05 min
Blog con material para tutorias 1°y 2° ESO

Video de 2 min y medio

¢A quién aceptas como amigo/a en facebook? Asegurate bien de conocer a la
persona. Video en inglés con posibilidad de subtitulos en castellano 1:42 min

Articulo con video de 2 minutos publicado en la version digital de El Pais que
advierte sobre los peligros del "sexting".

De P4ginas amigas, esta es la décima animacion de la campafa “Pensar antes
de sextear” en cuyo episodio podemos ver lo que puede suceder si tu imagen
privada circula o es publicada sin tu permiso.

Animacion didactica sobre la sextorsion, una de las formas mas frecuentes de
violencia sexual digital.

Video de algo mas de 3 minutos disponible en la web "Conectados”, una
iniciativa de Google, la Fundacion de Ayuda contra la Drogadiccién y el BBVA.

Se propone a los adolescentes que encuentren a Ana, una amiga que
voluntariamente se ha escondido. Para hacerlo tienen que seguir las pistas
que encuentran en su teléfono movil y el rastro digital que ha ido dejando en
redes sociales.

Web del proyecto "Conectados", con videos, juegos y un curso de capacitacion
en Ciudadania Digital y Seguridad para profesores.


https://www.youtube.com/watch?v=xYFO4ZWQSGM
https://www.youtube.com/watch?v=lESdKbQrUzA
http://entrepasillosyaulas.blogspot.com.es/2013/04/tutorias-sobre-el-uso-de-internet-y-de.html
http://entrepasillosyaulas.blogspot.com.es/2013/04/tutorias-sobre-el-uso-de-internet-y-de.html
https://www.youtube.com/watch?v=LpGllVu2eNU
https://www.youtube.com/watch?v=Ya_cXQlLZlk
https://www.youtube.com/watch?v=Ya_cXQlLZlk
https://elpais.com/elpais/2018/03/09/mamas_papas/1520582602_813226.html
https://elpais.com/elpais/2018/03/09/mamas_papas/1520582602_813226.html
https://youtu.be/Hy9UuNNQZzk
https://youtu.be/Hy9UuNNQZzk
https://youtu.be/Hy9UuNNQZzk
https://youtu.be/H_v0v70WFaA
https://youtu.be/H_v0v70WFaA
https://youtu.be/HcKj-7DFtK4
https://youtu.be/HcKj-7DFtK4
http://proyectoconectados.es/sala-de-juegos/
http://proyectoconectados.es/

