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اجازه ی ایجاد نسخھ ھای دیجیتالی جدید براساس بخشی یا تمام مطالب این اسلاید بدون پرداخت ⚫
ھزینھ اعطا می شود، مشروط بر این کھ:

فقط بھ منظور و در راستای استفاده ی آموزشی (شخصی و یا کلاسی) ساختھ شده باشند و برای کسب ⚫
ھرگونھ سود و یا مزیت تجاری استفاده نشوند.

نسخھ  ھای جدید حاوی ارجاع مستقیم بھ نام تھیھ کننده اسلاید (ھادی سلیمانی) و محل کار وی ⚫
(پژوھشکده فضای مجازی دانشگاه شھید بھشتی) باشند.

مجموعھ ی حاضر براساس نظرات ارزشمند دانشجویان (سابق) دانشگاه شھید بھشتی و ھمکاران ⚫
محترم تھیھ شده است کھ از تمام آن ھا قدردانی می شود؛

(بھ خصوص خانم ھا سارا زارعی و فاطمھ عزیزی نقش مھمی را در تھیھ نسخھ ی نھایی بر عھده 
داشتھ اند. خانم مھندس زارعی علاوه  بر کمک در آماده سازی نسخھ ی فعلی اسلایدھا، در تصحیح 

اشتباھات نسخھ ی قبلی و ھمچنین تکمیل و بازتعریف محتوای درس ھا بسیار تاثیرگذار بوده اند).
 برای مشاھده ی اسلایدھا و ویدئوھای تدریس این درس بھ آدرس زیر مراجعھ فرمایید:⚫

http://facultymembers.sbu.ac.ir/h_soleimany/cryptography-course/
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مثال ھا و تصاویر این بخش از درس از کتاب مرجع است (در غیر این صورت مرجع شکل ذکر شده 
است).

Contoso Ltd.

معرفی مــرجع
AES الگوریتم رمزنگاری

4
رمزنگـار

پاییز سال 1400ی

Paar, C., & Pelzl, J. (2009). Understanding cryptography: a 
textbook for students and practitioners. Springer Science & 
Business Media.



oمقدمھ
oAES توصیف الگوریتم
oAES انتخاب اجزاء
oAES پیاده سازی نرم افزاری
oجمع بندی مطالب
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فھرست عناوین درس
AES الگوریتم رمزنگاری
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مقـدمھ
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در سال 1997 مسابقھ ی AES بھ منظور انتخاب ⚫
الگوریتم رمزنگاری استاندارد توسط NIST برگزار 

شد. 
15 طرح در این مسابقھ شرکت کردند. ⚫

در اکتبر 2000، الگوریتم Rijndael بھ عنوان برنده ⚫
ً بھ عنوان استاندارد  اعلام و در نوامبر 2001 رسما

معرفی شد.
از آن زمان بھ بعد، این الگوریتم AES نام گذاری شد.⚫
طراحان AES دو رمزنگاری بلژیکی بھ نام ھای ⚫

Vincent Rijmen و Joan Daemen ھستند.

(Advanced Encryption Standard)

AES
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مقـدمھ

توصیف 
AES الگوریتم
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شبکھ ی جانشانی ـ جایگشتی
یادآوری
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AES ساختار کلی

AES یک رمز قالبی مبتنی بر ساختار SPN و طول قالب 128 بیت (16 بایت) ⚫

است.
طول کلید می تواند یکی از مقادیر 128، 192 و 256 بیت باشد.⚫
در سھ نسخھ ی متفاوت کھ براساس طول کلید بھ ترتیب با AES-128، AES-192 و ⚫

AES-256 نمایش داده می شوند، تعداد دورھا بھ ترتیب 10، 12 و 14 است.

ھر دور (بھ جز دور آخر) شامل چھار گام است:⚫
گام جایگذاري بایتي1.
گام شیفت سطري 2.
گام مخلوط ساز ستوني (بھ جز دور آخر)3.
گام جمع با زیرکلید4.
در ابتداي الگوریتم، کلید سفیدسازی اضافھ می شود.⚫
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گام جاي گذاري بایتي

This picture is inspired 
by the picture given in 
Wikipedia.
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گام جاي گذاري بایتي
AES جعبھ ی جانشانی
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سطر اول تغییر نمی کند.⚫
بایت ھای سطر دوم، بھ صورت چرخشی یک بایت بھ سمت چپ شیفت پیدا ⚫

می کنند.
بایت ھای سطر سوم، بھ صورت چرخشی دو بایت بھ سمت چپ شیفت پیدا ⚫

می کنند.
بایت ھای سطر چھارم، بھ صورت چرخشی سھ بایت بھ سمت چپ شیفت پیدا ⚫

می کنند.

گام شیفت سطري 

ShiftRows

    

    

    

    

    

    

    

    

Shift 1

Shift 2

Shift 3

No Shift

This picture is inspired 
by the picture given in 
Wikipedia.
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ھر چھار بایت واقع در یک ستون با ضرب در یک ماتریس بھ چھار ⚫
بایت دیگر تبدیل می شوند.

این تابع خطی و یک بھ یک است.⚫

گام مخلوط سازي ستوني (بھ جز دور آخر)

   

   

   

   

    

    

    

    

 

 

 

 

 

 

 

 

MixColumns

 

This picture is inspired 
by the picture given in 
Wikipedia.
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گام مخلوط سازي ستوني (بھ جز دور آخر)
... ادامھ
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AES-128 طرح تولید زیرکلید برای

 

⭮

RC[r]
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AES-192 طرح تولید زیرکلید برای

                  

S

⭮

RC[j]
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AES-256 طرح تولید زیرکلید برای

S

                      

S

⭮

RC[j]
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AES مقادیر ثابت در طرح تولید زیرکلید
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پیاده سازی طرح تولید زیرکلید

طرح تولید زیرکلید AES را بھ دو صورت می توان پیاده سازی کرد:⚫
تمامی زیرکلیدھا را یک بار پیش محاسبھ کرده و سپس عملیات 1.

رمزگذاری (یا رمزگشایی) را اجرا کرد.
این روش در حالتی کھ حافظھ ی کافی موجود باشد مناسب است. ⚫

ھر بار زیرکلید دورھا را بھ ترتیب تولید کرد. 2.
است از آنجایی کھ رمزگشایی از زیرکلید دور آخر شروع می شود، نیاز ⚫

کھ ابتدا این مقدار محاسبھ شود.
بھ ھمین علت سرعت رمزگشایی کمی پایین تر است.⚫
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توصیف 
AES الگوریتم

 انتخاب اجزاء
AES

مقـدمھ
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AES جعبھ ی جانشانی

⚫ Kaisa Nyberg اولین بار توسط AES جعبھ ی جانشانی بھ کاررفتھ در
معرفی شده بود.

این جعبھ ی جانشانی در مقابل تحلیل ھای شناختھ شده  و مھم خطی و ⚫
تفاضلی بیشترین مقاومت را دارد.

جعبھ ی جانشانی در مقابل تحلیل ھای جبری نیز مقاومت مناسبی دارد ⚫
چراکھ درجھ ی جبری آن حداکثر است.

تاکنون تلاش ھای متعددی برای استفاده از توصیف جبری جعبھ ی ⚫
نشده اند.جانشانی AES  صورت گرفتھ است کھ بھ نتیجھ ی خاصی منجر 



23
رمزنگـار

پاییز سال 1400ی

 

AES خاصیت مخلوط ساز ستونی
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AES بدون مخلوط ساز ستونی

SR1SB1 AK1

AK0

 

SR2SB2 AK2
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AES بدون شیفت سطری

SB1

SB2

MC1 AK1

AK0

 

MC2 ?
?
?
?

AK3 ?
?
?
?
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AES بدون تغییر
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توصیف 
AES الگوریتم

 انتخاب اجزاء
AES

پیاده سازی 
نرم افزاری 

AES



یک دور ) AESبدون اضافھ شدن کلید) 
(یادآوری)

SB SR

مخلوط ساز ستونی برای ستون اول:⚫

 
MC

 

نکتھ: مخلوط ساز ستونی بھ سایر ستون ھا نیز بھ صورت مشابھ اعمال ⚫
می شود.
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پیش محاسبھ ی تابع دور AES (بھ جز دور آخر)
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AES پیاده سازی دور آخر

 

    

در مقالات عموما از پیاده سازی توصیف شده در این بخش بھ عنوان ⚫
T-table نام برده می شود.

این پیاده سازی اولین بار توسط طراحان AES ارائھ شد.⚫
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مقـدمھ

توصیف 
AES الگوریتم

 انتخاب اجزاء
AES

پیاده سازی 
نرم افزاری 

AES

جمع بندی 
مطالب
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جمع بندی

ویژگی خاص AES ساختار ساده  و امنیت قابل فھم آن است.⚫
طراحان الگوریتم توانستند روش ساختارمندی را برای اثبات امنیت ⚫

کنند.الگوریتم در مقابل تحلیل ھای مھم و شناختھ شده ی تفاضلی و خطی ارائھ 
استراتژی طراحان AES بھ صورت گسترده ای مورد استقبال سایر ⚫

رمزنگاران نیز قرار گرفتھ است و طراحی ھای بسیاری از اصول 
بھ کاررفتھ در طراحی AES استفاده کرده اند.

تاکنون ضعف خاصی برای الگوریتم رمزنگاری AES کشف نشده است.⚫
بھترین تحلیل ارائھ شده بر روی AES کھ سرعتی سریع تر از حملھ ی ⚫

جست وجوی جامع داشتھ باشد، بھ ٧ دور AES-128 و ٨  دور AES-192 و ٩ 
دور AES-256 قابل اعمال است.


