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مجوز استفاده و نشر
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اجازه ی ایجاد نسخھ ھای دیجیتالی جدید براساس بخشی یا تمام مطالب این اسلاید بدون پرداخت ⚫
ھزینھ اعطا می شود، مشروط بر این کھ:

فقط بھ منظور و در راستای استفاده ی آموزشی (شخصی و یا کلاسی) ساختھ شده باشند و برای کسب ⚫
ھرگونھ سود و یا مزیت تجاری استفاده نشوند.

نسخھ  ھای جدید حاوی ارجاع مستقیم بھ نام تھیھ کننده اسلاید (ھادی سلیمانی) و محل کار وی ⚫
(پژوھشکده فضای مجازی دانشگاه شھید بھشتی) باشند.

مجموعھ ی حاضر براساس نظرات ارزشمند دانشجویان (سابق) دانشگاه شھید بھشتی و ھمکاران ⚫
محترم تھیھ شده است کھ از تمام آن ھا قدردانی می شود؛

(بھ خصوص خانم ھا سارا زارعی و فاطمھ عزیزی نقش مھمی را در تھیھ نسخھ ی نھایی بر عھده 
داشتھ اند. خانم مھندس زارعی علاوه  بر کمک در آماده سازی نسخھ ی فعلی اسلایدھا، در تصحیح 

اشتباھات نسخھ ی قبلی و ھمچنین تکمیل و بازتعریف محتوای درس ھا بسیار تاثیرگذار بوده اند).
 برای مشاھده ی اسلایدھا و ویدئوھای تدریس این درس بھ آدرس زیر مراجعھ فرمایید:⚫

http://facultymembers.sbu.ac.ir/h_soleimany/cryptography-course/



درس صفرم

مقدمھ ای بر درس رمزنگاری

پاییز سال 1400
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ی



oاطلاعات کلی درس
oآشنایی با علم رمزنگاری
oآشنایی با حملات و مقایسھ ی آن ھا
oسرفصل ھای درس
oمعرفی مراجع
o(: تریبون آزاد دانشجویی
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فھرست عناوین درس
مقدمھ ای بر درس رمزنگاری
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اطلاعات 
کلی درس



شیوه ی ارزیابی (تقریبی)
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کار کلاسی (برای این درس 7 سری تمرین در نظر گرفتھ شده 1.
است):  ۴ نمره

کلاس حل تمرین: دوشنبھ ھا ساعت ١٠-١١:٣٠▪
مستقیم شرکت در کلاس حل تمرین اجباری است و در نمره  ی شما تاثیر ▪

دارد.
بھ صورت میان ترم (شامل مقدمات و رمزنگاری متقارن):  ٨ نمره و 2.

حذفی
زمان: چھارشنبھ ١٧ آ  ذر (در ساعت کلاس)▪

نمرهپایان ترم (شامل رمزنگاری کلید عمومی و توابع درھم ساز):  8 3.
زمان: براساس اعلام دانشگاه (سیستم گلستان): چھارشنبھ ٢٢ دی  ▪



ساعت ھای رفع اشکال یا مراجعھ ی دانشجویان

اشکال پس از اتمام کلاس و یا جلسھ ی حل تمرین، می توانید برای رفع ⚫
در کلاس بمانید.

   زمان ھای دیگر از طریق ھماھنگی قبلی: ⚫
hadi.soleimany@gmail.com
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درس افزار

   تمرین ھا و اسلایدھا در درس افزار قرار می گیرند: ⚫
https://courseware.sbu.ac.ir
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اطلاعات 
کلی درس

 آشنایی با علم
رمزنگاری
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تاریخ مختصری از علم رمزنگاری

بھ تا ابتدای قرن بیستم: استفاده از روش ھای ساده ی جانشانی و جابھ جایی حروف کھ ⚫
صورت دستی انجام می شد!

تا جنگ جھانی دوم: استفاده از ماشین ھای الکترومکانیکی بھ منظور بھ کارگیری ⚫
روش ھای جانشانی و جابھ جایی پیچیده تر. 

پاییز  سال 1400

سكیتال (یونان باستان)

ماشین Enigma  (آلمان- جنگ جھانی 
دوم)

 مربع جادویی حروف برای رمزنگاری و
رمزگشایی انجیل
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تاریخ مختصری از علم رمزنگاری

سال 1949: انتشار مقالھ ی شانون بھ ھمراه پیشرفت ھای الکترونیکی. ⚫
سال 1976: ارائھ ی رمزنگاری کلید عمومی توسط Diffie  وHellman  کھ امکان بھ ⚫

کارگیری گسترده ی رمزنگاری را در کاربردھای تجاری ایجاد کرد.

پاییز  سال 1400

... ادامھ

شانون
مقالھ ی تاریخی 

ھلمنمقالھ ی تاریخی دفی - 



12
رمزنگـار

ی

تاریخ مختصری از علم رمزنگاری

پیشرفت ھای تجاری سازی رایانھ ھای شخصی، گسترش روزافزون شبکھ ھای کامپیوتری و ⚫
سریع در تکنولوژی مدارھای مجتمع: فراگیر شدن رمزنگاری در کاربردھای غیرنظامی.

ما ھر روز از رمزنگاری استفاده می کنیم: ایمیل، باز کردن درب خودرو، تلفن ھمراه، ⚫
پرداخت ھای بانکی، ....

امروزه رمزنگاری از یک ھنر بھ یک علم تبدیل شده است.⚫

پاییز  سال 1400

... ادامھ

SSL/TLS رمزنگاری

بانکداری آنلاین امن

رمزنگاری ایمیل ھا

امضاھای دیجیتال

پیام رسان ھای امن

رمزارزھا

و ...



اھداف رمزنگاری
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سھ ھدف اصلی کھ می توانند در طراحی سیستم ھای ⚫
رمزنگاری مدنظر قرار گیرند، عبارت اند از:

.1:(Confidentiality) محرمانگی
o.افراد غیرمجاز نتوانند اطلاعات را مشاھده کنند

.2:(Authentication) احراز اصالت
o (نظیر ھویت یک فرد یا منشا یک پیام) تایید اینکھ چیزی

اصل و معتبر است. 
.3 :(Data Integrity) تمامیت داده

o این اطمینان را فراھم می کند کھ پیام دریافتی دقیقا ھمان
پیامی است کھ توسط فرستنده ارسال شده است.



اھداف رمزنگاری
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بھ سیستم ھای رمزنگاری ممکن است برای برآوردن اھداف دیگری نیز ⚫
کار روند:

.1(Privacy Preserving) حفظ حریم خصوصی

.2(Non-Repudiation) انکارناپذیری

.3(Anonymity) گمنامی

.4...

... ادامھ



ھدف اول: محرمانگی
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آلیس و باب می خواھند از طریق یک کانال ناامن (مثل اینترنت) کھ در ⚫
معرض رصد مھاجم(ھا) قرار دارد، یک ارتباط امن برقرار کنند. 

 



رمزنگاری متقارن
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راھکار اول:⚫
از طریق یک کانال دیگر کھ امن است، یک کلید مبادلھ کنند و سپس از 

رمزنگاری استفاده کنند.

  کانال امن

   

 



رمزنگاری کلید عمومی (نامتقارن)
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راھکار دوم:⚫
برای رمزگذاری و رمزگشایی از دو فرآیند متفاوت استفاده می شود.⚫
یک کلید (عمومی) برای رمزگذاری از طریق کانال ناامن اعلام می شود تا ھر فردی بتواند عملیات ⚫

رمزگذاری را انجام دھد.
اما عمل رمزگشایی را تنھا از طریق یک کلید مخفی می توان انجام داد.⚫

  

 

 



مولفھ ھای یک سیستم رمزنگاری
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ھدف دوم: احراز اصالت
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آلیس می خواھد بھ باب اثبات کند کھ آلیس است! و یا پیامی کھ برای باب ارسال شده ⚫
است از طرف خود آلیس است.

وقتی آلیس یک چک را امضا می کند، (احتمالا) محرمانگی پیام مھم نیست، بلکھ ⚫
تایید ھویت آلیس توسط بانک مھم است.

I am Alice!

This message is from Alice!



ھدف سوم: جامعیت پیام
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کھ آلیس می خواھد این اطمینان را فراھم  کند کھ پیام دریافتی، دقیقا ھمان پیامی است ⚫
توسط او ارسال شده است.

وقتی آلیس یک چک را امضا می کند، نھ تنھا تایید ھویت آلیس توسط بانک مھم ⚫
است، بلکھ بانک باید مطمئن باشد کھ پیام تغییر نکرده است.

  

 



امنیت اولیھ ھای رمزنگاری
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اصل کرشھف (Kerckhoff): مھاجم جزئیات الگوریتم ھای رمزنگاری ⚫
را می داند و در نتیجھ، امنیت یک الگوریتم باید تنھا مبتنی بر ندانستن 

کلید باشد.
این اصل برای کاربردھای تجاری (کھ موضوع درس ما است) صادق ⚫

است.
o برای داشتن سیستم ھای یکپارچھ، عموما از الگوریتم ھای استاندارد

استفاده می شود.
در مواردی ھم کھ الگوریتم از ابتدا مشخص نبوده است، پس از مدتی ⚫

با روش ھای مھندسی معکوس و یا طرق دیگر مشخص شده است.
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اطلاعات 
کلی درس

آشنایی با
 حملات و 

مقایسھ ی آن ھا

 آشنایی با علم
رمزنگاری



دستھ بندی حملات از منظر دسترسی مھاجم
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مھاجم بھ مجموعھ ای 
از متون اصلی و 
معادل رمزشده ی 

آن ھا دسترسی دارد.

مھاجم بھ ابزاری کھ 
رمزنگاری را انجام 
می دھد دسترسی 
(بعضا فیزیکی) دارد.

مھاجم درون سیستم 
است و بھ مقادیر 
میانی و ... دسترسی 

دارد!

مدل مدل جعبھ سیاه
جعبھ خاکستری

مدل جعبھ سفید

ممکن است الگوریتمی در مدل جعبھ سیاه امن باشد اما در مدل ھای جعبھ خاکستری یا ⚫
سفید امن نباشد!

دسترسی مھاجم میزان امنیت



اھداف تحلیل ھای مدل جعبھ سیاه (خروجی حملھ)
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⚫:(Key Recovery) بازیابی کلید
حملاتی کھ منجر بھ پیدا کردن کلید می شوند.

⚫:(Global Deduction) استنتاج کلی
بدون بھ دست آوردن کلید بتوانیم رابطھ ای ارائھ دھیم کھ با استفاده از آن 

بتوان با داشتن متن رمز شده،  متن اصلی معادل را پیدا کرد.
⚫:(Instance Deduction) استنتاج نمونھ ای

مھاجم بدون بھ دست آوردن کلید بتواند رابطھ ای ارائھ دھد کھ با داشتن بخشی 
از متن رمزشده، بخشی از متن اصلی معادل پیدا شود.

⚫:(Distinguisher) تمایزگر
حملاتی کھ منجر بھ پیدا کردن کلید نمی شوند اما یک ویژگی غیر تصادفی را 
معرفی می کنند کھ با استفاده از آن و با پیچیدگی کمتر از پیچیدگی 
جست و جوی کامل، می توان الگوریتم رمز را از یک جایگشت تصادفی 

ایده آل تشخیص داد.
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مقایسھ ی حملات با یکدیگر

دو دیدگاه متداولی کھ برای مقایسھ ی حملات مختلف وجود دارد:⚫
 از نظر نوع داده ای کھ مھاجم برای حملھ در اختیار دارد1.
از نظر میزان موفقیت ھر حملھ2.

پاییز  سال 1400

سناریوھای مختلف حملھ

معیارھای سنجش موفقیت؟



سناریوھای مختلف حملھ بھ الگوریتم ھای رمزنگاری
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.1 :(Ciphertext-Only Attack) حملھ ی متن رمز تنھا
تحلیل گر تنھا متن رمزشده را در اختیار دارد.⚫

.2 :(Known-Plaintext Attack) حملھ ی متن اصلي معلوم
براي تعدادي متن رمزشده و متن اصلي معادل آن ھا در اختیار تحلیل گر است، اما در انتخاب آن ھا اختیاري ⚫

تحلیل گر وجود ندارد.
.3 :(Chosen-Plaintext Attack) حملھ ی متن اصلي منتخب

متن رمزشده ی متناظر با ھر متن اصلي دلخواھی براي تحلیل گر دردسترس است. بھ  عنوان  مثال، یک ⚫
دستگاه رمزکننده با کلیدی نامعلوم در اختیار تحلیل گر است و ھدف بھ دست آوردن کلید است. 

.4 :(Chosen-Ciphertext Attack) حملھ ی متن رمزشده منتخب
تحلیل گر قادر است متن اصلي متناظر با ھر متن رمزشده ی دلخواھی را بھ دست آورد.⚫
 بھ عنوان مثال، یک دستگاه رمزگشایي با کلیدی نامعلومي در اختیار تحلیل گر است و ھدف بھ دست ⚫

آوردن کلید است. 
.5 :(Adaptive Chosen-Plaintext Attack) حملھ ی متن اصلی منتخب وفقی

مھاجم در زمان اجرای حملھ درخواست می کند کھ متن اصلی معادل برخی متون را در اختیار او قرار ⚫
دھند.
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معیارھای سنجش موفقیت حملات مختلف

نوع داده ی مورد نیاز: ھرقدر مفروضات یک حملھ ضعیف تر باشند، در 1.
کاربردھای بیشتری امکان اجرا دارد!

پیچیدگي داده (Data Complexity): تعداد متن اصلي یا متن رمزشده ی مورد نیاز 2.
براي اجراي یک حملھ.

پیچیدگي حافظھ (Memory Complexity): میزان حافظھ ی مورد نیاز براي 3.
نگھداري داده در طول یک حملھ.

پیچیدگي زماني (Time Complexity): مدت زمان لازم براي اجراي یک حملھ؛ کھ 4.
معمولاً از طریق شمارش تعداد عملیات ھای رمزنگاري و رمزگشایي الگوریتم 

مورد نظر براي اجراي حملھ صورت می گیرد.
احتمال موفقیت (Success Rate): احتمال موفقیت یک حملھ از نظر آماری.5.

اکثر حملات انجام شده بھ سیستم ھاي رمز حملات احتمالاتي ھستند. بھ ھمین دلیل، ⚫
احتمال اجراي موفق یک حملھ از معیارھاي مھم اندازھ گیري کارآیي و میزان عملي 

بودن یک حملھ است.
پاییز  سال 1400
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اطلاعات 
کلی درس

آشنایی با 
حملات و 

آن ھامقایسھ ی 

سرفصل ھای 
درس

 آشنایی با علم
رمزنگاری
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(Cryptology) طبقھ بندی اجمالی علم رمزشناسی

پاییز  سال 1400

رمزشناسی
Cryptology

رمزنگاری
Cryptography

تحلیل رمز
Cryptanalysis

پروتکل ھا
 Protocols

رمزنگاری کلیدعمومی
(نامتقارن)

Asymmetric Cryptography

رمزنگاری متقارن
Symmetric Cryptography

رمزھای جریانی
Stream Ciphers

رمزھای قالبی
Block Ciphers

درس رمزنگاری پیشرفتھ
(حملات جعبھ سیاه و جعبھ 

خاکستری)

 درس پروتکل ھای امن در
شبکھ

توابع درھم ساز 
(کلیددار)

Mac & Hash

رمزھای نامتقارن
Asymmetric Ciphers

امضای دیجیتال
Digital Signature

استقرار کلید
Key Establishment
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معرفی سرفصل ھای درس

مقدمات و تعاریف اولیھ (درس صفرم (ھمین درس))⚫
مبانی ریاضیات رمزنگاری: گروه، حلقھ، میدان و انجام عملیات در آنھا (درس ⚫

یکم)
نظریھ ی اطلاعات (در حد آشنایی) و مقالھ ی شانون (درس دوم)⚫
آشنایی اجمالی با سیستم ھای کلاسیک رمزنگاری (درس سوم)⚫
آشنایی با رمزھای جریانی (درس چھارم)⚫
آشنایی با رمزھای قالبی (درس پنجم)⚫
آشنایی با الگوریتم ھای DES، AES و مدھای رمزنگاری (درس ھای ششم، ھفتم و ⚫

ھشتم)

پاییز  سال 1400

مباحث میان  ترم (تقریبی)
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معرفی سرفصل ھای درس

مقدمھ ای بر سیستم ھای رمزنگاری کلید عمومی (درس نھم)⚫
رمزنگاری کلید عمومی مبتنی بر سختی تجزیھ ی عدد (درس دھم)⚫
رمزنگاری کلید عمومی مبتنی بر لگاریتم گسستھ (درس یازدھم)⚫
رمزنگاری کلید عمومی مبتنی بر لگاریتم گسستھ روی خم ھای بیضوی (درس ⚫

دوازدھم)
امضای دیجیتال (درس سیزدھم)⚫
آشنایی با توابع درھم ساز و MAC (درس چھاردھم و پانزدھم)⚫
استقرار کلید (درس شانزدھم)⚫

پاییز  سال 1400

مباحث پایان  ترم (تقریبی)
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اطلاعات 
کلی درس

معرفی 
مراجع

آشنایی با 
حملات و 

آن ھامقایسھ ی 

سرفصل ھای 
درس

 آشنایی با علم
رمزنگاری



Contoso Ltd.
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Paar, C., & Pelzl, J. (2009). Understanding cryptography: a 
textbook for students and practitioners. Springer Science & 
Business Media.

خواندن این کتاب بھ طور جدی توصیھ می شود! ⚫
نسخھ ی (می توانید از کتابخانھ ی پژوھشکده امانت بگیرید و یا از 

الکترونیکی استفاده کنید.)
کانال یوتوب برای دانشجویان علاقھ مند:⚫

https://www.youtube.com/channel/UC1usFRN4LCMcfIV7UjHNu
Qg

مرجع اصلی درس



Stinson, D. R. (2005). Cryptography: theory and practice. 
Chapman and Hall/CRC.

Contoso Ltd.
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در صورت علاقھ بھ موضوعی خاص، می توانید با بنده ⚫
برای معرفی مراجع تکمیلی تماس بگیرید.

مرجع تکمیلی
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اطلاعات 
کلی درس

معرفی 
مراجع

تریبون آزاد 
دانشجویی :)

آشنایی با 
حملات و 

آن ھامقایسھ ی 

سرفصل ھای 
درس

 آشنایی با علم
رمزنگاری



نوبت شماست!

خودتان را معرفی کنید.⚫
از رشتھ مخابرات امن و رمزنگاری چھ می دانید؟⚫
از این درس چھ انتظاری دارید؟⚫
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