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اجازه ی ایجاد نسخھ ھای دیجیتالی جدید براساس بخشی یا تمام مطالب این اسلاید بدون پرداخت ⚫
ھزینھ اعطا می شود، مشروط بر این کھ:

فقط بھ منظور و در راستای استفاده ی آموزشی (شخصی و یا کلاسی) ساختھ شده باشند و برای کسب ⚫
ھرگونھ سود و یا مزیت تجاری استفاده نشوند.

نسخھ  ھای جدید حاوی ارجاع مستقیم بھ نام تھیھ کننده اسلاید (ھادی سلیمانی) و محل کار وی ⚫
(پژوھشکده فضای مجازی دانشگاه شھید بھشتی) باشند.

مجموعھ ی حاضر براساس نظرات ارزشمند دانشجویان (سابق) دانشگاه شھید بھشتی و ھمکاران ⚫
محترم تھیھ شده است کھ از تمام آن ھا قدردانی می شود؛

(بھ خصوص خانم ھا سارا زارعی و فاطمھ عزیزی نقش مھمی را در تھیھ نسخھ ی نھایی بر عھده 
داشتھ اند. خانم مھندس زارعی علاوه  بر کمک در آماده سازی نسخھ ی فعلی اسلایدھا، در تصحیح 

اشتباھات نسخھ ی قبلی و ھمچنین تکمیل و بازتعریف محتوای درس ھا بسیار تاثیرگذار بوده اند).
 برای مشاھده ی اسلایدھا و ویدئوھای تدریس این درس بھ آدرس زیر مراجعھ فرمایید:⚫

http://facultymembers.sbu.ac.ir/h_soleimany/advanced-cryptography-course/



درس سوم

حملھ ی ھمبستگی
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oمقدمھ
oحملھ ی ھمبستگی پایھ
oحملھ ی ھمبستگی سریع
oجمع بندی
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فھرست عناوین درس
حملھ ی ھمبستگی
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مقـدمھ
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یادآوری: رمز جریانی

Key Stream 
Generator

 
  

  

 

اولیھ رمز جریانی یک اولیھ ی رمزنگاری متقارن است کھ با استفاده از کلید و یک مقدار ⚫
اجرایی (IV)، دنبالھ ای از بیت ھای شبھ تصادفی تولید می کند. این دنبالھ را دنبالھ ی کلید 

(Key Stream) می نامند. 

دنبالھ ی کلید اجرایی بھ نحوی با متن اصلی ترکیب شده (معمولا xor بیتی) و متن رمز ⚫
شده را تولید می کند.

اجرایی ویژگی یک رمز جریانی امن این است کھ با فرض دانستن بخشی از دنبالھ ی کلید ⚫
(سناریو ی متن معلوم)، نتوان با روشی سریع تر از جست وجوی کامل اطلاعاتی 

درباره ی کلید مخفی بھ دست آورد.
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یادآوری: کاربرد LFSRھا در رمزھای جریانی

LFSRھا ویژگی ھای بسیار مناسبی دارند کھ ظاھرا الزامات اولیھ برای ⚫

استفاده در ساخت رمزھای جریانی را برآورده می سازند. 

سوال: چگونھ می توان بر چالش خطی بودن LFSRھا غلبھ کرد، ولی در 
عین حال از مزایای آن ھا نیز بھره برد؟

دوره ی تناوب زیاد (تقریبا حداکثری)•
مشخصات آماری مناسب• مزایا

چالش خطی بودن• معایب



8
 رمزنگـاری
پاییز سال 1400پیشــرفتھ

یادآوری: روش ھای متداول برای افزایش پیچیدگی خطی LFSRھا

⚫(Nonlinear Filter Generator) استفاده از یک مولد فیلتر غیرخطی
⚫LFSR ترکیب غیرخطی خروجی ھای چند رجیستر و یا
استفاده از پالس ھای نامنظم⚫

⚫(Alternating Steps) گام ھای متناوب
⚫(Shrinking) کاھش غیرمنظم خروجی
⚫...

ترکیبی از روش ھای فوق⚫
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مقـدمھ

 حملھ ی
ھمبستگی پایھ
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LFSR بررسی امنیت ترکیب غیرخطی خروجی چند

 

LFSR1

LFSR2

LFSR3

 

 

 

 

 



Geffe Generator  مثال: استفاده از

  

0 0 0 0
0 0 1 1
0 1 0 0
0 1 1 1
1 0 0 0
1 0 1 0
1 1 0 1
1 1 1 1
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مدلی برای حملھ ی ھمبستگی

 

 

LFSR1

LFSR2

LFSR3

 

 

 

 

 

LFSR1
  

 

 

LFSR1
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حملھ ی ھمبستگی پایھ 
Siegenthaler)  روش)

 



حملھ ی ھمبستگی پایھ 
Siegenthaler)  روش)
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پیچیدگی حملھ
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جمع بندی بخش

 

LFSR1

LFSR2

LFSR3
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مقـدمھ

 حملھ ی
ھمبستگی پایھ

 ھمبستگی حملھ ی
سریع
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حملھ ی ھمبستگی سریع در یک نگاه
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نمایش معادلات خطی بھ دست آمده
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جای گذاری در معادلھ
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مشاھده: وجود یک تمایزگر
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جمع بندی محاسبھ ی احتمال

 

 

 

 

12 0.9993
11 0.9980
10 0.9944
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الگوریتم ھای حملھ ی ھمبستگی سریع
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A الگوریتم
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پیچیدگی حملھ
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  B الگوریتم
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مقـدمھ

 حملھ ی
ھمبستگی پایھ

 حملھ ی
ھمبستگی سریع

جمع بندی
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جمع بندی

دنبالھ ی خروجی تولید شده توسط رمزھای جریانی یک دنبالھ ی ⚫
شبھ تصادفی است.

در مواردی میان این دنبالھ ی تولیدشده و خروجی ھای LFSRھای مولد ⚫
دنبالھ، یک ھمبستگی معنادار وجود دارد.

می توان با استفاده از این ھمبستگی، کلید مخفی الگوریتم را با پیچیدگی ⚫
کمتر از جستجوی کامل بھ دست آورد کھ بھ آن حملھ ی ھمبستگی گفتھ 

می شود. 



Contoso Ltd.
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