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اجازه ی ایجاد نسخھ ھای دیجیتالی جدید براساس بخشی یا تمام مطالب این اسلاید بدون پرداخت ⚫
ھزینھ اعطا می شود، مشروط بر این کھ:

فقط بھ منظور و در راستای استفاده ی آموزشی (شخصی و یا کلاسی) ساختھ شده باشند و برای کسب ⚫
ھرگونھ سود و یا مزیت تجاری استفاده نشوند.

نسخھ  ھای جدید حاوی ارجاع مستقیم بھ نام تھیھ کننده اسلاید (ھادی سلیمانی) و محل کار وی ⚫
(پژوھشکده فضای مجازی دانشگاه شھید بھشتی) باشند.

مجموعھ ی حاضر براساس نظرات ارزشمند دانشجویان (سابق) دانشگاه شھید بھشتی و ھمکاران ⚫
محترم تھیھ شده است کھ از تمام آن ھا قدردانی می شود؛

(بھ خصوص خانم ھا سارا زارعی و فاطمھ عزیزی نقش مھمی را در تھیھ نسخھ ی نھایی بر عھده 
داشتھ اند. خانم مھندس زارعی علاوه  بر کمک در آماده سازی نسخھ ی فعلی اسلایدھا، در تصحیح 

اشتباھات نسخھ ی قبلی و ھمچنین تکمیل و بازتعریف محتوای درس ھا بسیار تاثیرگذار بوده اند).
 برای مشاھده ی اسلایدھا و ویدئوھای تدریس این درس بھ آدرس زیر مراجعھ فرمایید:⚫

http://facultymembers.sbu.ac.ir/h_soleimany/cryptography-course/
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Paar, C., & Pelzl, J. (2009). Understanding cryptography: a 
textbook for students and practitioners. Springer Science & 
Business Media.

مثال ھا و تصاویر این بخش از درس از کتاب مرجع است (در غیر این صورت مرجع شکل ذکر شده 
است).

Contoso Ltd.

معرفی مــرجع
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مقدمھ ای بر سیستم ھای رمزنگاری کلاسیک



oمقدمھ
oرمزنگاری تک حرف و تک الفبا
oرمزنگاری تک حرف و چند الفبا
oرمزنگاری چند حرف
oجمع بندی مطالب
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فھرست عناوین درس
مقدمھ ای بر سیستم ھای رمزنگاری کلاسیک
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مقـدمھ
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مقدمھ

پیش از اختراع و ھمھ گیر شدن استفاده از رایانھ، ⚫
سیستم ھای رمزنگاری مبتنی بر رمزنگاری حروف 

بودند.
بھ طور معمول در متون علمی از این دستھ از ⚫

رمزھا، با عنوان سیستم ھای رمزنگاری کلاسیک یا 
غیرمدرن نام می برند.

سیستم ھای کلاسیک عموما حروف متن اصلی را با ⚫
حروف دیگر جایگزین می کنند.

در ھر بار جایگزینی، یک یا چند حرف رمز ⚫
می شود.

یکسان اگر معادل رمزشده ی یک حرف ثابت، ھمیشھ ⚫
چندالفبائی باشد بھ آن تک الفبائی و در غیراین صورت 

می گویند.
ھرچند این دستھ از رمزھا در دنیای امروز کاربردی ⚫

ندارند، اما بررسی اجمالی برخی از آن ھا می تواند 
آموزنده باشد.

تک حرفی

سیستم ھای 
کلاسیک 
جانشینی

چندحرفی

چندالفبائیتک الفبائی
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مقـدمھ

 رمزنگاری
 تک حرف و

تک الفبا



ھم نھشتی
(یادآوری)
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ویژگی ھای محاسبات پیمانھ ای
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Shift Cipher

 

Figures source: Wikipedia
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Shift Cipher

مثال

A B C D E F G H I J K L M
0 1 2 3 4 5 6 7 8 9 10 11 12
N O P Q R S T U V W X Y Z
13 14 15 16 17 18 19 20 21 22 23 24 25
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Shift Cipher امنیت الگوریتم رمزنگاری
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Substitution Cipher

A B C D E ... V X Y Z

 

A B C D E ... V X Y Z
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می توان میزان کاربرد ھر کدام از حروف زبان را ⚫
محاسبھ و در یک جدول بھ نام جدول فرکانسی 

(Frequency Table) ذخیره کرد.

برای مثال در زبان انگلیسی حرف E بیش ترین ⚫
کاربرد و حرف Z کم ترین کاربرد را دارند.

مشاھده ی اصلی این است کھ توزیع موجود در متن ⚫
اصلی کماکان در متن رمزشده متفاوت و تنھا جای 

حروف عوض شده است.
را از این طریق ممکن است کھ بتوان نحوه جابھ جایی ⚫

تشخیص داد.

جدول فرکانسی
(Frequency Table)
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متن رمزشده ی زیر را در نظر بگیرید:⚫
 iq ifcc vqqr fb rdq vfllcq na rdq cfjwhwz hr bnnb hcc 
hwwhbsqvqbre hwq vhlq

⚫ e حرف  ،q با توجھ بھ خواص آماری می توان گفت کھ احتمالا معادل متن اصلی
است.

 iE ifcc vEEr fb rdE vfllcE na rdE cfjwhwz hr bnnb  hcc 
hwwhbsEvEbre hwE vhlE

با روش مشابھ و با سعی و خطا می توان متن اصلی را بھ صورت زیر بازیابی کرد:⚫
 WE WILL MEET IN THE MIDDLE OF THE LIBRARY AT NOON ALL 
ARRANGEMENTS ARE MADE

مثال
جدول فرکانسی

Example’s source: Understanding Cryptography: A Textbook for 
Students and Practitioners By Christof Paar, Jan Pelzl, page 8
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مقـدمھ

 رمزنگاری
 تک حرف و

تک الفبا

رمزنگاری 
و تک حرف 
چند الفبا
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Vigenère Cipher
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Vigenère Cipher حملھ بھ
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Kasiski تست

Kasiski در سال 1863 روشی را بھ منظور پیدا کردن طول کلید ⚫

الگوریتم رمزنگاری Vigenère پیشنھاد کرد.
این روش پیش ازاین توسط Babbage کشف شده، اما مخفی مانده بود.⚫
مشاھده ی اصلی: اگر دو متن برابر با یک کلید ثابت رمز شوند، متون ⚫

رمز شده ی معادل آن ھا با یکدیگر برابر می شوند.
فاصلھ ی بین متون رمز شده ی برابر، برابر با ضریبی از طول کلید ⚫

است.
از این حقیقت می توان برای پیدا کردن طول کلید استفاده کرد.⚫
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Kasiski تست

 

مثال

CHREEVOAHMAERATBIAXXWTNXBEEOPHBS
BQMQEQERBWRVXUOAKXAOSXXWEAHBW
GJMMQMNKGRFVGXWTRZXWIAKLXFPSKAU
TEMNDCMGTSXMXBTUIADNGMGPSRELXNJE
LXVRVPRTULHDNQWTWDTYGBPHXTFALJHA
SVBFXNGLLCHRZBWELEKMSJIKNBHWRJGN
MGJSGLXFEYPHAGNRBIEQJTAMRVLCRREMN
DGLXRRIMGNSNRWCHRQHAEYEVTAQEBBIP
EEWEVKAKOEWADREMXMTBHHCHRTKDNV
RZCHRCLQOHPWQAIIWXNRMGWOIIFKEE

Source: “Cryptography: Theory and Practice” by D. 
Stinson and M. Paterson
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مقـدمھ

 رمزنگاری
 تک حرف و

تک الفبا

رمزنگاری 
و تک حرف 
چند الفبا

 رمزنگاری
چند حرف
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جایگزینی بر مبنای دو حرف
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کلید: حروف انگلیسی کھ بھ صورت تصادفی در سلول ھا ی یک جدول 5 در ۵ قرار دارند.⚫
برای رمزگذاری، متن را بھ دوحرفی ھا تقسیم کرده و بھ صورت زیر جایگزین می کنیم:⚫
اگر دو حرف موردنظر در یک سطر بودند: ھر حرف را با حرف سمت راست آن جایگزین 1.

می کنیم.
اگر دو حرف موردنظر در یک ستون بودند، ھر حرف را با حرف پایین آن جایگزین می کنیم.2.
در غیر این صورت، حرف اول را با حرفی کھ در سطر حرف اول است و حرف دوم را با 3.

حرفی کھ در سطر حرف دوم است، جایگزین می کنیم.

Playfair Cipher جایگزینی دوحرفی در

S T A N D
E R C H B
K F G I\J L
M O P Q U
V W X Y Z

GLOW WORM

GL  OW   WO  RMExample’s source: 
“Introduction to 
Cryptography and Security 
Mechanisms” by Keith 
Martin IK WT TW EO
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Playfair Cipher امنیت

گرفت.می توان فرکانس دو حرفی ھا در زبان مورد ھدف را نیز در نظر ⚫
بھ صورت مشابھ، ھرچند با تعداد متن بیشتری، می توان حملھ ی ⚫

فرکانسی را بر روی Playfair Cipher اجرا کرد!

ترتیب):سی  دوحرفی ای کھ بیشترین تکرار را در زبان انگلیسی دارند (بھ 

                 TH, HE, IN, ER, AN, RE, ED, ON, ES, ST,
                 EN, AT, TO, NT, HA, ND, OU, EA, NG, AS,
                  OR, TI, IS, ET, IT, AR, TE, SE, HI, OF.Source: “Cryptography: Theory 

and Practice” by D. Stinson 
and M. Paterson
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Hill Cipher
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Hill Cipher امنیت

 

  

 

Example’s source: “Cryptography and Network Security” by William Stallings
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مقـدمھ

 رمزنگاری
 تک حرف و

تک الفبا

رمزنگاری 
و تک حرف 
چند الفبا

 رمزنگاری
چند حرف

جمع بندی 
مطالب
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جمع بندی مطالب

بین متن اصلی و متن رمزشده ی سیستم ھای رمزنگاری کلاسیک روابط ⚫
آماری قوی ای وجود دارد.

شکستھ بھ ھمین دلیل، این سیستم ھا عموما در سناریوی متن معلوم بھ راحتی ⚫
می شوند.

این سیستم ھا امروزه کاربرد عملی چندانی نداشتھ و تنھا جنبھ ی آموزشی و ⚫
آشنایی با خط تدریجی رشد علم رمزنگاری را پیدا کرده کرده اند. 


