
КАЗАХСТАН, январь 2022
Отключение интернета по приказу властей



Что случилось:



Отключение интернета

https://ioda.caida.org/ioda/dashboard# 

~ 120 часов

https://ioda.caida.org/ioda/dashboard#


https://transparencyreport.google.com/traffic/overview

https://transparencyreport.google.com/traffic/overview?fraction_traffic=start:1641081600000;end:1642204799999;product:21;region:KZ&lu=fraction_traffic


https://radar.cloudflare.com/kz?date_filter=last_30_days 

https://radar.cloudflare.com/kz?date_filter=last_30_days


https://atlas.ripe.net/results/maps/network-coverage/?filter=Kazakhstan+(kz) 

https://atlas.ripe.net/results/maps/network-coverage/?filter=Kazakhstan+(kz)


https://atlas.ripe.net/probes/1001969/#tab-network 

Всего в РК 148 
зондов Atlas 
(МАЛО!!!)
Из них только 52 в 
рабочем состоянии

https://atlas.ripe.net/probes/1001969/#tab-network


https://netblocks.org/cost/ 

https://netblocks.org/cost/


Не эффективно :(



Отключение интернета

https://ioda.caida.org/ioda/dashboard# 

Jan 06
~ 01:00 
/ 04:00

Jan 06
~ 16:00 
/ 18:00 Jan 07

~ 09:00 
/ 11:00

Jan 08
~ 09:00 
/ 13:00

Jan 09
~ 09:00 
/ 11:00

Jan 10
~ 09:00 
/ 16:00

Jan 11
~ 07:00 
…

https://ioda.caida.org/ioda/dashboard#


IRAQ October 2019

https://netblocks.org/reports/iraq-introduces-nightly-internet-curfew-JAp1DKBd 

https://netblocks.org/reports/iraq-introduces-nightly-internet-curfew-JAp1DKBd


BELARUS August 2020

https://netblocks.org/reports/internet-disruption-hits-belarus-on-election-day-YAE2jKB3 

https://netblocks.org/reports/internet-disruption-hits-belarus-on-election-day-YAE2jKB3


Статистика KazNET
AS всего: 168
AS в роутинге: 117
Prefixes IPv4: 3766
Prefixes IPv6: 191



Казахстан —  огромная страна
Астана Алматы





Почему отключение возможно

1. Потому что есть легальная возможность отключить:
Закон Республики Казахстан от 5 июля 2004 года № 567-II «О связи» 
Статья 14. Управление сетями связи при чрезвычайных ситуациях, 
введении чрезвычайного положения, п.1

2. Официально монополия на услуги связи — только несколько 
провайдеров имеют право межграничную передачу трафика (Статья 9-2. 
Государственная монополия в сфере обеспечения информационной 
безопасности, закона "О связи" РК)

3. Неразвитый рынок операторов —  всего порядка 30 интернет-
провайдеров и чуть более 100 автономных систем



Выводы (не в последней инстанции)

1. При полном шатдауне способы обхода блокировок не помогают 
2. Но нужно ЗАРАНЕЕ озаботиться соответствующими средствами:

a. Иметь несколько разных VPN: Psiphon, Lantern, Tachyon etc
b. TOR + резервные мосты
c. Средства P2P-коммуникаций + прокси@ноды внутри страны
d. Знать и учитывать географию

3. Инструкции поведения активистам 
a. “Аварийная флешка”
b. Фиксировать события и готовить публикации даже если нет Сети
c. Физическая безопасность первичнее информационной


