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اجازه ی ایجاد نسخھ ھای دیجیتالی جدید براساس بخشی یا تمام مطالب این اسلاید بدون پرداخت ⚫
ھزینھ اعطا می شود، مشروط بر این کھ:

فقط بھ منظور و در راستای استفاده ی آموزشی (شخصی و یا کلاسی) ساختھ شده باشند و برای کسب ⚫
ھرگونھ سود و یا مزیت تجاری استفاده نشوند.

نسخھ  ھای جدید حاوی ارجاع مستقیم بھ نام تھیھ کننده اسلاید (ھادی سلیمانی) و محل کار وی ⚫
(پژوھشکده فضای مجازی دانشگاه شھید بھشتی) باشند.

مجموعھ ی حاضر براساس نظرات ارزشمند دانشجویان (سابق) دانشگاه شھید بھشتی و ھمکاران ⚫
محترم تھیھ شده است کھ از تمام آن ھا قدردانی می شود؛

(بھ خصوص خانم ھا سارا زارعی و فاطمھ عزیزی نقش مھمی را در تھیھ نسخھ ی نھایی بر عھده 
داشتھ اند. خانم مھندس زارعی علاوه  بر کمک در آماده سازی نسخھ ی فعلی اسلایدھا، در تصحیح 

اشتباھات نسخھ ی قبلی و ھمچنین تکمیل و بازتعریف محتوای درس ھا بسیار تاثیرگذار بوده اند).
 برای مشاھده ی اسلایدھا و ویدئوھای تدریس این درس بھ آدرس زیر مراجعھ فرمایید:⚫

http://facultymembers.sbu.ac.ir/h_soleimany/cryptography-course/
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مثال ھا و تصاویر این بخش از درس از کتاب مرجع است (در غیر این صورت مرجع شکل ذکر شده 
است).

Contoso Ltd.

معرفی مــرجع
رمزنگاری کلید عمومی مبتنی بر لگاریتم گسستھ
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Paar, C., & Pelzl, J. (2009). Understanding cryptography: a 
textbook for students and practitioners. Springer Science & 
Business Media.



oمقدمھ
oتوافق کلید دفی ـ ھلمن
oرمزنگاری الجمال
oامنیت الجمال
oروش ھای حل لگاریتم گسستھ
oجمع بندی مطالب
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فھرست عناوین درس
رمزنگاری کلید عمومی مبتنی بر لگاریتم گسستھ
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مقـدمھ



مرتبھ ی گروه و عضو
(یادآوری)

7
رمزنگـار

پاییز سال 1400ی

 



8
رمزنگـار

پاییز سال 1400ی

 

گروه دوری
(یادآوری)
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مسئلھ ی لگاریتم گسستھ
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سختی مسئلھ ی لگاریتم گسستھ
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راھکار عملی برای انتخاب مناسب پارامترھا
مثال
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توافق کلید 
دفی ـ ھلمن

مقـدمھ
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استقرار کلید

استقرار کلید 
Key Establishment

توافق کلید
Key Agreement

انتقال کلید
Key Transport

در ھر سیستم رمزنگاری نیاز است کھ بھ نحوی کلید(ھا) تولید و در اختیار طرفین ⚫
قرار بگیرد کھ در درس 16 بھ تفصیل در این خصوص صحبت خواھیم کرد.

انتقال کلید: کلید توسط یک طرف تولید و بھ صورت امن برای طرف دیگر ارسال ⚫
می کند.

طرح توافق کلید، یک پروتکل تعاملی (Interactive) است کھ در آن دو کاربر بر ⚫
روی یک کلید توافق می کنند، بدون آن کھ بھ حضور یک شخص سوم مورد اعتماد 

نیاز باشد.
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طرح توافق کلید دفی ـ ھلمن

 

Alice Bob
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تشبیھی از نحوه ی عملکرد پروتکل دفی ـ ھلمن

A.J. Han Vinck, Introduction to public key 
cryptography, p. 16
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Public transport

Secret colours

Common secret

(assume that 
mixture separation 

is expensive)

Alice Bob
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امنیت توافق کلید دفی ـ ھلمن
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حملھ ی مردی در میانھ

برای آلیس و باب مشخص نیست کھ طرف مقابل واقعا چھ کسی است!⚫
مھاجم فعال می تواند ھر کدام از طرفین را فریب بدھد!⚫
حملھ ی بسیار کاربردی و مھمی است.⚫
تبادل کلید دفی ـ ھلمن در عمل با اعمال یک سری تغییرات (با ھدف ⚫

افزودن احراز اصالت طرفین مقابل) استفاده می شود.

(Man-in-the-Middle Attack)

Alice Bob

    

I am Bob I am Alice



19
رمزنگـار

پاییز سال 1400ی

رمزنگاری 
الجمال

 توافق کلید
دفی ـ ھلمن

مقـدمھ
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تولید کلیدھا رمزنگاری الجمال

 



21
رمزنگـار

پاییز سال 1400ی

سیستم رمزنگاری الجمال

 

  

(ElGamal)
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سیستم رمزنگاری الجمال از نگاھی دیگر

  

 

 

 

 

 

  

 

Alice Bob
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سیستم رمزنگاری الجمال
مثال
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امنیت الجمال

رمزنگاری 
الجمال

 توافق کلید
دفی ـ ھلمن

مقـدمھ
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خاصیت ھم ریختی
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احتمال استفاده از ویژگی ھم ریختی در بسیار از کاربردھای عملی ⚫
توسط مھاجم بسیار پایین است.

بھ خاطر نقش مقدار تصادفی، ھر متن اصلی در دو عملیات رمزگذاری ⚫
متفاوت بھ متن رمزشده ھای مختلفی تبدیل می شود.

بنابراین برخی از ضعف ھایی کھ نسخھ ی کتابی RSA دارد را الجمال ⚫
نداشتھ و نیازی بھ اضافھ کردن عامل تصادفی ندارد.

خاصیت ھم ریختی
... ادامھ
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روش ھای 
حل لگاریتم 

گسستھ

امنیت الجمال

رمزنگاری 
الجمال

 توافق کلید
دفی ـ ھلمن

مقـدمھ
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جست و جوی کامل
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Shank الگوریتم

Figure’s source: “Introduction to Information Security”  
Course by Kwangjo Kim
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Pollard’s Rho روش
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Index-Calculus روش
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 روش ھای
 حل لگاریتم

گسستھ

امنیت الجمال

رمزنگاری 
الجمال

 توافق کلید
دفی ـ ھلمن

مقـدمھ

جمع بندی
مطالب
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جمع بندی مطالب

اولین طرح کلید عمومی ارائھ شده مبتنی بر مسئلھ ی لگاریتم گسستھ است ⚫
(طرح توافق کلید دفی ـ ھلمن).

طرح توافق کلید دفی ـ ھلمن بسیار کارا است و امروزه بھ صورت گسترده ⚫
بھ کارمی رود.

طرح رمزنگاری الجمال کھ مبتنی بر مسئلھ ی لگاریتم گسستھ است در ⚫
نرم افزارھای بسیار پرکاربرد پیاده سازی شده و بھ کارمی رود.

بھ منظور درک گستردگی استفاده از سیستم ھای رمزنگاری کلید عمومی ⚫
کافی است کھ بدانیم ھر مرورگر اینترنتی (Web Browser) از یک سیستم 

رمزنگاری مبتنی بر لگاریتم گسستھ استفاده می کند.
می توان مسئلھ ی لگاریتم گسستھ در برخی گروه ھای دیگر نیز سخت است و ⚫

آن را بھ صورت مشابھ بازتعریف کرد (در درس بعدی خواھیم دید).


