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Outlook

◈ SOC 與常見 SOC 架構介紹

? SOC 是什麼

? SIEM、SORA、CTI
? SIEM Endpoint Monitoring

◈ SIEM 建置教學

◈ Kibana Dashboard 資料視覺化
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What’s SOC ? 
◈ SOC (Security Operation Center)

◈ SIEM (事件管理)

◈ SORA (事件響應)

◈ 威脅情資 (CTI)

◈ 合規性管理



◈ SIEM (事件管理) ◈ SIEM 只是一個概念

◈ SIEM 目標在於監控、管理大量的服務

◈ 事件包括但不限於 : 系統日誌、網絡封包

◈ 解決方案:

? 大多由資料庫、管理系統組成

? 大多使用非關聯式資料庫

? 管理系統通常具備警報、資料庫查詢

? 最近大多公司的 SIEM 會掛個 AI





有關告警那件大事！

◈ 想像一下你是一間公司的資安長

◈ 你要負責一間公司的資安監控

◈ 但一台機器每分鐘就有幾千筆系統日誌

◈ 人類哪看得完阿！

◈ 有沒有辦法設定規則，讓管理系統自己偵測
就好了呢?



有關於偵測規則 - SigmaRule





偵測規則的體系



◈ SORA 只是一個概念

◈ SORA 目標當出現事件時，進行自動化應變

◈ 舉凡如 資安事件、SIEM 告警

◈ 解決方案:

? 通常會有一個腳本管理系統

◈ SORA (事件響應)



◈ SORA 的重要性

◈ 你做為一間公司的資安長

◈ 有一天發現告警響個不停，

◈ 這時候是不是有哪些 SOP 可以先做呢?

◈ 像是幫你寄信給管理層

◈ 像是幫你關閉那台被入侵的 server

◈ SORA (事件響應)



SORA Solution - Shuffle Automation !



SORA Solution - Shuffle Automation !



如果要寄信最後會長這樣



◈ CTI 不太像一個概念

◈ CTI 目標在於利用各類資訊進行資安決策

◈ 各類資訊

? 攻擊者的 TTP (Tactics 、 Techniques、
Procedures)

? IoC (indicator of compromise)

? 近年趨勢

◈ 情資層級

? 戰略型威脅情資(Strategic Threat Intelligence)

? 實戰型威脅情資(Operational Threat Intelligence)

? 戰術型威脅情資(Tactical Threat Intelligence)

◈ 威脅情資 (CTI)



CTI 相關的重要資源



台灣會發 CVE 的機構



解決方案





◈ 合規性管理是個概念

◈ 每個產品可能要遵守的法規不太一樣

◈ 金管會 - 金融資安行動方案 2.0 版

◈ 晶圓設備 - 半導體資安標準（SEMI E187）

◈ 數位發展部 - 資通安全管理法

◈ 合規性管理



中華民國電腦稽核協會  SEMI E187-SEMI半導體晶圓設備資安標準  

https://www.caa.org.tw/images/download/18ae693e77892a35dd00b3ef2187528a.pdf


相關課程 | 中華民國電腦稽核協會

https://www.caa.org.tw/course.php?kindid=112


This is SOC !
◈ SOC (Security Operation Center)

◈ SIEM (事件管理)

◈ SORA (事件響應)

◈ 威脅情資 (CTI)

◈ 合規性管理


