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اجازه ی ایجاد نسخھ ھای دیجیتالی جدید براساس بخشی یا تمام مطالب این اسلاید بدون پرداخت ⚫
ھزینھ اعطا می شود، مشروط بر این کھ:

فقط بھ منظور و در راستای استفاده ی آموزشی (شخصی و یا کلاسی) ساختھ شده باشند و برای کسب ⚫
ھرگونھ سود و یا مزیت تجاری استفاده نشوند.

نسخھ  ھای جدید حاوی ارجاع مستقیم بھ نام تھیھ کننده اسلاید (ھادی سلیمانی) و محل کار وی ⚫
(پژوھشکده فضای مجازی دانشگاه شھید بھشتی) باشند.

مجموعھ ی حاضر براساس نظرات ارزشمند دانشجویان (سابق) دانشگاه شھید بھشتی و ھمکاران ⚫
محترم تھیھ شده است کھ از تمام آن ھا قدردانی می شود؛

(بھ خصوص خانم ھا سارا زارعی و فاطمھ عزیزی نقش مھمی را در تھیھ نسخھ ی نھایی بر عھده 
داشتھ اند. خانم مھندس زارعی علاوه  بر کمک در آماده سازی نسخھ ی فعلی اسلایدھا، در تصحیح 

اشتباھات نسخھ ی قبلی و ھمچنین تکمیل و بازتعریف محتوای درس ھا بسیار تاثیرگذار بوده اند).
 برای مشاھده ی اسلایدھا و ویدئوھای تدریس این درس بھ آدرس زیر مراجعھ فرمایید:⚫

http://facultymembers.sbu.ac.ir/h_soleimany/cryptography-course/
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مثال ھا و تصاویر این بخش از درس از کتاب مرجع است (در غیر این صورت مرجع شکل ذکر شده 
است).

Contoso Ltd.

معرفی مــرجع
رمزھای قالبی
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oمقدمھ
oآشفتھ سازی و پراکنش
oرمزھای قالبی تکرارپذیر
oرمزھای قالبی فیستلی
oSPN رمزھای قالبی
oمقایسھ ی رمزھای جریانی و رمزھای قالبی
oجمع بندی مطالب
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فھرست عناوین درس
رمزھای قالبی
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مقـدمھ
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رمز قالبی

 

(Block Cipher)
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امنیت رمز قالبی
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مقـدمھ

آشفتھ سازی و 
پراکنش
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❖ Claude E. Shannon:

Two methods suggest themselves for frustrating a 
statistical analysis. These we may call the methods 
of diffusion and confusion.

دو مفھوم کلیدی در مقالھ شانون

پاییز سال 1400
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تعریف اولیھ ی شانون: رابطھ ی بین متن رمزشده و ⚫
کلید حتی المقدور پیچیده باشد.

مفھوم: با داشتن تعداد زیادی متن رمزشده، نتوان کلید ⚫
را کشف کرد.

در برخی از متون علمی از آشفتھ سازی بھ عنوان ⚫
«پیچیدگی رابطھ ی متن اصلی و متن رمزشده» نیز 

یاد می شود.

آشفتھ سازی

پاییز سال 1400

(Confusion)
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آشفتھ سازی
مثال (یک رمز آفینی ترکیبی)
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استفاده از توابع غیرخطی برای آشفتھ سازی ضروری است.⚫
راه کار معمول استفاده از توابع غیرخطی کوچک است کھ تحت عنوان ⚫

جعبھ ھای جانشانی (Substitution box) شناختھ می شوند.
تاکنون در بسیاری از رمزھای قالبی بھ کار رفتھ اند (نظیر رمزھای استاندارد ⚫

.(DES و AES

بھ خاطر وجود کارھای نظری فراوان در این حوزه، امنیت آن ھا بھ خوبی ⚫
فھمیده می شود.

راه کار دیگری کھ در برخی از رمزھای قالبی بھ کار رفتھ نیز استفاده ⚫
از جمع پیمانھ ای است.

جامعھ ی در پیاده سازی ھای نرم افزاری کارایی بھتری دارد، اما امنیت آن برای ⚫
رمزنگاری بھ روشنی جعبھ ھای جانشانی نیست.

آشفتھ سازی
... ادامھ
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پراکنش
(Diffusion)
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اثر بھمنی
(Avalanche Effect)

اثر بھمنی: بر اثر تغییر یک بیت از ورودی، ھر بیت ⚫
از خروجی با احتمال تقریبا 50 درصد تغییر کند.

مفھوم: با تغییر کم متن اصلی، متن رمزشده بھ ⚫
صورت کاملا تصادفی تغییر کند.

یا بھ عبارت دیگر، یك دستھ ی خاص از متون اصلي ⚫
منجر بھ یك دستھ ی خاص از متون رمزشده نشوند.

معیار بھمنی اکید (Strict Avalanche Criterion): با ⚫
تغییر یک بیت از ورودی، ھر بیت از خروجی با 

احتمال دقیقا 50 درصد تغییر کند.

 

 

 

 

 

 

 تغییر یک بیت در
ورودی

 تغییر تصادفی تمام بیت ھا در
خروجی
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مقـدمھ

آشفتھ سازی و 
پراکنش

ساختار معمول 
رمزھای قالبی
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استفاده ی ھم زمان از جانشانی و جا بھ جایی

شانون: روش ھای جانشانی و جابھ جایی باید بھ ⚫
صورت ھم زمان و متناوب استفاده شوند.

بھ ھمین  علت، رمزھای قالبی عموما با استفاده از ⚫
تکرار یک عملیات بھ نام دور (Round) ساختھ 

می شوند.
ھر دور شامل تعدادی تابع (ساده) خطی و غیرخطی ⚫

است.
عملیات دور باید یک بھ یک باشد تا رمزگشایی نیز ⚫

ممکن باشد.
معمولا طراحان ساختار دورھا را یکسان (یا بسیار ⚫

شبیھ بھ ھم) در نظر می گیرند تا امکان پیاده سازی 
الگوریتم ھا با کارایی بالاتری وجود داشتھ باشد.

بھ این دستھ از رمزھا، رمزھای قالبی تکرارپذیر ⚫
(Iterated) گفتھ می شود.

Diffusion 1

Confusion 1

Diffusion 2

Confusion 2

 

 

 

 

Round 1

Round 2
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رمزھای قالبی تکرارپذیر
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دستھ بندی فیستلی و جانشینی-جایگشتی

فیستلی ساختار تابع دور در بسیار از رمزھای قالبی بھ صورت شبکھ ی ⚫
و یا شبکھ ی جانشینی-جایگشتی (SPN) است.

را ھر یک از این دو ساختار ویژگی ھا و کاربردھای مخصوص بھ خود ⚫
دارند.

بھ عنوان مثال اولین رمز قالبی استاندارد ارائھ شده (DES) از ساختار ⚫
فیستل استفاده می کرد. 

و یا رمز قالبی شناختھ  شده ای مانند AES کھ از ساختار جانشینی-جایگشتی ⚫
استفاده می کند.

در بخش ھای پیش رو بھ معرفی بیشتر این دو ساختار می پردازیم. ⚫
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مقـدمھ

آشفتھ سازی و 
پراکنش

ساختار معمول 
رمزھای قالبی

رمزھای قالبی
 فیستلی
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ساختار فیستل
(Feistel)
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با استفاده از ساختار فیستلی، می توان الگوریتم ھای ⚫
رمز قالبی با تعداد دورھای بیشتری طراحی کرد. 

بھ جز دور آخر، ھر دور یک عمل جابھ جایی ⚫
(Swapping) است، کھ جای بخش ھای چپ و راست 

حالت را عوض می کند.
در چنین ساختاری رمزگشایی با استفاده از ھمان ⚫

الگوریتم رمزگذاری و صرفا با تغییر ترتیب 
زیرکلیدھا انجام می شود.

ساختار فیستل
... ادامھ
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مقـدمھ

آشفتھ سازی و 
پراکنش

ساختار معمول 
رمزھای قالبی

رمزھای قالبی 
فیستلی

رمزھای قالبی
SPN 
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شبکھ ی جانشانی ـ جایگشتی
(Substitution-Permutation Network)
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مقـدمھ

آشفتھ سازی و 
پراکنش

ساختار معمول 
رمزھای قالبی

رمزھای 
قالبی فیستلی

رمزھای 
SPN قالبی

رمزھای مقایسھ ی 
جریانی و 

رمزھای قالبی
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مقایسھ ی رمزھای جریانی و رمزھای قالبی

o رمزھای جریانی در مقایسھ با رمزھای قالبی 
عموما بھ مساحت پیاده سازی کمتری نیاز 
داشتھ و می توانند بھ سرعت (بسیار) بالاتری 

دست یابند.
o از آنجایی کھ طول متن اصلی در رمزھای 

جریانی متغیر است، استفاده از آن ھا در 
پروتکل ھای امنیتی راحت تر است.

 مزیت ھای رمزھای جریانی در مقایسھ
رمزھای قالبی

o با بھ کارگیری رمزھای قالبی بھ عنوان یک 
اولیھ ی رمزنگاری، می توان سایر اولیھ ھای 

رمزنگاری (مانند MAC، رمز جریانی و ...) 
را نیز ساخت.

o امنیت رمزھای قالبی بھتر از رمزھای 
جریانی توسط جامعھ ی رمزنگاری فھمیده 

می شود و بنابراین بیشتر مورد اعتماد ھستند.

 مزیت ھای رمزھای قالبی در مقایسھ با 
رمزھای جریانی



27
رمزنگـار

پاییز سال 1400ی

در تعداد قابل توجھی از کاربردھای مھم، رمزھای قالبی بھ مرور زمان ⚫
جایگزین رمزھای جریانی شده اند.

در حالی کھ نسل دوم تلفن ھمراه از رمز جریانی A5/1 استفاده می کرد، ⚫
نسل سوم از رمز قالبی Kasumi استفاده می کند.

رمز در حالی کھ استاندارد قبلی  شبکھ ھای بی سیم WiFi (802.11.a) از ⚫
جریانی RC4 استفاده می کرد، استاندارد جدید (802.11i) از رمز قالبی 

AES استفاده می کند.

دو دلیل عمده برای توجھ بیشتر بھ رمزھای قالبی:⚫
چالش ھای امنیتی رمزھای جریانی1.
کم رنگ شدن مزایای رمزھای جریانی در برخی کاربردھای عملی2.

مقایسھ ی رمزھای جریانی و رمزھای قالبی
کاربردھا



28
رمزنگـار

پاییز سال 1400ی

(با الھام از پروژه ی AES) پروژه ی NESSIE از سال 1999 تا 2003 ⚫
توسط اتحادیھ ی اروپا برگزار شد.

ھدف از این پروژه، طراحی اولیھ ھای امن و کارای رمزنگاری بود.⚫
در پایان پروژه، ھیچ کدام از کاندیداھای رمز جریانی بھ علت نداشتن ⚫

امنیت کافی، انتخاب نشدند!

مقایسھ ی رمزھای جریانی و رمزھای قالبی
NESSIE پروژه ی
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پیشرفت ھای سریع در پیاده سازی مدارھای مجتمع سبب شده است کھ ⚫
پیاده سازی پیاده سازی ھای بزرگ تر بھ راحتی امکان پذیر شده و مساحت 

تاثیر کم تری بر روی قیمت داشتھ باشد.
رمزھای قالبی مدرن (نظیر AES) سرعت کافی برای بیشتر کاربردھای ⚫

مھم را دارند و  در عمل بھ سرعت ھای خیلی بالاتر از آن نیاز چندانی 
وجود ندارد.

آن ھا بنابراین در شرایطی کھ طراحی رمزھای قالبی راحت تر و امنیت ⚫
قابل فھم تر است، تمایل بھ استفاده از رمزھای جریانی کم تر می شود.

کم رنگ شدن مزایای رمزھای جریانی
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eSTREAM مسابقھ

البتھ مطالب گفتھ شده بھ معنای حذف کامل رمزھای جریانی نیست!⚫
⚫ (ECRYPT) در نوامبر ٢٠٠۴ توسط یک پروژه ی از اتحادیھ اروپا

فراخوانی بھ منظور طراحی رمزھای جریانی اعلام شد.
⚫ eSTREAM بود.ھدف انتخاب رمزھای جریانی در قالب مسابقھ ای بھ نام
مسابقھ در آپریل ٢٠٠٨ بھ اتمام رسید.⚫
⚫ SOSEMANUK و HC-128, Rabbit, Salsa20/12 ۴ الگوریتم با نام ھای

برای کاربردھای نرم افزاری با سرعت بسیار بالا انتخاب شدند.
٣ الگوریتم با نام ھای Grain, MICKEY و Trivium برای پیاده سازی ⚫

سخت افزاری با محدودیت زیاد انتخاب شدند.
برخی از این الگوریتم ھا نظیر Grain در صنعت مورد استفاده قرار ⚫

گرفتھ است.
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آشفتھ سازی و 
پراکنش

رمزھای 
قالبی فیستلی

مقایسھ ی 
رمزھای 
جریانی و 

رمزھای قالبی

جمع بندی 
مطالب

مقـدمھ ساختار معمول 
رمزھای قالبی

رمزھای 
SPN قالبی
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جمع بندی مطالب

امروزه مزایای رمزھای جریانی نسبت بھ رمزھای قالبی با توجھ بھ ⚫
نیازھایی کھ در کاربردھای عملی وجود دارند، کم رنگ تر شده اند. 

رمزھای قالبی استاندارد (بھ خصوص AES) در طیف وسیعی از کاربردھا ⚫
استفاده می شوند.

رمزھای جریانی نیز در برخی از کاربردھای خاص استفاده می شوند.⚫
⚫ LTE کھ در استاندارد شبکھ ھای موبایل ZUC استفاده بھ عنوان مثال، رمز جریانی

می شود.


