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اجازه ی ایجاد نسخھ ھای دیجیتالی جدید براساس بخشی یا تمام مطالب این اسلاید بدون پرداخت ⚫
ھزینھ اعطا می شود، مشروط بر این کھ:

فقط بھ منظور و در راستای استفاده ی آموزشی (شخصی و یا کلاسی) ساختھ شده باشند و برای کسب ⚫
ھرگونھ سود و یا مزیت تجاری استفاده نشوند.

نسخھ  ھای جدید حاوی ارجاع مستقیم بھ نام تھیھ کننده اسلاید (ھادی سلیمانی) و محل کار وی ⚫
(پژوھشکده فضای مجازی دانشگاه شھید بھشتی) باشند.

مجموعھ ی حاضر براساس نظرات ارزشمند دانشجویان (سابق) دانشگاه شھید بھشتی و ھمکاران ⚫
محترم تھیھ شده است کھ از تمام آن ھا قدردانی می شود؛

(بھ خصوص خانم ھا سارا زارعی و فاطمھ عزیزی نقش مھمی را در تھیھ نسخھ ی نھایی بر عھده 
داشتھ اند. خانم مھندس زارعی علاوه  بر کمک در آماده سازی نسخھ ی فعلی اسلایدھا، در تصحیح 

اشتباھات نسخھ ی قبلی و ھمچنین تکمیل و بازتعریف محتوای درس ھا بسیار تاثیرگذار بوده اند).
 برای مشاھده ی اسلایدھا و ویدئوھای تدریس این درس بھ آدرس زیر مراجعھ فرمایید:⚫

http://facultymembers.sbu.ac.ir/h_soleimany/cryptography-course/
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مثال ھا و تصاویر این بخش از درس از کتاب مرجع است (در غیر این صورت مرجع شکل ذکر شده 
است).

Contoso Ltd.

معرفی مــرجع
DES الگوریتم رمزنگاری

4
رمزنگـار

پاییز سال 1400ی

Paar, C., & Pelzl, J. (2009). Understanding cryptography: a 
textbook for students and practitioners. Springer Science & 
Business Media.



oمقدمھ
oDES معرفی
o چالش طول کلید
oراه کارھای افزایش طول کلید
oDES سایر ضعف ھای
oجمع بندی مطالب

5
رمزنگـار

پاییز سال 1400ی

فھرست عناوین درس
DES الگوریتم رمزنگاری
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DES

DES در سال 1977 توسط محققین IBM طراحی شد.⚫

در سال 1979 توسط مؤسسھ ملی فناوری و استانداردھای آمریکا، ⚫
NIST (کھ در دھھ ٧٠ میلادی NBS بود)، بھ عنوان استاندارد اعلام شد.

در فرآیند نھایی سازی DES، سازمان امنیت ملی آمریکا (NSA) نقش ⚫
موثری ایفا کرد.

معیارھای طراحی DES توسط طراحان منتشر نشد.⚫
بررسی امنیت DES توسط رمزنگاران در دھھ ھا ی ٨٠ و ٩٠ میلادی ⚫

نقش بھ سزایی در پیشرفت علم در حوزه ی طراحی و تحلیل رمزھای 
قالبی داشت.

ھنوز در قالب الگوریتم رمزنگاری 3DES در برخی کاربردھا استفاده ⚫
می شود.

(Data Encryption Standard)
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DES معرفی
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DES یک رمز قالبی فیستلی ١۶ دوری با طول قالب ⚫

۶۴ بیت است. 
در ابتدا و انتھای این رمز یک جایگشت بیتی وجود ⚫

دارد کھ بودن یا نبودن آن تاثیری در امنیت ندارد!
طول کلید 64 بیت است کھ شامل 56 بیت کلید مخفی ⚫

و 8 بیت Parity Check است.
 ١۶ زیرکلید ۴٨ بیتی با استفاده از طرح تولید ⚫

زیرکلید از روی کلید مخفی تولید می شوند.

DES ساختار کلی

  

  

  

  

 

 

Initial (Bit) Permutation

Final (Bit) Permutation

  

 

32 bits 32 bits

64 bits

64 bits
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DES تابع دور

 

Expansion

 

Permutation Box

 

 

32 bits

48 bits 48 bits

 

32 bits
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تابع بسط ورودی
(Expansion)

٣٢ بیت ورودی بھ ٨ دستھ ی ۴ بیتی تقسیم می شوند.⚫
۴٨ سپس با کپی برداری از بیت ھای اول و آخر ھر دستھ ی چھارتایی، ⚫

بیت خروجی تولید می شود.

Picture’s Source: Behrouz Forouzan

From bit 32 From bit 132-bit input

48-bit output
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تولید کلیدھای دور 

56 بیت اصلی کلید بھ دو بخش 28 بیتی تقسیم ⚫
می شود.

برای تولید زیرکلید 48 بیتی ھر دور:⚫
با توجھ بھ شماره ی دور، یک یا دو بیت شیفت 1.

دورانی بھ بخش ھای ٢٨ بیتی اعمال می شود.
و در نھایت این بیت ھا از یک جایگشت عبور کرده 2.

طی الگوریتمی مشخص، ۴٨ بیت از 56 بیت بھ 
عنوان زیرکلید انتخاب می شود.

ساختار تولید کلید بھ نحوی است کھ ھر بیت کلید ⚫
اصلی حدودا در ١۴ دور استفاده می شود.

1,2,9,16
Rounds Shift

Shifting

Others

one bit

two bit

Key with 
parity bits

Round key 1

Round key 2

Round key 16

...

48 bits

48 bits

48 bits

Parity drop

Cipher key (56 bits)

(64 bits)

Compression 
P-box

Compression 
P-box

Compression 
P-box

Shift left

Shift left

28 bits

28 bits

28 bits

Shift left

28 bits

...

Shift left

Shift left

28 bits

28 bits

28 bits

Shift left

28 bits

...
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جعبھ ی جانشانی

تابع دور شامل ھشت جعبھ ی جانشانی مختلف است.⚫
ھر جعبھ ی جانشانی 6 بیت ورودی را بھ 4 بیت خروجی تبدیل می کند.⚫
جعبھ ھای جانشانی توسط طراحان DES بھ صورت جدول  صحت ھایی با ۴ سطر و ١۶ ⚫

ستون توصیف شده اند کھ دربردارنده ی مقادیر خروجی جعبھ ی جانشانی ھستند.
بیت اول و آخر ورودی، شماره ی سطر و چھار بیت وسط ورودی شماره ی ستون را ⚫

مشخص می کنند. 

Substitution-box (Sbox)

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7

1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8

2 4 1 14 8 13 6 6 11 15 12 9 7 3 10 5 0

3 15 12 8 2 4 9 9 7 5 11 3 14 10 0 6 13
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معیارھای طراحی و انتخاب اجزاء

طراحی DES بھ گونھ ای است کھ ھر بیت خروجی دور پنجم بھ تمامی ⚫
بیت ھای متن اصلی و کلید وابستھ است.

بھ خاطر وجود جعبھ  ھای جانشانی، توصیف جبری DES ساده نیست. ⚫
نحوه ی انتخاب اجزاء بھ کاررفتھ (بھ خصوص جعبھ ھای جانشانی)، ⚫

تعداد دورھا، و ... توسط طراحان اعلام نشد.
ظاھرا منع آژانس امنیت ملی آمریکا دلیل عدم افشای نحوه ی طراحی ⚫

DES بوده است.

با تحقیقاتی کھ در سالیان بعد صورت گرفت، بھ برخی از سوالات پاسخ ⚫
داده شد.

بھ عنوان مثال، در ابتدای دھھ ی 90 میلادی با معرفی تحلیل تفاضلی، ⚫
چرایی و چگونگی نحوه ی انتخاب جعبھ ھای جانشانی و ھمچنین تعداد 

دورھا (تا حدودی) مشخص شد.
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DES معرفی

 چالش طول
 کلید
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DES طول کلید کوتاه

The United States Senate Select Committee 
on Intelligence (1978):
o"NSA convinced IBM that a reduced key size 

was sufficient; indirectly assisted in the 
development of the S-box structures; and 
certified that the final DES algorithm was, to 
the best of their knowledge, free from any 
statistical or mathematical weakness.”
o"NSA did not tamper with the design of the 

algorithm in any way. IBM invented and 
designed the algorithm, made all pertinent 
decisions regarding it, and concurred that the 
agreed upon key size was more than 
adequate for all commercial applications for 
which the DES was intended."
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DES برای جست و جوی کامل Hellman روش
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١٩٩٣: Wiener با استفاده از فناوری 0.8 میکرو یک تراشھ طراحی کرد کھ در ⚫
صورت تولید انبوه بھ ھزینھ ای بالغ بر 1 میلیون دلار نیاز داشت.

1997: محققین پروژه ی DESCHALL توانستند کلید DES را در مسابقھ ای کھ توسط ⚫
شرکت RSA برگزار شده بود ظرف مدت 96 روز پیدا کنند.

⚫ Electronic Frontier با ھزینھ ی 250 ھزار دلار توسط DES-Cracker :1998
Foundation (EFF) ساختھ شد.

1998: با استفاده از COPACOBANA طی مدت یک ھفتھ و ھزینھ ی 10 ھزار دلار ⚫
کلید پیدا شد.

جست و جوی کامل DES در دھھ ٩٠ 

DES-cracker COPACOBANA
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DES معرفی

 چالش طول
 کلید

راه کارھای 
افزایش طول 

کلید
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 Double DES :روش اول
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تحلیل ملاقات در میانھ

 

 

 

 

 
 

(Meet-in-the-Middle Attack)
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پیچیدگی تحلیل ملاقات در میانھ
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3DES(Triple DES )  :روش دوم
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3DES(Triple DES )  :روش دوم
... ادامھ
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DESX :روش سوم
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مقـدمھ

DES معرفی

 چالش طول
 کلید

راه کارھای 
افزایش طول 

کلید

سایر 
DESضعف ھای 
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ویژگی مکمل بودن

 

(Complementation Property)
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در ساختار فیستلی رمزگشایی با استفاده از ھمان الگوریتم رمزگذاری و ⚫
صرفا با تغییر ترتیب زیرکلیدھا انجام می شود.

اگر تمامی زیرکلیدھا باھم برابر باشند، تابع رمزگذاری و رمزگشایی ⚫
یکسان می شوند!

بھ کلیدی کھ زیرکلیدھای حاصل از آن برابر شوند، کلید ضعیف گفتھ ⚫
می شود.

DES چھار کلید ضعیف دارد!⚫

DES وجود کلیدھای ضعیف در

Parity Check کلید ۶۴ بیتی با احتساب کلید مخفی (۵۶ بیتی)
0x0101010101010101 0x000000000 0000000

0xFEFEFEFEFEFEFEFE 0xFFFFFFFFF FFFFFFF

0xE0E0E0E0F1F1F1F1 0xFFFFFFFFF 0000000

0x1F1F1F1F0E0E0E0E 0x0000000 FFFFFFF
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کلیدھای شبھ ضعیف
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الگوریتم DES  شش جفت کلید شبھ ضعیف دارد.⚫
در عمل، احتمال آن کھ وجود چنین کلیدھایی منجر بھ تھدید جدی شوند ⚫

بسیار کم است.
اما بھ لحاظ نظری نشان دھنده ی یک ضعف در ساختار DES  محسوب ⚫

می شوند.

DES کلیدھای شبھ ضعیف در

First key Second key

0x011F011F010E010E 0x1F011F010E010E01

0x01E001E001F101F1 0xE001E001F101F101

0x01FE01FE01FE01FE 0xFE01FE01FE01FE01

0x1FE01FE00EF10EF1 0xE01FE01FF10EF10E

0x1FFE1FFE0EFE0EFE 0xFE1FFE1FFE0EFE0E

0xE0FEE0FEF1FEF1FE 0xFEE0FEE0FEF1FEF1
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مقـدمھ

DES معرفی

 چالش طول
 کلید

راه کارھای 
افزایش طول 

کلید

سایر 
ضعف ھای 

DES

جمع بندی 
مطالب
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جمع بندی مطالب

الگوریتم رمزنگاری DES اولین رمز قالبی استاندارد و پرکاربرد است.⚫
مھمترین نقاط ضعف DES طول کلید کوتاه و روشن نبودن معیارھای ⚫

طراحی آن می باشد.
بھ خاطر ضعف ھای DES، الگوریتم رمزنگاری جدید AES استاندارد شده و ⚫

در بیشتر کاربردھای امروزی مورد استفاده قرار می گیرد.
و البتھ الگوریتم 3DES نیز ھنوز در برخی از کاربردھا استفاده می شود.⚫
در درس بعدی با الگوریتم AES آشنا خواھیم شد.⚫


