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اجازه ی ایجاد نسخھ ھای دیجیتالی جدید براساس بخشی یا تمام مطالب این اسلاید بدون پرداخت ⚫
ھزینھ اعطا می شود، مشروط بر این کھ:

فقط بھ منظور و در راستای استفاده ی آموزشی (شخصی و یا کلاسی) ساختھ شده باشند و برای کسب ⚫
ھرگونھ سود و یا مزیت تجاری استفاده نشوند.

نسخھ  ھای جدید حاوی ارجاع مستقیم بھ نام تھیھ کننده اسلاید (ھادی سلیمانی) و محل کار وی ⚫
(پژوھشکده فضای مجازی دانشگاه شھید بھشتی) باشند.

مجموعھ ی حاضر براساس نظرات ارزشمند دانشجویان (سابق) دانشگاه شھید بھشتی و ھمکاران ⚫
محترم تھیھ شده است کھ از تمام آن ھا قدردانی می شود؛

(بھ خصوص خانم ھا سارا زارعی و فاطمھ عزیزی نقش مھمی را در تھیھ نسخھ ی نھایی بر عھده 
داشتھ اند. خانم مھندس زارعی علاوه  بر کمک در آماده سازی نسخھ ی فعلی اسلایدھا، در تصحیح 

اشتباھات نسخھ ی قبلی و ھمچنین تکمیل و بازتعریف محتوای درس ھا بسیار تاثیرگذار بوده اند).
 برای مشاھده ی اسلایدھا و ویدئوھای تدریس این درس بھ آدرس زیر مراجعھ فرمایید:⚫

http://facultymembers.sbu.ac.ir/h_soleimany/cryptography-course/
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مثال ھا و تصاویر این بخش از درس از کتاب مرجع است (در غیر این صورت مرجع شکل ذکر شده 
است).

Contoso Ltd.

معرفی مــرجع
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کد احراز اصالت پیام



oمقدمھ
oMAC استفاده از تابع چکیده ساز برای ساخت
oMAC استفاده از رمز قالبی برای ساخت
oرمزنگاری احراز اصالت  شده
oجمع بندی مطالب
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فھرست عناوین درس
کد احراز اصالت پیام
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مقـدمھ
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احراز اصالت پیام در رمزنگاری متقارن

استفاده برای احراز اصالت و جامعیت پیام، می توان از امضای دیجیتال ⚫
کرد.

امضاھای دیجیتال مبتنی بر سیستم ھای رمزنگاری کلید عمومی ھستند.⚫
اگر بین فرستنده و گیرنده، کلیدی بھ اشتراک گذاشتھ شده باشد، می توان ⚫

از سیستم ھای رمزنگاری متقارن نیز استفاده کرد.
اما چھ لزومی دارد کھ بھ جای امضا، برای احراز اصالت و جامعیت ⚫

پیام از رمزنگاری متقارن استفاده کرد؟
پاسخ: سیستم ھای کلید عمومی بھ مراتب کندتر از رمزھای متقارن ⚫

ھستند.
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کد احراز اصالت پیام

کد احراز اصالت پیام (MAC)، تابعی است کھ بھ مقدار کلید (کھ از قبل ⚫
بھ اشتراک گذاشتھ شده) و مقدار پیام وابستھ است.

ویژگی ھای کد احراز اصالت پیام:⚫
متن ورودی آن می تواند طول دلخواه داشتھ باشد.1.
.2 (Tag) را برچسب MAC طول خروجی ثابت است (معمولا خروجی

می نامند).
با استفاده از کلید و مقدار MAC می توان اصالت و ھمچنین جامعیت 3.

پیام را احراز کرد.

Message Authentication Code (MAC)



MAC نحوه ی استفاده از
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فرض می کنیم کھ یک کلید مخفی از طریقی بین آلیس و باب بھ اشتراک گذاشتھ شده است.⚫
آلیس MAC پیام و کلید را محاسبھ کرده، سپس پیام و برچسب را برای باب ارسال می کند.⚫
باب با دریافت پیام، MAC پیام و کلید را محاسبھ کرده و خروجی آن را با برچسب دریافتی مقایسھ می کند.⚫
ویژگی مورد نیاز برای احراز اصالت پیام:  محاسبھ ی یک زوج معتبر پیام و برچسب بدون دانستن و در اختیار ⚫

داشتن کلید (بھ لحاظ عملی) امکان پذیر نباشد.

  

کانال امن
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MAC مقایسھ امضا و

مزایای MAC نسبت بھ 
امضا

سرعت (بسیار) بیشتر•
عدم نیاز بھ گواھی کلید •

عمومی ( درس 16ام)

معایب MAC نسبت بھ 
امضا

بھ کلید مشترک •
ازپیش توزیع شده نیاز دارد.

MAC ذاتا نمی تواند ویژگی •

انکارناپذیری را داشتھ باشد، 
چراکھ ھر دو طرف می توانند 
یک زوج معتبر را تولید کنند.
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MAC ساخت

MAC

Block Cipher Based Hash BasedUniversal Hashing

بھ تعبیری، کد احراز اصالت پیام یک تابع چکیده ساز کلیددار است.⚫
برای ساخت MAC راھکارھای متفاوتی وجود دارد کھ عموما مبتنی بر ⚫

سایر اولیھ ھای رمزنگاری ھستند.
دو رویکرد متداول استفاده از تابع چکیده ساز و یا رمز قالبی است.⚫
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مقـدمھ

استفاده از تابع 
چکیده ساز برای 

MAC ساخت
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راھکارھای ساده 
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چالش راه کار اول
 

     

    

  
…
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چالش راه کار دوم
 

     

    

 

 

…
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راھکار سوم
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 HMAC توصیف دقیق
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مقـدمھ

استفاده از تابع 
چکیده ساز برای 

MAC ساخت

استفاده از رمز 
قالبی برای 
MAC ساخت
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CBC-MAC

 

 

 

 

 

 

 

 

 

 
 

 

 

  



Galois Counter Mode
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مقـدمھ

استفاده از تابع 
چکیده ساز برای 

MAC ساخت

استفاده از رمز 
قالبی برای 
MAC ساخت

رمزنگاری 
احراز اصالت 

شده
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رمزنگاری احراز اصالت شده

طرح ھای رمزنگاری احراز اصالت شده، طرح ھایی ھستند کھ ھم احراز اصالت و جامعیت پیام و ھم ⚫
محرمانگی آن را فراھم می کنند.

ھمچنین یک رویکرد برای برآوردن این ھدف می تواند استفاده ی توامان از یک الگوریتم رمزنگاری و ⚫
یک MAC باشد.

برای این استفاده ی توامان از رمزنگاری و MAC، سھ روش کلی وجود دارد.⚫
دارد.نشان داده شده است کھ روش E&M امنیت ندارد، روش MtE ضعف ھایی دارد و روش EtM امنیت ⚫

(Authenticated Encryption)
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Figures source: Wikipedia

MtE E&M
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Authenticated Encryption with Associated Data

در کاربردھای عملی، متن ھایی کھ ارسال می شوند بعضا دو دستھ ⚫
ھستند:

پیام اصلی کھ باید از دید دیگران مخفی باشد.⚫
ھم بھ احراز اصالت و ھم بھ محرمانگی نیاز دارد.⚫
⚫.(Associated Data) پیام  سربار کھ شامل اطلاعات عمومی است

تنھا بھ احراز اصالت نیاز دارد.⚫
در ھم اکنون مسابقھ ای توسط NIST برای انتخاب یک AEAD سبک وزن ⚫

جریان است.

(AEAD)
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مقـدمھ

استفاده از تابع 
چکیده ساز برای 

MAC ساخت

استفاده از رمز 
قالبی برای 
MAC ساخت

رمزنگاری 
احراز اصالت 

شده

جمع بندی
مطالب 
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جمع بندی مطالب

یکی دیگر از روش ھای احراز اصالت و جامعیت پیام، استفاده از کدھای ⚫
احراز اصالت است کھ نسبت بھ امضاھای دیجیتال سرعت بالاتری دارند. 

برای استفاده از کدھای احراز اصالت وجود یک کلید مشترک بین طرفین ⚫
تبادل پیام ضروری است.

دو رویکرد متداول برای ساخت کدھای احراز اصالت استفاده از توابع ⚫
چکیده ساز امن و یا رمزھای قالبی است.

ھر یک از دو روش فوق مزایا و معایب مخصوص بھ خود را دارند. ⚫
یکی دیگر از کاربردھای مھم کدھای احراز اصالت استفاده از آن ھا در ⚫

 ساخت طرح ھای رمزنگاری احراز اصالت شده است. 


