Seguridade
Proteccion de
datos

Cando nos comunicamos en Internet




Que problemas e riscos ten esta
cidade?



http://www.youtube.com/watch?v=L-jQC8XJPIw

Que ocorre en internet?

La reputaciéon de un
menor se ve vulnerada
tras publicarse un
video en redes sociales

Publicado el 21/08/2023

Sextorsion utilizando
un montaje fotografico
realizado con
inteligencia artificial

Publicado el 12/09/2023

La privacidad es un tema
preocupante para todos. En este
caso real, el centro educativo tuvo
una pronta y acertada respuesta,
ante la publicacién de un video
que atentaba contra la privacidad
de un alumno y habia sido
grabado y publicado por sus
companeros.

Leer mas

La inteligencia artificial esta en
auge con todos sus beneficios
para la sociedad, pero también
conlleva el origen de nuevas
formas de cometer fraudes por
parte de los ciberdelincuentes,
como ha ocurrido en este caso de
extorsion a un menor.

Leer mas

La salud de una menor
se ve amenazada por
comunidades
peligrosas

Publicado el 03/10/2023

Cuando se trata de la salud de los
menores no se puede bajar la
guardia. En este caso real, la
rapida intervencion de la madre y
de las amigas de la menor evité
graves consecuencias, ademas de
alertarnos de perfiles con
contenidos perjudiciales.

Leer mas

Una menor recibe
mensajes de WhatsApp
de caracter sexual
dirigidos al duefio...

Publicado el 20/06/2023

Las primeras experiencias de los
menores en Internet son claves
para aprender a utilizarlo de
forma segura. En este caso se
destaca la importancia de que los
adultos les acompanen, ya que se
pueden dar situaciones para las
que no estén preparados.

Leer mas


https://www.incibe.es/linea-de-ayuda-en-ciberseguridad/casos-reales/la-reputacion-de-un-menor-se-ve-vulnerada-tras-publicarse-un-video-en-redes-sociales
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad/casos-reales/sextorsion-utilizando-un-montaje-fotografico-realizado-con-inteligencia-artificial
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad/casos-reales/la-salud-de-una-menor-se-ve-amenazada-por-comunidades-peligrosas
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad/casos-reales/una-menor-recibe-mensajes-de-whatsapp-de-caracter-sexual-dirigidos-al-dueno-anterior-de
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Precisamos regular a situaciéon a comunicacion en
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Que forma parte da nosa privacidade?

Afeccions Crenzas
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Para respectar a privacidade...

Precisas permiso escrito dos titores
legais (se € menor de 14) ou o seu
consentimento explicito (para maiores
de 14)




E se xa se compartiron?

SUCESOS

Identificados por difundir un video sexual de una menor

El Dia - lunes, 26 de septiembre de 2022

La Policia Nacional considera a dos menores inimputables, una chica y un chico de 12y 13 anos,
presuntos autores del envio por whatsapp de una grabacion de de alto contenido sexual de una menor
de 14 anos con discapacidad

POLICIA NACIONAL

M°® INTERIOR

Una agente analiza en un ordenador material audiovisual de contenido sexual intervenido. - Foto: Policia Nacional



Que ocorre se son testemuna?




Que ocorre Si, que cara de paspan tina

se SOn 2 Adela
testemuia? &

e E que sempre esta a dicir
tonterias

t Que imbécil

Nin que o digas 2

E mirade estoutra foto &% G


https://docs.google.com/file/d/1Ndsak4mHB8MqpFKZWB4AMjVrjlAwN-7G/preview

Como actuar nestes casos?

Ensinalle a foto aos )
™ teus titores legais Informate
& & Os maiores ao teu cargo deben decidir Se non o queres comunicar
{ como actuar neste caso. a un maior pide orientacion Whats App

aINCIBE 900 116 117

| Falaco titorde
Y clase Denuncia 1 1 2

Se hai involucrados companeiras e Se é unha emerxencia

companeiros de clase EMERXENCIAS




Para saber mdis...
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

https://www.incibe.es/



https://www.incibe.es/

Seguridade
No ordenador




Contrasinais

Contrasinal
robusta e doada
de lembrar

Comprueba tu contrasefia

Tu contrasefia no es segura si puede ser averiguada
mediante un ataque de fuerza bruta o se encuentra en

una base de datos de contrasefias filtradas.

No recopilamos ni almacenamos las contrasefias. Mas
informacién

Letras maituisculas e minusculas,
numeros e simbolos

Borra os
contrasinais
almacenados
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Nueva pestaiia Ctrl+T
Nueva ventana Ctrl+N
Nueva ventana privada Ctrl+Mayts.+P
Marcadores >
Historial >
Descargas Ctrl+)
Contrasefias
Complementos y temas Ctrl+Mayuis.+A
Imprimir... Ctrl+P
Guardar como... Ctrl+S
Buscar en la pagina... Ctrl+F
Traducir pagina...
Tamaiio - 100% +
Ajustes
Mas herramientas >
Ayuda >
Salir Ctrl+Mayis.+Q



https://password.kaspersky.com/es/

Cando non estds no teu ordenador
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Navegacion privada Preme aqui,nas opcions

Nueva pestafia Ctrl+T
Nueva ventana Ctrl+N
Nueva ventana privada Ctrl+Mayts.+P
o Marcadores >
f
% FI retox Historial >
Descargas Ctrl+)
Contrasefias
Compl y temas Ctrl+Mayds.+A
La libertad de la navegacién privada en un dlic
=i istora,directament Imprimir... Ctrl+P
Guardar como... Ctrl+S
Buscar en la pgina... Ctrl+F
Traducir pagina...
Tamafio = 100% + /
Ajustes
Més herramientas >
Ayuda >

Salir Ctrl+Mayis.+Q



