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اجازه ی ایجاد نسخھ ھای دیجیتالی جدید براساس بخشی یا تمام مطالب این اسلاید بدون پرداخت ⚫
ھزینھ اعطا می شود، مشروط بر این کھ:

فقط بھ منظور و در راستای استفاده ی آموزشی (شخصی و یا کلاسی) ساختھ شده باشند و برای کسب ⚫
ھرگونھ سود و یا مزیت تجاری استفاده نشوند.

نسخھ  ھای جدید حاوی ارجاع مستقیم بھ نام تھیھ کننده اسلاید (ھادی سلیمانی) و محل کار وی ⚫
(پژوھشکده فضای مجازی دانشگاه شھید بھشتی) باشند.

مجموعھ ی حاضر براساس نظرات ارزشمند دانشجویان (سابق) دانشگاه شھید بھشتی و ھمکاران ⚫
محترم تھیھ شده است کھ از تمام آن ھا قدردانی می شود؛

(بھ خصوص خانم ھا سارا زارعی و فاطمھ عزیزی نقش مھمی را در تھیھ نسخھ ی نھایی بر عھده 
داشتھ اند. خانم مھندس زارعی علاوه  بر کمک در آماده سازی نسخھ ی فعلی اسلایدھا، در تصحیح 

اشتباھات نسخھ ی قبلی و ھمچنین تکمیل و بازتعریف محتوای درس ھا بسیار تاثیرگذار بوده اند).
 برای مشاھده ی اسلایدھا و ویدئوھای تدریس این درس بھ آدرس زیر مراجعھ فرمایید:⚫

http://facultymembers.sbu.ac.ir/h_soleimany/cryptography-course/



درس چھاردھم

تابع چکیده ساز
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مثال ھا و تصاویر این بخش از درس از کتاب مرجع است (در غیر این صورت مرجع شکل ذکر شده 
است).

Contoso Ltd.

معرفی مــرجع
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تابع چکیده ساز

Paar, C., & Pelzl, J. (2009). Understanding cryptography: a 
textbook for students and practitioners. Springer Science & 
Business Media.



oمقدمھ
o(امن) برخی کاربردھای تابع چکیده ساز
oکران امنیتی تابع چکیده ساز
oساخت تابع چکیده ساز
oاستفاده از رمزھای قالبی
oMD4 توابع چکیده ساز خانواده
oSHA-3

oجمع بندی مطالب
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فھرست عناوین درس
تابع چکیده ساز
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مقـدمھ
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تابع چکیده ساز
(Hash Function)

یک مقدار ورودی با طول دلخواه را بھ یک مقدار خروجی با طول ثابت تبدیل می کند.⚫
عمل تابع چکیده سازی مناسب است کھ مقادیر خروجی آن بھ ازای ورودی ھای مختلف، در ⚫

متفاوت شوند.
بھ عبارتی می توان گفت کھ خروجی یک تابع چکیده ساز خوب باید مانند اثر انگشت افراد ⚫

منحصربھ فرد باشد.
ھم چنین تابع چکیده ساز باید بھ نحوی باشد کھ محاسبھ ی آن بھ لحاظ زمانی ساده باشد.⚫

message of arbitrary length

hash 
function

fix length
hash value
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تابع چکیده ساز امن
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مقـدمھ

 برخی کاربردھای
تابع چکیده ساز
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تابع برای مقابلھ با برخی از حملات جعل، می توان از ⚫
چکیده ساز امن استفاده کرد.

استفاده از تابع چکیده ساز نھ تنھا امنیت را افزایش ⚫
می دھد بلکھ کارایی را نیز افزایش می دھد:

طول امضا کاھش می یابد.1.

بھ تعداد عملیات ھای امضای کمتری نیاز است و در 2.
نتیجھ سرعت (بھ مراتب) بیشتر می شود.

استفاده از تابع چکیده ساز

 

 

Sign

H 

یادآوری
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جامعیت پیام 
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Figure’s source: Wikipedia
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محافظت از گذرواژه ھا

شدن اگر گذرواژه ی افراد بھ صورت کامل در سرور ذخیره شود، در صورت دزدیده ⚫
فایل، اطلاعات تمامی کاربران افشا می شود!

یک راھکار مقابلھ این است کھ سرور بھ جای گذرواژه، چکیده ی گذرواژه ی ھر ⚫
کاربر را ذخیره  کند.

شده وقتی یک کاربر گذرواژه خود را ارسال می کند، مقدار چکیده ی گذرواژه محاسبھ ⚫
و با مقدار ذخیره شده مقایسھ می شود.

User=Alice, Pass= mt56(*GH
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سنجش توان محاسباتی

 

Output space of hash:

Target space

nonce
prev_h

Tx
Tx

H(nonce ǁ prev_hash ǁ … ǁ tx) 

Figure’s source: “Intro to Crypto and Cryptocurrencies” by Joseph Bonneau, et. al.
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طرح تعھد

 

(Commitment Scheme)
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 برخی
 کاربردھای تابع

چکیده ساز

 کران امنیتی
 تابع

چکیده ساز

مقـدمھ
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وجود تصادم

با توجھ بھ این کھ اندازه ی فضای ورودی بسیار بزرگ تر از اندازه ی ⚫
فضای خروجی است، تصادم ھمیشھ وجود دارد!

تابع چکیده ساز باید بھ گونھ ای باشد کھ در عمل نتوان برای آن تصادم ⚫
پیدا کرد.

سوالی کھ پیش می آید این است کھ حداکثر امنیت محاسباتی کھ یک تابع ⚫
چکیده ساز می تواند داشتھ باشد، چقدر است؟

 مقادیر ورودی
ممکن

 مقادیر خروجی
ممکن

Figure’s source: “Intro to Crypto and Cryptocurrencies” by Joseph Bonneau, et. al.
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مسئلھ ی روز تولد

 

(Birthday Problem)
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پیدا کردن تصادم
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یافتن پیش تصویر (دوم)
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 برخی
 کاربردھای تابع

چکیده ساز

 کران امنیتی
 تابع

چکیده ساز

 ساخت تابع
چکیده ساز

مقـدمھ
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ساخت تابع چکیده ساز

ساده طراحی یک تابع چکیده ساز بدون ویژگی ھای امنیتی توصیف شده، ⚫
است!

اما طراحی یک تابع چکیده ساز امن و کارآمد است کھ چالش برانگیز ⚫
است، چراکھ تابع چکیده ساز ھیچ پارامتر مخفی ای (مانند کلید) ندارد.

بھ ھمین علت است کھ تعداد قابل توجھی از طرح ھای ارائھ شده تاکنون ⚫
شکستھ شده اند.
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رویکرد معمول
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ساختار مرکل ـ دمگارد

 

 

 

 

 

 

 

 

 

 

 

(Merkle–Damgård Construction)
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مزایای ساختارھای تکرارشونده

پیام ممکن است در قالب packetھای کوچک بیاید. بنابراین قبل از دریافت کامل پیام 1.
می توان فرآیند محاسبھ ی چکیده را شروع کرد.

مقدار حافظھ ی مورد نیاز محدود است.2.
ھنگامی کھ یک بلوک از پیام محاسبھ شد، دیگر نیازی بھ نگھداری آن نیست.⚫

تجزیھ و تحلیل امنیتی ساده تر می شود.3.
می توان صرفا بر روی تحلیل امنیتی توابع کوچک تر تمرکز کرد.⚫
کھ بھ جز ساختار مرکل  - دمگارد، ساختارھای تکرارشونده ی دیگری ھم ارائھ شده اند ⚫

با برخی از آن ھا آشنا خواھیم شد.
برای padding می توان از روش ھای مختلفی استفاده کرد.⚫
برخی توابع فشرده ساز اختصاصی ھستند و برخی براساس رمزھای قالبی ارائھ ⚫

شده اند.
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 استفاده از رمزھای
قالبی

 برخی
 کاربردھای تابع

چکیده ساز

 کران امنیتی
 تابع

چکیده ساز

 ساخت تابع
چکیده ساز

مقـدمھ



رمز قالبی
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ساخت تابع چکیده ساز با استفاده از رمز قالبی

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

Miyaguchi-Preneel

 

Davies-Meyer
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Hirose ساختار
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توابع 
چکیده ساز 

MD4 خانواده

 استفاده از رمزھای
قالبی

 برخی
 کاربردھای تابع

چکیده ساز

 کران امنیتی
 تابع

چکیده ساز

 ساخت تابع
چکیده ساز

مقـدمھ
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ساختار کلی

Output
(4/5/8 words)
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 MD4 اعضای خانواده
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تابع بھ روزرسانی در توابع خانواده MD4 متفاوت است.⚫

تابع بھ روزرسانی
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SHA-2 members
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MD4 امنیت توابع خانواده

در سال ٢٠٠۴، روش توسط وانگ و ھمکارنش برای یافتن تصادم ارائھ ⚫
شد کھ براساس آن تاکنون برای MD4، MD5 SHA-0 و SHA-1 تصادم پیدا 

شده است.
البتھ باید دقت کرد کھ در برخی از کاربردھا تنھا امنیت در مقابل ⚫

پیش تصویر نیاز است.
تاکنون برای SHA-2 تصادم پیدا نشده است (بھ ٣٨ دور از ٨٠ دور حملھ ⚫

شده است).
Algorithm Output [bit] Input [bit] No of rounds Collisions found

MD5 128 512 64 Yes

SHA-0 160 512 80 Yes

SHA-1 160 512 80 Yes

SHA-2

SHA-224 224 512 64 No

SHA-256 256 512 64 No

SHA-384 384 1024 80 No

SHA-512 512 1024 80 No
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SHA-3

توابع 
چکیده ساز 

MD4 خانواده

 استفاده از رمزھای
قالبی

 برخی
 کاربردھای تابع

چکیده ساز

 کران امنیتی
 تابع

چکیده ساز

 ساخت تابع
چکیده ساز

مقـدمھ
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بعد از حملات موفقیت آمیز وانگ و ھمکارانش روي ⚫
SHA-0 و SHA-1، NIST تصمیم گرفت تا مسابقھ اي را 

 SHA-3 براي انتخاب یک تابع چکیده ساز امن بھ اسم
ترتیب دھد. 

NIST در سال 2007 اطلاعیھ ی مسابقھ SHA3 را ⚫

منتشر کرد.
سال ٢٠٠٨: ارسال ۶۴ طرح و پذیرفتھ شدن ۵١ ⚫

طرح در مسابقھ.
سال ٢٠٠٩: انتخاب ١۴ طرح برای دور دوم (تعداد ⚫

زیادی از طرح ھای دور اول شکستھ شدند!).
سال ٢٠١٠: انتخاب ۵ فینالیست.⚫
سال ٢٠١١: انتخاب الگوریتم Keccak (با ساختار ⚫

جدیدی بھ نام اسفنجی) بھ عنوان برنده ی مسابقھ.

SHA-3 مسابقھ ی

تیم طراحان: 
 Guido Bertoni, Joan Daemen and Gilles Van

Assche, Michaël Peeters
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ساختار اسفنجی

 

(Sponge Construction)
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ساختار اسفنجی
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امنیت ساختار اسفنجی
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 Keccak الگوریتم
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SHA-3

توابع 
چکیده ساز 

MD4 خانواده

 استفاده از رمزھای
قالبی

 کاربردھای تابع
چکیده ساز

 کران امنیتی
 تابع

چکیده ساز

 ساخت تابع
چکیده ساز

مقـدمھ

جمع بندی
مطالب
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جمع بندی مطالب

اول ویژگی ھای یک تابع چکیده ساز امن شامل مقاومت در برابر پیش تصویرھا ( ⚫
و دوم) و عدم داشتن برخورد است. 

تابع چکیده ساز امن، کاربردھای متعددی در تامین امنیت دارد؛ احراز جامعیت ⚫
پیام و ... از این جملھ ھستند. 

بھ علت نبود ھیچ پارامتر مخفی، طراحی یک تابع چکیده ساز امن کار مشکلی ⚫
است.

⚫ SHA-3 تابع چکیده ساز SHA-1 و MD4، MD5 پس از مشخص شدن آسیب پذیری
استاندارد شد.

 SHA-2 تاکنون امن باقی مانده است اما با این حال SHA-1 علی رغم برخی ⚫
الگوریتم ضعف ھای شناختھ شده در مقابل حملھ ی تصادم، ھم چنان پرکاربردترین 

چکیده ساز است.


