
플러터로 시작하는 네이티브
Permission 1편 - Android & iOS



Permission in Flutter 

Flutter에서의  플랫폼  권한  처리  Flutter 애플리케이션에서  플랫폼 권한을 관리하는  것은 앱이 사용자의  디바이스  기능(예: 카메라, 
GPS, 연락처 등)에 접근할 때 중요합니다 . 권한 관리는 사용자의  프라이버시를  보호하고 , 앱의 사용성을  높이는 데 필수적인  
요소입니다 .

Flutter 권한  처리의  중요성

● 사용자  동의 : 사용자가  명시적으로  기능 사용을 허가해야  함
● 법적  요구사항 : 많은 국가에서  앱의 권한 사용에 대해 엄격한 법적 규제 존재
● 사용자  경험 : 적절한 권한 요청은 사용자 경험을 개선하고  불필요한  방해를 줄임



Permission in Flutter 

인기  있는  Flutter 권한  패키지

1. permission_handler
○ 설명: 다양한 플랫폼(안드로이드 , iOS 등)에서 권한을 요청하고  관리할 수 있게 해주는 종합적인  패키지
○ 사용 예: Permission.camera.request()를 통해 카메라 권한 요청

2. location
○ 설명: 위치 서비스 권한을 관리하며 , 사용자의  현재 위치를 추적
○ 사용 예: Location().requestPermission()을 통해 위치 권한 요청
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Android에서의 Permission 



Android에서의 Permission - History 
안드로이드 버전 출시 연도 주요 권한 변경사항

Android 1.0 2008 초기 권한 시스템 도입: 설치 시 모든 권한을 사용자에게 요청

Android 6.0 
Marshmallow

2015 런타임 권한 도입: 앱 실행 중 권한 요청 가능 권한 그룹화

Android 8.0 Oreo 2017 백그라운드 실행 제한: 백그라운드 앱의 자원 사용 제한으로 권한 관리 강화

Android 9.0 Pie 2018 프라이버시 강화: 백그라운드에서의 마이크, 카메라 사용 제한

Android 10 2019 위치 정보 권한 강화: 포그라운드에서만 위치 정보 접근 허용<br>권한 자동 
재설정: 장기간 미사용 앱의 권한 자동 재설정

Android 11 2020 한 번만 권한 부여: 일부 권한에 대해 일회성 허용 선택 가능<br>권한 자동 
재설정 확장

Android 12 2021 세밀한 권한 관리: 권한 세분화 및 사용자 권한 관리 강화<br>투명한 권한 사용 
기록 제공

Android 13 2022 세분화된 미디어 파일 접근 권한: 사진, 동영상, 오디오 파일에 대한 접근 권한 
세분화



Permission in Android



Permission in Android

Permission Related

Permission과 관련된 키워드는? 

AndroidManifest.XML , Permission Level , ContextCompat, ActivityCompat, 
SecurityException, shared_prefs, packages.xml, Permission Group, signature, 
systemOrSignature, Special permissions, Permission groups, Permission 
request UI,



Permission in Android

AndroidManifest.xml

AndroidManifest.xml은 안드로이드  애플리케이션의  핵심 설정 파일로, 앱에 대한 필수 정보를 안드로이드  운영 체제에 
제공합니다 . 이 파일은 프로젝트의  app/manifests 디렉토리에  위치합니다 .



요소 설명 예시

패키지 이름 앱의 고유 식별자 <manifest package="com.example.myapp">

액티비티 사용자 인터페이스 화면 <activity android:name=".MainActivity">

서비스 백그라운드에서 실행되는 
컴포넌트

<service android:name=".MyService">

브로드캐스트 리시버 시스템 이벤트 수신 컴포넌트 <receiver android:name=".MyReceiver">

콘텐트 프로바이더 데이터 공유 컴포넌트 <provider android:name=".MyContentProvider">

권한 앱이 필요로 하는 권한 <uses-permission android:name="android.permission.INTERNET">

하드웨어/소프트웨어 
기능

앱이 사용하는 기기 기능 <uses-feature android:name="android.hardware.camera">

앱 버전 앱의 버전 정보 <manifest android:versionCode="1" android:versionName="1.0">

SDK 버전 지원하는 안드로이드 버전 <uses-sdk android:minSdkVersion="21" android:targetSdkVersion="30">

앱 테마 및 아이콘 앱의 시각적 스타일 <application android:icon="@mipmap/ic_launcher" android:theme="@style/AppTheme">

백업 설정 앱 데이터 백업 허용 여부 <application android:allowBackup="true">

화면 방향 앱의 화면 방향 설정 <activity android:screenOrientation="portrait">

인텐트 필터 컴포넌트가 응답할 수 있는 인텐트 <intent-filter><action android:name="android.intent.action.MAIN" /></intent-filter>

메타데이터 추가 정보 제공 <meta-data android:name="com.google.android.gms.version" android:value="@integer/google_play_services_version">



Permission Level

퍼미션 레벨은 권한이 필요로 하는 보안 수준을 의미합니다. 안드로이드에서는 퍼미션을 크게 세 가지 레벨로 
분류합니다:

● Normal: 사용자에게 중요한 보안 위험을 초래하지 않는 권한 (예: 인터넷 사용 권한).
● Dangerous: 사용자 데이터나 디바이스 기능에 영향을 미칠 수 있는 권한 (예: 연락처 접근 권한).
● Signature: 같은 개발자가 서명한 애플리케이션끼리만 사용할 수 있는 권한.

Permission in Android



Permission in Android
ContextCompat

● Context 관련 작업을 처리

주요 기능:

● 리소스 접근
● 권한 체크
● 색상 리소스 가져오기
● 파일 관련 작업



Permission in Android
ContextCompat

ContextCompat 클래스는  안드로이드에서  하위 호환성을  제공하기  위해 사용되는  유틸리티  클래스입니다 . 주로 API 
레벨에 따른 호환성을  쉽게 관리할 수 있도록 도와줍니다 . 퍼미션과  관련해서는  다음과 같은 메소드를  제공합니다 :

이 메소드를  통해 특정 권한이 부여되었는지  여부를 확인할 수 있습니다 .



Permission in Android
ActivityCompat

● Activity 관련 작업을 처리

주요 기능:

● 런타임 권한 요청
● 결과를 반환하는 액티비티 시작
● 액티비티 재생성



Permission in Android

Runtime Permission

RuntimePermission은 안드로이드  6.0 
(Marshmallow, API 레벨 23)부터 도입된 권한 관리 방식. 

- 애플리케이션이  실행 중에 필요한 권한을 사용자에게  
요청하고, 사용자가 이를 승인하거나  거부할 수 있도록 
한다. 



Permission in Android

SecurityException

SecurityException은 보안 관련 오류가 발생했을  때 던져지는  예외입니다 . 주로 애플리케이션이  허가되지  않은 작업을 시도했을  때 
발생합니다 . 예를 들어, 명시되지  않은 퍼미션을  요구할 때 발생할 수 있습니다 .

packages.xml

packages.xml 파일은 안드로이드  시스템 내부의 /data/system 디렉토리에  위치하며 , 디바이스에  설치된 모든 패키지에  대한 정보를 
저장하는  XML 파일입니다 . 각 패키지의  퍼미션 정보와 관련된 내용도 포함되어  있습니다 .

Permission Group

퍼미션 그룹은 기능적으로  유사한 퍼미션을  그룹화한  것입니다 . 예를 들어, CONTACTS 그룹에는  연락처 읽기와 쓰기 퍼미션이  포함됩니다 . 
퍼미션 그룹을 통해 사용자에게  퍼미션을  일괄적으로  묻는 것이 가능합니다 .



Permission in Android

signature

서명 퍼미션은  같은 서명을 가진 애플리케이션들  사이에서만  사용될 수 있는 퍼미션을  의미합니다 . 같은 개발자가  만든 애플리케이션들끼리  
데이터를  공유하거나  특정 기능을 사용할 수 있도록 합니다.

systemOrSignature

이 퍼미션 레벨은 시스템 애플리케이션  또는 같은 서명을 가진 애플리케이션에서만  사용할 수 있는 퍼미션을  의미합니다 . 높은 수준의 보안이 
필요한 기능을 보호하기  위해 사용됩니다 .

Special permissions

특수 퍼미션은  일반 퍼미션보다  더 높은 보안이 필요한 권한을 의미합니다 . 예를 들어, SYSTEM_ALERT_WINDOW나 WRITE_SETTINGS 등이 
이에 해당합니다 . 사용자는  설정 메뉴에서  직접 이 권한을 부여해야  합니다.
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Permission in Android

ActivityCompat & ActivityResultContract

1. 목적:
○ 액티비티 결과 처리의 표준화
○ 권한 요청, 이미지 선택 등 공통 작업의 간소화

2. 주요 구성 요소:
○ Contract: 입력과 출력 타입을 정의
○ Launcher: 결과를 받아올 작업 실행

3. 장점:
○ 타입 안전성 보장
○ 라이프사이클  인식
○ 코드 모듈화 및 재사용성 향상
○ 구성 변경 시 자동 상태 유지







Permission in Android

Conclusion



iOS에서의 Permission 



권한  타입 설명 NS 키

위치 서비스 앱이 내비게이션  또는 위치 추적 등을 위해 사용자의 위치 
데이터에 접근

NSLocationWhenInUseUsageDescrip
tion

카메라 앱이 사진을 찍거나 비디오를 녹화하기 위해 디바이스의  
카메라를 사용

NSCameraUsageDescription

마이크 앱이 오디오를 녹음하거나  마이크를 사용할 수 있게 합니다 
(예: 통화 또는 음성 녹음 시).

NSMicrophoneUsageDescription

사진 앱이 사진이나 비디오를 저장하거나  업로드하기  위해 사진 
라이브러리에  접근할 수 있게 합니다.

NSPhotoLibraryUsageDescription

연락처 앱이 연락처 목록에 접근하여 연락처를 읽거나 수정할 수 
있게 합니다.

NSContactsUsageDescription

달력 앱이 달력에 접근하여 이벤트를 읽거나 생성 또는 수정할 수 
있게 합니다.

NSCalendarsUsageDescription

리마인더 앱이 리마인더를  읽거나 수정할 수 있게 합니다. NSRemindersUsageDescription

건강 앱이 건강 앱에 저장된 건강 및 피트니스 데이터에 접근할 
수 있게 합니다.

NSHealthShareUsageDescription



iOS에서의 Permission 

권한  요청의  기본  흐름

1. 권한 선언: 앱의 Info.plist 파일에 해당 권한의 사용 이유를 명시
2. 권한 요청: 앱이 처음으로 해당 기능을 사용할 때 사용자에게 권한을 요청
3. 권한 처리: 사용자가 권한 요청을 수락하거나 거부했을 때의 결과를 처리
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iOS에서의 Permission 

특성 iOS Android

권한 요청 시점 기능 첫 사용 시 개발자가 선택한 시점

권한 그룹화 관련 권한 그룹화 개별 권한 관리

요청 횟수 각 권한당 1회 여러 번 가능 (사용자 설정에 따라)

설정 변경 설정 앱에서만 가능 설정 앱 또는 앱 내에서 가능

런타임 권한 도입 iOS 6 이후 모든 버전 Android 6.0 (API 23) 이후

거부 후 재요청 불가능 (설정에서 변경) 가능 (앱에서 재요청)

백그라운드  권한 일부 권한에 대해 옵션 제공 별도 요청 필요 (Android 10+)

권한 선언 Info.plist에 사용 이유 추가 AndroidManifest.xml에 선언

권한 API 일관되고 단순함 버전에 따라 다른 API 사용



iOS에서의 Permission 

안드로이드 :

● 안드로이드는  통합된 권한 API를 사용합니다 .
● 주로 ActivityCompat.requestPermissions() 메서드를  사용하여  여러 권한을 한 번에 요청할 수 있습니다 .
● 권한 체크와 요청을 위해 ContextCompat.checkSelfPermission()과 shouldShowRequestPermissionRationale() 

등의 메서드를  사용합니다 .

iOS:

● iOS는 각 기능이나  서비스에  대해 별도의 클래스와  메서드를  사용하여  권한을 요청합니다 .
● 예를 들어:

○ 위치 권한: CLLocationManager
○ 카메라 권한: AVCaptureDevice.requestAccess(for:completionHandler:)
○ 사진 라이브러리  접근: PHPhotoLibrary.requestAuthorization(_:)
○ 알림: UNUserNotificationCenter.requestAuthorization(options:completionHandler:)
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Permission 제한 


