
แผนรองรับภาวะฉุกเฉินด้านระบบสารสนเทศ 

คณะมนุษยศาสตร์และสังคมศาสตร์ มหาวิทยาลัยสงขลานครนิทร์ 

  

1. วัตถุประสงค์ 

      ​ เพ่ือกำหนดแนวทางรองรับเหตุขัดข้องด้านระบบสารสนเทศและโครงสร้างพ้ืนฐานดิจิทัลให้คณะฯสามารถดำเนินภารกิจสำคัญต่อได้อย่างเหมาะสม ลดผลกระทบ

ต่อผู้ใช้บริการ และสนับสนุนข้อมูลท่ีมีคุณภาพ พร้อมใช้ และปลอดภัย 

 

2. ขอบเขตระบบและบริการท่ีเก่ียวข้อง 

      ​ แผนฉบับน้ีครอบคลุมระบบและบริการดิจิทัลท่ีใช้สนับสนุนภารกิจหลักของคณะฯ เช่น การเรียน​
 การสอน การบริหารจัดการภายใน การเงินและงบประมาณ การบริการนักศึกษา การส่ือสารองค์กร และ​
 การจัดเก็บข้อมูลท่ีจำเป็นต่อการดำเนินงาน 

1)   เว็บไซต์คณะฯ และเว็บไซต์หน่วยงานต่าง ๆ 

2)  ระบบสารสนเทศและระบบบริหารจัดการข้อมูลต่าง ๆ ของคณะฯ ได้แก่ ระบบ Intranet คณะระบบจองห้องประชุมคณะ ระบบจองห้องเรียน ระบบ

งบประมาณและติดตามงบประมาณ ระบบสนับสนุนงานทะเบียน งานวิชาการ งานทรัพยากรบุคคล งานอาคารสถานท่ี งานพัสดุ งานสารบรรณ ระบบ E-meeting งาน

เทคโนโลยีสารสนเทศ งานวิรัชกิจและส่ือสารองค์กร และระบบฐานข้อมูลอ่ืน ๆ ท่ีเก่ียวข้อง 

3) โครงสร้างพ้ืนฐานด้านเครือข่าย ได้แก่ Internet, LAN, WiFi, Server, ห้องปฏิบัติการคอมพิวเตอร์ และ Smart Classroom 

4) ระบบออนไลน์ภายใต้บัญชีผู้ใช้ของมหาวิทยาลัย เช่น Email, Microsoft 365, Google Workspace, Google Drive, Google Form, Google Sheet และ 

Microsoft Teams 

      ​ การจำแนกระบบและบริการด้านเทคโนโลยีสารสนเทศในแผนฉบับน้ี เพ่ือกำหนดลำดับความสำคัญในการตอบสนองและดำเนินการเม่ือเกิดเหตุขัดข้องหรือเหตุ

ฉุกเฉิน โดยพิจารณาจากจำนวนผู้ได้รับผลกระทบ ความเก่ียวข้องกับภารกิจหลักของคณะ ความจำเป็นในการให้บริการต่อเน่ือง และระดับความรุนแรงของเหตุการณ์ ท้ังน้ี ระยะ

เวลาในการแก้ไขหรือกู้คืนระบบให้กลับมาใช้งานได้ปกติอาจแตกต่างกันตามประเภทของเหตุการณ์ ระดับความรุนแรง สาเหตุของปัญหา ขอบเขตผลกระทบ ความเสียหายของ

ระบบหรืออุปกรณ์ และหน่วยงานท่ีเก่ียวข้องในการดำเนินการแก้ไข 

  

3. การจำแนกระบบและเป้าหมายการกู้คืน 

ระดับความสำคัญ ตัวอย่างระบบ/บริการ SLA 

การตอบสนองเบ้ืองต้น 

แนวทางและ 

เป้าหมายการดำเนินการ 

ระดับวิกฤต (Critical) ระบบหรือเหตุการณ์ท่ีกระทบต่อผู้ใช้งาน

จำนวนมาก หรือเก่ียวข้องกับภารกิจหลักของ

คณะ เช่น ระบบยืนยันตัวตนการเข้าใช้งาน 

อินเทอร์เน็ตระบบ MIS/e-Document 

ระบบ e-Project ระบบ Dashboard/ระบบ

ข้อมูลเพ่ือการบริหาร ระบบเครือข่าย เคร่ือง

แม่ข่าย/Server ท่ีเก่ียวข้อง รวมถึงเหตุการณ์

ด้านความม่ันคงปลอดภัย เช่น ตรวจพบไว

รัสหรือ Malware 

ภายใน 15 นาที - 

1 ช่ัวโมง 

ตามประเภทเหตุการณ์ 

ตอบสนองเร่งด่วน โดยแจ้งผู้เก่ียวข้อง ตรวจสอบ

สถานะระบบ แยกอุปกรณ์ท่ีมีความเส่ียง 

ประสานผู้ดูแลระบบ ผู้พัฒนา หรือศูนย์ IT 

มหาวิทยาลัย และจัดช่องทางสำรองระหว่าง

ดำเนินการแก้ไข โดยมีเป้าหมายให้ระบบหรือ

บริการสำคัญกลับมาใช้งานได้เร็วท่ีสุดตามระดับ

ความรุนแรงของเหตุการณ์ 



ระดับสำคัญ (Important) ระบบหรือบริการท่ีสนับสนุนการทำงาน

ประจำของคณะ เช่น เว็บไซต์คณะ ระบบ

ติดตามงบประมาณ ระบบ TA ระบบฐาน

ข้อมูลและระบบสารสนเทศระดับคณะ 

ภายใน และบริการส่ือสารดิจิทัลต่างๆ 

ภายในระยะเวลา 

ท่ีเหมาะสมตามความสำคัญ

และผลกระทบของงาน 

แก้ไขตามลำดับความสำคัญและผลกระทบต่อ

การปฏิบัติงานและกำหนดวิธีทำงานทดแทน

ช่ัวคราวหากยังไม่สามารถกู้คืนระบบได้ทันที 

เช่น ใช้ Email, Google Sheet, Excel หรือ 

Microsoft Teams เพ่ือให้การดำเนินงาน

สามารถต่อเน่ืองได้ 

ระดับสนับสนุน (Support) เคร่ืองคอมพิวเตอร์สำนักงานของผู้ใช้ ห้อง

ปฏิบัติการคอมพิวเตอร์ และอุปกรณ์

ปลายทาง 

ภายใน 30 นาที หรือตาม

ช่องทาง​
 รับแจ้งเหตุท่ีกำหนด 

รับคำร้อง ตรวจสอบปัญหาเบ้ืองต้น และดำเนิน

การแก้ไขตามลำดับคิวงานและระดับผลกระทบ 

จัดหาอุปกรณ์สำรองหรือวิธีปฏิบัติทดแทน

เฉพาะหน้า เพ่ือให้ผู้ใช้งานสามารถปฏิบัติงาน

หรือจัดการเรียนการสอนได้ต่อเน่ืองเท่าท่ีจำเป็น 

ท้ังน้ี หากเหตุขัดข้องกระทบต่อภารกิจสำคัญ

หรือผู้ใช้งานจำนวนมากให้พิจารณายกระดับการ

ดำเนินการตามความเหมาะสม 

 

หมายเหตุ: SLA (Service Level Agreement) หมายถึง กรอบเวลาในการรับทราบเหตุและตอบสนองเบ้ืองต้น ไม่ใช่ระยะเวลาท่ีรับประกันว่าจะแก้ไขหรือกู้

คืนระบบได้แล้วเสร็จสมบูรณ์ โดยระยะเวลาการแก้ไขและกู้คืนข้ึนอยู่กับระดับความรุนแรงของเหตุการณ์ ขอบเขตผลกระทบ สาเหตุของปัญหา และหน่วยงานท่ีเก่ียวข้องใน

แต่ละกรณี 

  

4. มาตรฐานการตอบสนองเม่ือพบปัญหาฉุกเฉิน (SLA) 

      ​ เม่ือเกิดเหตุขัดข้องด้านระบบสารสนเทศหรือโครงสร้างพ้ืนฐานดิจิทัล งานเทคโนโลยีดิจิทัลดำเนินการตอบสนองตามระดับความรุนแรงของเหตุการณ์ระดับวิกฤต 

(Critical) โดยให้ความสำคัญกับเหตุท่ีกระทบต่อผู้ใช้จำนวนมาก ระบบสำคัญของคณะ หรือความม่ันคงปลอดภัยของข้อมูลเป็นลำดับต้น 

ประเภทเหตุการณ์ฉุกเฉิน ระดับ SLA เป้าหมาย การดำเนินการหลัก ผู้รับผิดชอบ 

คอมพิวเตอร์สำนักงานขัดข้อง สูง ภายใน 30 นาที รับคำร้องผ่านระบบ/ช่องทางท่ีกำหนด ตรวจสอบปัญหา

เบ้ืองต้น จัดหาอุปกรณ์สำรอง หรือประสานการซ่อมแซม

ตามความเหมาะสม 

ทีม IT 



ระบบสารสนเทศหยุดทำงาน เช่น MIS / 

e-Document / ระบบงานภายใน 

สูงมาก ภายใน 15 นาที แจ้งผู้ใช้งานผ่านช่องทางท่ีเหมาะสม ตรวจสอบระบบ และ

ประสานผู้ดูแลระบบหรือผู้พัฒนา 

ทีม IT + ผู้ดูแล

ระบบ 

ตรวจพบไวรัสหรือ Malware สูงมาก ภายใน 

1 ช่ัวโมง 

แยกอุปกรณ์ออกจากเครือข่าย ตรวจสอบความปลอดภัย

ของอุปกรณ์ และจัดการปัญหาตามข้ันตอน Incident 

Response 

ทีม IT 

ระบบเครือข่ายหรือเคร่ืองแม่ข่ายหยุดทำ

งาน 

สูงมาก ภายใน 30 นาที ตรวจสอบอุปกรณ์เครือข่าย เคร่ืองแม่ข่าย และระบบท่ี

เก่ียวข้อง พร้อมประสานศูนย์ IT มหาวิทยาลัย 

ทีม IT 

  

5. แผนเตรียมการในภาวะฉุกเฉิน 

งานเทคโนโลยีดิจิทัลดำเนินการเตรียมความพร้อมด้านระบบสารสนเทศ โดยมีแผนเตรียมการในภาวะฉุกเฉิน ครอบคลุมการสำรองข้อมูล การกู้คืนข้อมูล การป้องกันภัยไซเบอร์ 

และระบบไฟฟ้า/ความต่อเน่ืองของระบบ ดังน้ี 

รายการ การดำเนินการ รอบ/ระยเวลา ผู้รับผิดชอบ 

การสำรองข้อมูล (Backup) สำรองชุดคำส่ังโปรแกรมและฐานข้อมูลของระบบสำคัญ พร้อม

ตรวจสอบความสมบูรณ์ของข้อมูลสำรอง จัดเก็บเป็นไฟล์ ZIP 

บนเคร่ืองแม่ข่าย และมีสำเนาเพ่ิมเติมท่ีเคร่ืองผู้ดูแล/ผู้พัฒนา

ระบบ จำนวน 2 เคร่ือง 

ทุกเดือนพร้อมตรวจสอบความ

สมบูรณ์ 

เจ้าหน้าท่ี IT 

การกู้คืนข้อมูล (Recovery) ดำเนินการตามแผนกู้คืนข้อมูล ทดสอบความถูกต้องของข้อมูล

และระบบก่อนเปิดใช้งาน และรายงานผลเพ่ือปรับปรุงแนวทาง

ป้องกัน 

ทดสอบทุก 6 เดือน และดำเนินการ

ทันทีเม่ือเกิดเหตุ 

เจ้าหน้าท่ี IT 

การป้องกันไวรัสและความพร้อม

ของระบบ 

ใช้ PSU Passport หรือบัญชีผู้ใช้มหาวิทยาลัยเป็นกลไกหลักใน

การยืนยันตัวตน กำหนดสิทธ์ิตามบทบาทผู้ใช้ ดูแลและปรับปรุง

ระบบป้องกันไวรัส ตรวจสอบความพร้อมของอุปกรณ์และระบบ

สารสนเทศอย่างต่อเน่ือง 

อัปเดตทุกไตรมาส ตรวจสอบทุกวัน เจ้าหน้าท่ี IT 

ระบบไฟฟ้าและความต่อเน่ือง

ของระบบ 

ดูแลระบบสำรองไฟและอุปกรณ์สำคัญ เช่น Server อุปกรณ์

เครือข่าย และระบบท่ีเก่ียวข้อง พร้อมติดตามความเส่ียงด้าน

โครงสร้างพ้ืนฐาน 

ตรวจสอบทุก 6 เดือน ตามแผน BCP เจ้าหน้าท่ี IT 

  

6. แนวทางปฏิบัติในภาวะฉุกเฉิน 

6.1 กรณีเกิดภัยคุกคามต่อระบบเทคโนโลยีสารสนเทศ (Cyber Attack) 



กรณีตรวจพบหรือสงสัยว่ามีภัยคุกคามทางไซเบอร์ เช่น บัญชีผู้ใช้ถูกเข้าถึงโดยไม่ได้รับอนุญาต มัลแวร์/ไวรัส ข้อมูลผิดปกติ ระบบทำงานผิดปกติ หรือมีความเส่ียงต่อการร่ัวไหล

ของข้อมูล ให้ดำเนินการตามช่วงเวลาดังน้ี 

ช่วงเวลา/มาตรการ แนวทางปฏิบัติ 

ก่อนเกิดเหตุ สำรองข้อมูลตามรอบท่ีกำหนด กำหนดสิทธ์ิผู้ใช้ตามบทบาท ใช้ PSU Passport/บัญชีมหาวิทยาลัย ให้คำแนะนำการใช้งานรหัสผ่าน

/MFA ตรวจสอบและปรับปรุงระบบเม่ือมีความจำเป็น 

ขณะเกิดเหตุ รับแจ้งและบันทึกรายละเอียด แยกเคร่ืองหรือบัญชีท่ีสงสัยออกจากการใช้งานเม่ือจำเป็น ปิดระบบช่ัวคราว/เปิด Maintenance 

Mode หากกระทบวงกว้าง ประสานผู้ดูแลระบบและหน่วยงานกลางท่ีเก่ียวข้อง แจ้งผู้ใช้ผ่านช่องทางท่ีเหมาะสม 

หลังเกิดเหตุ ตรวจสอบสาเหตุและขอบเขตผลกระทบ กู้คืนข้อมูลจากไฟล์สำรองเม่ือจำเป็น ทดสอบความถูกต้องของระบบก่อนเปิดใช้งาน เปล่ียน

รหัสผ่าน/ปรับสิทธ์ิผู้ใช้ท่ีเก่ียวข้อง สรุปเหตุการณ์และแนวทางป้องกันซ้ำ 

การป้องกันเพ่ิมเติม จำกัดสิทธ์ิเท่าท่ีจำเป็น ใช้บัญชีมหาวิทยาลัยในการยืนยันตัวตน สำรองข้อมูลหลายจุด แจ้งเตือนผู้ใช้เร่ืองลิงก์/ไฟล์แนบเส่ียง ทบทวน

ข้ันตอนการรับมือและช่องทางติดต่อ 

  

ข้ันตอนการตอบสนอง กรณี Cyber Attack 

พบเหตุ/​
 รับแจ้ง 

→ ตรวจสอบ

เบ้ืองต้น 

→ แยกความเส่ียง/

จำกัดสิทธ์ิ 

→ ประเมิน​
 ผลกระทบ 

→ กู้คืนและทดสอบ → แจ้งผู้ใช้/​
 สรุปรายงาน 

  

 

 

6.2 กรณีเกิดไฟฟ้าดับหรือไฟฟ้าขัดข้อง 

กรณีไฟฟ้าดับหรือไฟฟ้าขัดข้องอาจส่งผลต่อ Server อุปกรณ์เครือข่าย ห้องปฏิบัติการคอมพิวเตอร์ และ Smart Classroom จึงกำหนดแนวทางแยกเป็น 2 กรณี ได้แก่ กรณี

ทราบล่วงหน้า และกรณีไม่ทราบล่วงหน้า 

สถานการณ์ แนวปฏิบัติ 

กรณีทราบล่วงหน้า รับทราบกำหนดการจากหน่วยงานท่ีเก่ียวข้อง แจ้งผู้ใช้ล่วงหน้าตามช่องทางท่ีเหมาะสม สำรองข้อมูลก่อนช่วงเวลาดับไฟ ปิดระบบ

หรืออุปกรณ์ท่ีจำเป็นอย่างปลอดภัย เตรียมช่องทางทำงานสำรอง เช่น Email, Google Drive, Google Sheet, Teams 

กรณีไม่ทราบล่วงหน้า ตรวจสอบผลกระทบต่อ Server/เครือข่าย/อุปกรณ์สำคัญ ใช้ UPS เพ่ือพยุงระบบเท่าท่ีทำได้ หากคาดว่าจะดับนานให้ปิดระบบ

อย่างปลอดภัยและแจ้งผู้ใช้ถึงสถานะและช่องทางสำรอง ตรวจสอบระบบหลังไฟกลับก่อนเปิดใช้งานเต็มรูปแบบ 



หลังไฟฟ้ากลับสู่ปกติ เปิดระบบตามลำดับความสำคัญ ตรวจสอบ Server ฐานข้อมูล และบริการเครือข่าย ทดสอบการเข้าใช้งานระบบสำคัญ แจ้งผู้ใช้

เม่ือระบบกลับมาใช้งานได้ บันทึกปัญหาเพ่ือปรับปรุงแผน 

  

ข้ันตอนการตอบสนอง กรณีไฟฟ้าดับหรือไฟฟ้าขัดข้อง 

ทราบเหตุหรือ

รับแจ้ง 

→ ประเมิน​
 ผล 

กระทบ 

→ สำรอง/ปิดระบบ

ปลอดภัย 

→ ใช้ช่องทาง

สำรอง 

→ เปิดระบบหลัง

ไฟกลับ 

→ ทดสอบและแจ้งผู้

ใช้ 

  

6.3  กรณีระบบ IT ล้มเหลว/Server หรือฐานข้อมูลขัดข้อง 

ข้ันตอน แนวทางปฏิบัติ 

รับแจ้งและตรวจสอบ รับแจ้งจากผู้ใช้หรือพบความผิดปกติจากการตรวจสอบระบบ ระบุระบบท่ีได้รับผลกระทบ เวลาเกิดเหตุ และกลุ่มผู้ใช้ท่ีได้รับผลกระ

ทบ 

ควบคุมสถานการณ์ ประเมินว่าควรปิดระบบช่ัวคราว เปิด Maintenance Mode หรือจำกัดการเข้าใช้งานบางส่วน เพ่ือป้องกันข้อมูลผิดพลาดเพ่ิมเติม 

กู้คืนระบบ ตรวจสอบไฟล์ระบบ ฐานข้อมูล และเคร่ืองแม่ข่าย กู้คืนจากไฟล์สำรองเม่ือจำเป็น และทดสอบความถูกต้องก่อนเปิดให้ผู้ใช้ใช้งาน 

ช่องทางสำรอง ระหว่างระบบหลักขัดข้อง ให้หน่วยงานใช้ Email, Google Form, Google Sheet, Excel, Google Drive และ Microsoft Teams 

เพ่ือให้การดำเนินงานสำคัญยังดำเนินต่อได้ 

สรุปและป้องกันซ้ำ สรุปสาเหตุ ผลกระทบ ระยะเวลาหยุดชะงัก และข้อเสนอแนะเพ่ือปรับปรุงรอบการสำรอง การแจ้งเตือน หรือข้ันตอนการดูแลระบบ 

  

ข้ันตอนการตอบสนอง กรณีระบบ IT ล้มเหลว/Server หรือฐานข้อมูลขัดข้อง 

รับแจ้ง/​
 พบปัญหา 

→ ตรวจ 

สอบระบบ 

→ ควบคุม/​
 ปิดช่ัวคราว 

→ กู้คืนจาก Backup → ทดสอบระบบ → เปิดใช้งานและ

สรุปเหตุ 

 7. ช่องทางส่ือสารและการประสานงาน 

1) ช่องทางแจ้งผู้ใช้ ได้แก่ เว็บไซต์คณะ อีเมล เพจ HUSO ICT และช่องทางประสานงานภายใน 

2) ช่องทางทำงานสำรอง ได้แก่ Email, Google Drive, Google Form, Google Sheet, Excel และ Microsoft Teams 

3) การประสานงาน ได้แก่ งานเทคโนโลยีดิจิทัล หน่วยงานเจ้าของข้อมูล ผู้ดูแลระบบ ผู้บริหารท่ีเก่ียวข้อง และหน่วยงานกลางของมหาวิทยาลัยเม่ือเป็นระบบ/

บริการกลาง 

  

8. ผลลัพธ์ท่ีคาดหวัง 

1) ระบบสารสนเทศสำคัญยังสามารถสนับสนุนการดำเนินงานของคณะได้อย่างต่อเน่ือง หรือมีช่องทางสำรองรองรับ 

2) ลดความเส่ียงจากการสูญหายของข้อมูลสำคัญ และสามารถตรวจสอบหรือนำข้อมูลกลับมาใช้ได้เม่ือเกิดเหตุจำเป็น 

3) ผู้ใช้บริการรับทราบสถานะของระบบ แนวทางปฏิบัติ และช่องทางขอความช่วยเหลืออย่างชัดเจน 

  



 

 


