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1. Alcance

El presente documento establece un conjunto de lineamientos y buenas practicas para el disefio,
implementacién, mantenimiento, operacién, seguridad y gestion de datos de soluciones basadas en
Automatizacién Robdtica de Procesos (RPA, por sus siglas en inglés) en la organizacién.

2. Automatizacion de Procesos Robéticos (RPA)

La Automatizacién Robdtica de Procesos (RPA) es una tecnologia que permite automatizar tareas
repetitivas e interactuar con diversos sistemas informaticos mediante la configuracion de flujos de
trabajo ejecutados por agentes de software o "bots".

Estos bots emulan actividades operativas tanto de negocio como de TI, tales como la manipulacién,
validacion y extraccion de datos, la transferencia de informacion entre distintas aplicaciones, la
activacion de respuestas automaticas y la ejecucion de transacciones complejas.

Las soluciones RPA no reemplazan los sistemas de informacién existentes, sino que interactian con
sus interfaces de usuario y servicios de manera analoga a la ejecuciéon humana.

3. Supuestos y Limitaciones

e Se asume que la Unidad Usuaria dispone de las capacidades operativas y técnicas
necesarias, ya sea propias o mediante terceros, para gestionar e implementar soluciones
RPA.

e Se asume que la Unidad Usuaria posee las competencias necesarias (propias o de terceros)
para la atencion de incidencias, ajustes continuos y mantenimiento de las soluciones RPA
desplegadas.

4. Lineamientos Generales

4.1 Diseno e Implementacion

1. Previamente a la aplicacién de una solucién de automatizacion, la Unidad Usuaria ha
identificado y corregido las ineficiencias en el proceso a automatizar.

2. La Unidad Usuaria debe priorizar la automatizacion de los procesos que estan alineados a
los objetivos de la organizacion.

3. Para el caso de sistemas gestionados por la unidad central (DTI), la Unidad Usuaria debe
haber informado a DGTH en caso requiera de un usuario genérico (para la solucion RPA)
para interactuar contra los sistemas institucionales. La Unidad Usuaria es responsable por
las acciones que se efectuen en los sistemas a través del usuario genérico solicitado.

4. La Unidad Usuaria debe verificar que cuenta con las capacidades necesarias para el
despliegue y mantenimiento de la solucion de tipo RPA: consideraciones técnicas del equipo
sobre el que se desplegara el producto y habilidades por parte del equipo encargado de su
despliegue y mantenimiento. En caso no cuenten con las habilidades necesarias, deberan
gestionar la capacitacion de sus colaboradores.
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Las consultas y problemas que se tengan con relacién a la herramienta de automatizacion,
deberan ser canalizadas directamente al proveedor del servicio seleccionado por la Unidad
Usuaria.

El proceso de automatizacion implica el traslado de funciones desde el colaborador hacia
una solucion de automatizacién. En consecuencia, como parte de la automatizacion
parcial/total del proceso, la Unidad Usuaria ha identificado las funciones que la solucion RPA
estara asumiendo. Asimismo, en la unidad se debe asignar un responsable que valide y
monitoree el adecuado funcionamiento del bot.

La solucion RPA debe ser implementada asumiendo que pueden presentarse errores
potenciales humanos.

4.2 Mantenimiento y Operacion

1.

La Unidad Usuaria cuenta dentro de su plan de continuidad de negocio con mecanismos que
garanticen la continuidad de su operacion en caso los procesos automatizados se vean
interrumpidos. Asimismo, debe contar con procedimientos y tiempos establecidos para la
rehabilitacion de estos procesos automatizados interrumpidos.

La Unidad Usuaria debe contar con procesos para el respaldo de la configuracion y
parametros de sus bots; en caso se requieran volver a desplegar debido a la falla y/o
reemplazo del equipo en el que actualmente estan instalados. Estas copias de seguridad
deben ser almacenadas en una ubicacién segura y - de ser posible - cifrada.

La Unidad Usuaria debe contar con métricas que permitan cuantificar el beneficio derivado
de la automatizacion parcial/total del proceso.

La herramienta de automatizacion debe proporcionar informacién de monitoreo sobre las
tareas que esta automatizando. Con base en ello, la Unidad Usuaria debe contar con
procedimientos de monitoreo que le permitan atender los problemas reportados por la
herramienta; estos pueden incluir, de manera enunciativa mas no limitativa:

o Error en los sistemas con los que la herramienta de automatizacién interactua.
o  Error en la configuracion de la herramienta de automatizacion.
o Error en las reglas de automatizacion de la herramienta.

o Errores derivados de cambios en los sistemas con los que la herramienta de
automatizacion interactua.

o Errores derivados de la actualizacién de otros componentes del equipo en donde se
encuentra instalada la solucién RPA; como: sistema operativo o antivirus.

En caso se decida dar de baja alguna de las tareas automatizadas que interactuan con
alguno de los sistemas gestionados de forma centralizada (DTI), ya no requiriendo las
credenciales asociadas, es responsabilidad de la Unidad Usuaria el informar a la Direccion
de Tecnologias de Informacién para proceder con la baja de dicha cuenta de usuario.
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6. La Unidad Implementadora (encargada de implementacion de los bots) debe gestionar el
catalogo de los bots actualmente desplegados, las unidades usuarias a las que brindan
servicio y las labores que realizan cada uno de esos bots.

7. La Unidad Usuaria gestionara de forma auténoma los bots implementados sobre la
herramienta de automatizacion.

8. La Unidad Usuaria debe designar dentro de su equipo a una persona responsable de validar,
verificar y monitorear que los bots implementados funcionen de forma correcta. Esta persona
asumira la responsabilidad correspondiente ante escenarios especificos como omisiones en
el monitoreo periddico, falta de validacion oportuna de los resultados o incidentes derivados
de una operacion incorrecta del RPA dentro de su ambito de competencia.

4.3 Seguridad y Datos

1. La Unidad Implementadora debe asegurar el acceso a las cuentas y credenciales utilizadas
tanto para la administracion de la herramienta de automatizacion, como por parte de la
misma herramienta de automatizacion. Para lo cual debe tener en cuenta:

o No se debe incluir las credenciales con privilegios dentro de los scripts de
automatizacion y otras ubicaciones no seguras. Las credenciales deben ser
almacenadas en una ubicacién centralizada y cifrada.

o Las credenciales que utilizara cada bot son de uso exclusivo de ese bot. Estas
credenciales no deben ser de uso compartido con las labores que realice otro
colaborador o bot dentro de la Unidad Usuaria por temas de seguimiento y para
poder discriminar responsabilidades.

2. Los bots deben seguir los principios de “confianza cero”:

o Identificar posibles riesgos derivados de la automatizacién del proceso; y en base a
ello establecer planes de mitigacion.

o Contar con privilegios minimos para poder realizar sus tareas.

o Automatizar la recoleccién de datos para el diagnéstico de incidentes: fecha y hora,
usuarios, endpoints, red, datos, backtrace, entre otros. Estos datos seran utilizados
en caso se requieran realizar auditorias; o para analisis por parte de la Unidad
Usuaria o Unidad Implementadora a fin de detectar comportamientos sospechosos.

3. En caso alguno de los bots en uso registre, modifique o elimine de forma incorrecta algun
dato dentro de los sistemas a los que accede, es responsabilidad de la Unidad Usuaria el
corregir estos datos oportunamente, a fin de evitar impactos derivados en otros procesos de
la organizacién.

4. Los permisos que se otorgaran a la cuenta de usuario que sera utilizada por el bot deben
estar limitados a las funciones de la Unidad Usuaria.

5. Las credenciales utilizadas por la herramienta de automatizacion deberan cumplir las mismas
politicas de seguridad que las cuentas de los colaboradores de la universidad (por ejemplo:
reglas de complejidad o caducidad).
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5. Control de Versiones

Descripcion Version
19/ Abr /2022 | Version inicial 1.0 Direccion de
Tecnologias de
Informacion
26/ Abr /2022 | Ajustes lineamientos de mantenimiento y 1.1 Direccién de
seguridad en base a retroalimentacion Tecnologias de
recibida. Informacioén
02/ May / 2022 | Se agreg6 un nuevo item sobre 1.2 Direccién de
manipulacion errénea de datos. Tecnologias de
Informacién
16 / May / 2022 | Se modificd un item relacionado a 1.3 Direccion de
responsabilidades de la cuenta de Tecnologias de
usuario genérica. Informacioén
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