
🛡️ Google 帳號兩步驟驗證設定詳細說明書（含

畫面導引） 
為加強帳號安全，防範帳號遭駭客入侵並外發垃圾信或勒索郵件，本校已全面

啟用 Google 帳號「兩步驟驗證（2-Step Verification）」機制。 

自即日起，所有現職、退休及畢業之師生，若需登入本校 
Google 帳號，皆須完成兩步驟驗證設定。 

為全面提升資安防護，本校將於 10 月 1 日起「強制」啟用兩步

驟驗證機制，屆時未完成設定者將無法登入帳號，敬請及早配

合完成設定。 

此外，凡超過一年未登入之帳號已先行停權，停權期限為一個

月。若仍需使用，請於停權期間內向教務處設備組提出復權申

請。 

⚠️ 若逾期未申請復權，帳號將自動進入刪除程序，帳號及其

資料將無法復原，請特別留意。 
 

✅ 什麼是兩步驟驗證？ 

除了帳號密碼外，再加上一個「您自己擁有」的驗證方式（如手機簡訊、App、裝
置提示等），即使密碼外洩，駭客也無法登入您的帳號。 

 

🔧 設定流程說明 

▶️ 步驟 1：登入 Google 帳號 

1.​請開啟瀏覽器（建議使用 Chrome）​
 

2.​前往：https://myaccount.google.com​
 

https://myaccount.google.com


3.​點選右上角「登入」​
 

4.​輸入您的本校 Google 帳號，例如：xxxx@mail.ttvs.ntct.edu.tw​
 

5.​ 輸入密碼後進入帳戶首頁​
 

 

▶️ 步驟 2：進入安全性設定 

1.​點選左側選單的 「安全性」（或中間區塊中找到「安全性」）​
 

2.​往下滑找到「登入 Google」​
 

3.​點選 「兩步驟驗證」，再按下 「開始使用」​

 

 

▶️ 步驟 3：驗證您的帳號 

1.​再次輸入您的帳號密碼確認身分​
 



2.​出現設定畫面後，依畫面指示選擇驗證方式​

 

 

▶️ 步驟 4：選擇驗證方式（擇一或多項） 

●​  

✅ 方式一：使用手機簡訊（最簡單） 

●​ 輸入您的手機號碼​
 



●​ 選擇「文字簡訊」或「語音」​
 

●​ 收到 6 位數驗證碼後，輸入完成驗證​

 

●​  



●​  

●​  
●​  

✅ 方式二：使用 Google 驗證器 App（推薦） 

●​ 手機安裝 Google Authenticator 應用程式（iOS / Android 皆可）​
 



●​ 掃描畫面上的 QR Code​
 

●​ App 會產生動態 6 碼驗證碼，輸入該碼完成設定​
 

✅ 方式三：Google 推播通知（如您手機已登入 Gmail） 

●​ Google 將在您手機上推送「是否是本人登入」的提示​
 

●​ 點選「是」即可完成驗證​
 

 

 

▶️ 步驟 5：完成設定 

●​ 成功設定後，畫面會顯示「兩步驟驗證已開啟」​
 

●​ 建議點選「新增備援驗證方式」，以防遺失手機時能恢復帳號 

●​ ​
 

 



📌 小提醒 

●​ 以後登入新裝置時會要求再次通過第二驗證​
 

●​ 若更換手機、手機遺失或誤刪驗證器 App，請立即聯絡教務處設備組協

助復原​
 

●​ 若多次驗證失敗導致鎖帳，亦請聯繫管理人員處理​
 

 

📞 協助與聯絡窗口 

●​ 單位：教務處設備組  分機：1209 
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