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Metodologia de Ataque e Defesa
Introducao

MITRE ATT&CK

Cadeia de destruicao cibernética
TATICAS, TECNICAS E PROCEDIMENTOS
Metodologia de resposta a incidentes
Busca proativa

Analise ao vivo

loc's Vs loa's

Conheca seu processo

Virtualizacao e configuracao de laboratério do Windows 10

Ameacgas e escopo

Incidentes baseados em host e rede
Tipos de ameacas

Triagem de ameacas

Visibilidade do sistema operacional
Transcricao PowerShell e Sid do Usuario

Artefatos de ameacga do endpoint

A Sysinternals Suite

Uso do Process Explorer

Persisténcia com Autoruns

Linha de comando de Autoruns

Cenario de Exercicio — Malware Red Line
Deteccao de bindrio ndo assinado
Procmon para deteccao de processos
Procmon Beautifier

Exercicio Njrat - Deteccao e Resposta
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Visualizacdes de atividade de rede

Detectar identificador de zona de origem
Monitor de utilizacao de recursos do sistema
Cache RDP

Cache de atividades

Andlise de logs do Windows

Logs de eventos do Windows

Tipos de logon de evento

IDs de evento

Demonstrag¢ao dos recursos do log de eventos
Exercicio - Cenario de Investigacao

Evix com TimelineExplorer

Sysmon

Caca de eventos

Artefatos de Ameaca de Registro
Estrutura do Registro

Aquisicao de arquivo de registro
Ferramenta RegistryExplorer
Pontos de interesse do registro
Registro ASEPS

UserAssist

ShellBags

Setupapi

6. Andlise de ameacas de rede

Trabalhando com Wireshark
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Filtros e Adaptacdes Wireshark
Estatisticas do Wireshark

Anadlise de DNS

Andlise DHCP

Andlise HTTP

Exercicios de Cenarios de Ataque
Analise SMB e MS-RPC

Exercicio - Cenario de ataque

Evidéncia de Execugao
Jump Lists

ShimCache

AmcCache



