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Forensic 

MyHeroComedya (100 pts) 
Para Pahlawan Punya Cara Komunikasi sangat rentan, mereka bahkan mengirimkan compressed file 
yang sangat rahasia dengan cara yang tidak aman, Bisakah anda merecover semua file nya? 
Hint: Hero butuh banyak data 
Diberikan sebuah file packet capture setelah dilihat summary nya ada tcp, icmp, dan beberapa hasil 
record dari lalu lintas jaringan 

 
Setelah saya analisa ada file -file nya langsung saja saya coba extract dulu 
`$ foremost herokom.pcapng` 
Setelah itu saya coba extract data icmp dan didapat lah  data dan ternyata salah satu ny password zip 

 
Password zip nya  mendapatkan beberapa file private dan public key. Yang ternyata private_key 
encrypted 
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Dari sini setelah cukup lama coba cari bug rsa nya atau pun mencoba memahami soal ternya 
passphrase nya ada di icmp tadi yaitu oneforall 

 
Setelah itu kita decrypt private key nya dan di dapat lah pw untuk zip lain 

 
Setelah di extract ternyata zip tersebut masih rusak dan harus kita recover kembali png nya. 
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Flag : WRECKIT50{H4RusNy4_S1mple_And_B4S1c_Sm4sh} 

The Magic of Word (410 pts) 
Seorang kakek tua memberikanku file aneh ini, dia bilang akan menunjukan sebuah teknik rahasia yang 
dipelajarinya saat perang dunia pertama. 
 
Author: aodreamer 
 
Terdapat file secret yg teridentified sebagai file documents karena file document saya befikir untuk 
extract mengugunakan unzip 
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Disitu terlihat ada vbaproject.bin ketika saya strings ternyata dapat link mega 

 
Setelah di buka ada file mynotes.zip extract lagi ketemu file secure.7z. Disini bagian part sulit nya setelah 
beberapa saat mencoba saya menyadari ada bagian crc32 yg bisa diidentify karena hanya satau karakter 
per file txt 

 
Dari crc32 kita cari output yg mirip dengan hasil crc32 nya, 
from zlib import crc32 
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from binascii import hexlify 

 

import string 

import struct 

 

def calc_crc32(data): 

    crc = struct.pack( 

        '>I', crc32(data.encode()) % (1<<32) 

    ) 

 

    return hexlify(crc) 

 

charset = string.ascii_letters + string.digits 

for c in charset: 

    print(c, calc_crc32(c)) 
 
Didapat lah hasil setelah di identify satu-satu 
😘w😋r😕3😑c🙃k😶1😜t😎5🫢0😵 
Lalu kita extract dan berhasil ternyata hamdalah wee 
Dari hasil maybeuneedthis masih corrupt sehingga diperbaiki dulu 
with open('maybeuneedthis', 'rb') as f: 
​ raw = f.read() 
 
def restore(data): 
​ if len(data) == 4: 
    ​ return bytes([data[1], data[0], data[3], data[2]]) 
​ else: 
    ​ return bytes([data[1], data[0]]) 
 
result = bytearray( 
​ b''.join(restore(raw[i:i+4]) for i in range(0, len(raw), 4)) 
) 
 
with open('flag.png', 'wb') as f: 
​ f.write(result) 
Dari hasil fav terdapat hint 
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Ada hint seperti ini 
1. Go to canva.com and create an image with the size of 300x300 pixels with a white 
background. 

2. Add text with the font Open Sans, size 14.9. 

3. Insert this text: 

 

sdAsWadaRkjda5jh&Ss{2hB8_kln8A9bdjEeliGjAoCj_owS}laKnckasITklas6lkfj4Afja56v0mk}nS{jtqhw
pEihrkqugfjkadnckasnckalscnjabfjkbau;WHDaiosn1scbnjk;asbk;hduihawn_dksndklansfjUbvdv;akj
dbv;aAibidfniawWnibfwibfawnflk_nsknasjk;bajsbfjasUfjbfjkwb;iabfjXsbkfnajeubfjabwfkaNflkj
aeilfhasdjfb0ksnfl{}wjkflhdfqwhweurhahkasdjs3ncjdcd1jf6has2d3 

 

4. Place the text exactly in the center, both horizontally and vertically. 

5. Align the text as justified. 

Lalu setelah saya mikir dengan dalam  ternyata pake canva abis itu masukin image nya ke canva supaya 
keliatan flag nya 
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Saya tanya ke temen karena saya ga keliatan 

 

Flag : WRECKIT50{tEkn1k_kUN0} 
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Cryptography 

m4K c0MbL4n6 (100 pts) 
Deskripsi 

aku lagi jomblo. tolong carikan aku jodoh 
 
Thanks to hash designer & attacker: @hakim01a (IG) & @yudik_suta (IG) 
 
Connected to : nc 188.166.247.108 6969 
alt: nc 13.212.238.29 6969 
 
Author : ac3 

Attachment 

propietary.py 

import math​
​
... # truncated​
def convert_to_32bit_hex(input_hex):​
    input_int = int(input_hex[:8], 16)  # Ambil 8 digit pertama jika lebih panjang dari 8 digit​
    bit_string = format(input_int, '032b')  # Konversi integer ke 32 bit biner dengan leading zeros​
    ​
    return bit_string​
​
​
# Fungsi hash HORTEX​
def HORTEX(input_hex):​
    X_bin = convert_to_32bit_hex(input_hex)​
    pad_len = (64 - (len(X_bin) % 64)) % 64​
    X_padded = X_bin + '1' + '0' * (pad_len - 1)​
    ​
    r, c = 64, 192​
    state = '0' * (r + c)​
​
    state_int = int(state[:r], 2)​
    block_int = int(X_padded, 2)​
    updated_state = format(state_int ^ block_int, '064b') + '0'*c​
    after_abs = transform_f(updated_state)​
​
    s0 = transform_f(after_abs)​
    h1 = s0[:r]​
    state = transform_f(s0)​
    h2 = state[:r]​
    ​
    h1_hex = format(int(h1, 2), '016x')​
    h2_hex = format(int(h2, 2), '016x')​
    return h1_hex + h2_hex 
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chall.py 

from propietary import *​
def print_diagram():​
    diagram = """​
    Sistem Penjodohan oleh Mak Comblang. Semoga cocok :)​
    """​
​
    print(diagram)​
​
if __name__ == "__main__":​
    print_diagram()​
​
​
​
while True:​
​ X_hex = input('choose your man (hex): ')​
​ Y_hex = input('choose your woman (hex): ')​
​ ​
​ hash_value1 = HORTEX(X_hex)​
​ hash_value2 = HORTEX(Y_hex)​
​ ​
​ if hash_value1 == hash_value2 and X_hex != Y_hex:​
​ ​ print("New couple is matched :). Here your flag WRECKIT50{REDACTED}")​
​ ​ break​
​ else:​
​ ​ print("Try again")​
​ ​ break 

 
Solution 
Ketika menyelesaikan challenge ini, file pertama yang dibaca adalah chall.py. Sekilas untuk mendapatkan 
flag, kita harus membuktikan adanya hash collision pada fungsi hash HORTEX. Namun ketika 
diperhatikan input dalam bentuk hex dan ketika pengecekan tidak dilakukan sanitasi seperti pengecekan 
nilai hex, maka hal ini dapat dieksploitasi. Jika nilai X_hex adalah “00” dan nilai Y_hex adalah “0000”, 
maka hasil perhitungan hex akan sama, karena keduanya adalah null bytes. Hal ini terjadi karena pada 
fungsi hash HORTEX, langkah pertama yang dilakukan adalah meng-konversi nilai menjadi bentuk 32bit 
hexdigit. Maka nilai “00” dan “0000” akan menghasilkan nilai yang sama ketika masuk ke dalam fungsi 
convert_to_32bit_hex(). Nilai di awal sudah sama, maka hasil akhir akan menjadi sama. 
 

Proof of Concept 

10 



anak kemaren sore @ nama acara 

 

 
 

Screenshot 

 

Flag : WRECKIT50{fUnCt10n_Sh0uLd_nOt_13Ij3cT1On}  
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Web 

Oshiku 100 
 
Challenge Sederhana. iya kan? 
 
137.184.250.54:7012 
 
mirror : 146.190.104.208:7012 
 
Author: ZeroEXP 
DIberikan sebuah web service whitebox, setelah saya teliti ternyata session nya stored tidak randomly 
alias dalam string saja syaa langsung ketawa  

 
Langsung aja saya sign key dengan role admin 

 
Setelah itu saya lihat ada  bug sql injection dan command injection 

 
Saya kira awalnya harus union ternyata langsung aja lewat command injection dari bantuan temen saya 
patsac 
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Dapet flask session langsung sqli ternyata command injection 

Flag : WRECKIT50{oshikucumansatukok_satujkt} 
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Reverse Engineering 

Its About Time (100 pts) 
Description :  
A very usefull app 
Author: rafliher 
chall.exe 
 
Solution :  
Diberikan suatu file chall.exe. Ketika dibuka dengan ida, saya melihat ada string yang menyebut 
PyInstaller di dalamnya. 

 
Berarti, kita bisa gunakan pyinstxtractor untuk mengekstrak isinya 

 
Didapatkan suatu file bernama chall.py. Kita gunakan pycdc untuk decompile file tersebut 

 
Ternyata, ada base64 yang di-compress dan dijalankan dengan exec. Kita coba dulu ganti exec dengan 
print 

 
Dan ternyata isinya adalah kode lain. Saya curiga bahwa kita harus menjalankan kode ini berulang kali 
sampai ditemukan base code. Jadi saya coba lakukan iterasi sampai tidak ada kode base64 
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decode_base64.py 

import base64 

import zlib 

import re 

 

def decode_and_print(encoded_string): 

    _ = lambda __: zlib.decompress(base64.b64decode(__[::-1])) 

    result = encoded_string 

    iteration = 1 

    

    while True: 

        try: 

            result = _(result) 

            match = re.search(rb"b'([^']*)'", result) 

            if match: 

                result = match.group(1) 

            

            print(f"Iteration {iteration}: {result}") 

            iteration += 1 

        except: 

            print(f"Decoding completed after {iteration - 1} iterations.") 

            break 

 

encoded_string = # the base64 code 

Dan kita mendapatkan ini  :  

 
Kita bisa melakukan koneksi menggunakan credential yang telah ada di kode (probset menyediakan ip 
mirror : 13.212.238.29) 
Di situ, kita menemukan file flag.txt. Kita tidak bisa menggunakan command “cat” karena permission dari 
flag.txt 400. Sehingga, saya gunakan base64 untuk membaca filenya (ketika writeup ini ditulis, sepertinya 
permissionnya sudah diubah karena saya ternyata agak bodoh gak mencoba melakukan pergantian file 
access permission menjadi 777 atau semacamnya hehe) 
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Flag : WRECKIT50{siapayangtaubedanyapublickeysamaprivatekey} 
 

Aplikasi Berbasis Objek (140 pts) 
Description :  
Cukup berbeda dari 4.0 
Author: aodreamer Download 
Pass: wreckit50sanapati 
Solution :  
Diberikan suatu file ABO.apk. Kita gunakan apktool untuk mengektraksi isi dari file apk tersebut 

 
Lalu saya menemukan bahwa apk ini dikembangkan menggunakan framework flutter ketika saya buka 
dengan jadx 

 
Menurut referensi ini :  
https://stackoverflow.com/questions/53666487/flutter-debug-apk-decompile-to-get-the-source-code  
Kita bisa mendapatkan source codenya dengan melakukan strings pada kernel_blob.bin. Saya lalu 
lakukan hal tersebut 

 
Pada file dart tersebut, ditemukan suatu fungsi dekripsi 
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Dan key-nya didapatkan dari kode bagian ini :  

 
Sehingga, kita bisa reverse kodenya untuk mendapatkan keynya dan melakukan dekripsi 
 

decode.py 

from Crypto.Cipher import AES 

from Crypto.Util.Padding import unpad 

import base64 

 

def find_passkey(): 

    passkey = [''] * 32 
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    passkey[4] = passkey[9] = 'r' 

    passkey[11] = '1' 

    passkey[13] = '3' 

    passkey[14] = '4' 

    passkey[15] = '5' 

    passkey[3] = passkey[6] = 'u' 

    passkey[0] = passkey[7] = passkey[16] = 's' 

    passkey[31] = '5' 

    passkey[1] = passkey[5] = passkey[8] = 'e' 

    passkey[2] = 'c' 

    passkey[12] = '2' 

    passkey[10] = '$' 

    

    passkey[16:] = passkey[:16] 

    

    return ''.join(passkey) 

 

def decrypt_text(passkey): 

    ciphertext = 

'UYQ6Ym1peawlwppjjhm5dhMdZCKHSIKqN3/kVgMHuZW0o7iHCzwIrRky8rDiASkRnFsRBvV9utOl5P6Mn1BmK

w==' 

    key = find_passkey().encode() 

    iv = base64.b64decode("bmVlZGd1ZXNzdGhla2V5eQ==") 

    

    cipher = AES.new(key, AES.MODE_CBC, iv) 

    encrypted = base64.b64decode(ciphertext) 

    decrypted = unpad(cipher.decrypt(encrypted), AES.block_size) 

    

    return decrypted.decode('utf-8') 

 

passkey = find_passkey() 

print(f"The passkey is: {passkey}") 

 

try: 

    decrypted_text = decrypt_text(passkey) 

    print(f"Decrypted text: {decrypted_text}") 

except Exception as e: 

    print(f"Decryption failed: {str(e)}") 
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Didapatkan suatu file bernama mod.glb. Ketika dicari tahu, ternyata file ini adalah file glTF yang terkait 
dengan model 3D 

 
Sehingga, saya coba gunakan gltf viewer berikut : https://gltf-viewer.donmccurdy.com/  

 
Saya curiga bahwa flag tersebut ada di dalam box, sehingga kita bisa zoom, dan benar saja, ada flag di 
dalamnya 
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Flag : WRECKIT50{3D_M0D3L_15_C0oL_RgHT} 
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Misc 

Free flag (1 pts) 

 

Flag : WRECKIT50{just_ch3cking_f0r_y0ur_sani7y} 
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