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1. Introduccién a la Ciberseguridad
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La ciberseguridad es la practica de DEFENDER:

las computadoras,

los servidores,

los dispositivos moviles,
los sistemas electrénicos,
las redes

y los datos de ataques maliciosos.

Software
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El mercado de talento en ciberseguridad es el mercado de
talento digital que presenta mayor GAP (diferencia) entre oferta (azul

claro) y demanda (azul oscuro).
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El déficit de talento en ciberseguridad, lejos de reducirse, seguira
creciendo durante los proximos afnos.

Innovation
strategy

User interface
design
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2022

CAGR 37%

3.4 million

Unfilled global
1.5 million cybersecurity roles

Unfilled global
cybersecurity roles

SECURITY

here is an urgent need for qualified cyber
efenders to strike back at the increase in

600%

COVID-19increased cybercrime by 600%.

8/.9%

B875% ofall cybersecurity jobs remain open.
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Para 2022 la falta de profesionales en
ciberseguridad superaria los 4 millones

= Q HERALD(Q o Cultra 009

TECMDLOGLA

LLas empresas de ciberseguridad buscan
'hackers’: "Falta talento por todas partes”

Fl sipctor affece mnes pradicsidn oon moschn demands, poca oficrts 5 memos porn.

PECFTREIR. 0TS0 AT, e TEI T & LAS THET
MRALETA TEATAADED T

- -

LA . MBS
TENTACICHM=S

T N R T
e e

S o S o o el it e adk e o Sfanar waa. || B
Cararror dorebe oo, evarrlaredo L peedras ¢ D




Luis Manuel del Cerro Villaluenga IES Aldebaran

DT £ Bl | E Eeiie TG FECPUEES. B SenseDestt, o A O WAL 3 WA T OO0 S s

= = =]

[—_;=T,‘ '

Espana, en deficit: necesita 30.000 especialistas
en ciberseguridad v la demanda no deja de
aumentar
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Las empresas necesitan mas que nunca “digital workers”
ciberseguros.

Expertos que sepan desenvolverse con soltura y ofrecer
soluciones ciberseguras en un entorno virtual.

2. Hacker versus cibercriminal/ciberdelincuente/cracker.

e Hacker

Informar, paliar sobre problemas encontrados en un sistema
(MUY BIEN PAGADO).

e Ciberdelincuente
Sacar partido (ilegalmente) de dichos fallos.
Motivacion de un ciberdelincuente:
> Superacion

> Beneficio econdmico
> |deologia
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>\Venganza

Coémo actuan:

YVYVYY

Malware

Robo de credenciales

Chantaje y extorsion

Ataques de denegacion de servicio

3. Tipos de ataques

Interrupcion

Se produce cuando un recurso, herramienta o la propia red
deja de estar disponible debido al ataque.

Intercepcion:

Se logra cuando un tercero accede a la informacion del
ordenador o0 a la que se encuentra en transito por la red.
Modificacion

Se trata de modificar la informacién sin autorizacién alguna.
Fabricacion

Se crean productos, tales como paginas web o tarjetas
magnéticas falsas.

Ejemplo:

Alcasec, hacker



https://www.elconfidencial.com/tecnologia/2022-05-29/alcasec-alca-dgt-policia-guardia-civil-hacker-pequeno-francisco-nicolas_3430615/
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Clasificacion por nivel de dano de los ataques:

T
APT / Ciberterrorismo

Contenido abusive

Cddigo dafin Obtencion de informacion
Muy ato Intrusion Intento de intrusion

Disponibilidad Fraude

Contenido abusivo Vulnerabilidad

Codigo dafiino Intrusion sin privilegios
Ao Intrusion Otros

Compromiso de la
informacion

Fuente: INCIBE-CERT
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4. Malware

El Malware es el software que tiene objetivos maliciosos. Por
ejemplo:

Borrado de informacién
Robo de informacion
Denegacion de servicio
Control remoto

Etc.

Se suele clasificar por su capacidad de propagacion. Las tres
grandes familias son:

° Virus
° Troyanos
° Gusanos

Virus Gusanos Troyanos
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° Virus

El virus es un tipo especifico de malware.

IES Aldebaran

Es comun llamar “virus” al malware, pero en realidad es solo

un subconjunto.

Su nombre viene por su parecido a los virus reales (infeccion

y propagacion).

Para su propagacion necesitan que cierta interacciéon

por parte del usuario.

Infecta otros programas

Capacidad de mutacion

Capacidad de cifrado

N

\%

Altera datos

Corrompe ficheros

Auto-propagacion
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° Gusanos

Los gusanos (habitualmente Illamados worms) son
programas maliciosos que se propagan por la red de forma
automatica.

Los gusanos se transmiten explotando vulnerabilidades
de los sistemas sin que el usuario tenga que interactuar con
ellos de ninguna manera.

Este tipo de malware es habitual en teléfonos, ya que
este tipo de dispositivo conectado es idoneo para una
propagacion rapida.

Un gusano muy famoso, Stuxnet, es un malware
supuestamente desarrollado por Israel y Estados Unidos
disefiado para infectar infraestructuras criticas que infecté a
60.000 equipos en Iran.

° Troyanos

Un troyano o caballo de Troya es un programa malicioso
(malware) que se presenta al usuario como un programa
aparentemente inofensivo.

El término proviene de la Odisea de Homero.
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Una botnet es una red de ordenadores infectados
controlados por un ciberdelincuente.

5. Botnets.

Los ordenadores infectados obedeceran a las érdenes del
ciberdelincuente, de forma que éste dispone de un “ejército” de
ordenadores listos para realizar operaciones maliciosas en
Internet en cualquier momento.

Ciclo de vida de una BOTNET:
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Infeccion: el atacante infecta ordenadores
personales de usuarios por medio de troyanos.

El atacante forma asi una red de miles de ordenadores
controlados por un servidor Command and Control.
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Una tercera parte malintencionada compra acceso a la
botnet para realizar acciones maliciosas, como por
ejemplo:

- Ataques de denegacion de servicio distribuidos
(DD0S)

- Envio de Spam
- Fraude de clicks

)

También podemos utilizar la herramienta AntiBotnet de Protege tu empresa para
proteger nuestra red de posibles amenazas:

https://www.incibe.es/protege-tu-empresa/herramientas/servicio-antibotnet

4 1™
=
= L9}

Se lanza el ataque distribuido. En este ejemplo, se
utiliza la botnet para enviar millones de correos
publicitarios.




Luis Manuel del Cerro Villaluenga IES Aldebaran

Ejemplos:

A A B

ECarna Botnet:j

BOTNET

CARNA

Carna Botnet fue una red de 420.000 dispositivos infectados.

&eroAccess botnet_j
o Labotnet ZeroAccess fue una botnet especializada en mineria de bitcoin y click fraudulento.
o Desde su creacion, se han minado 18.119.425 Bitcoins.

El numero maximo de Bitcoins que se pueden minar en tota es de 21 millones, por o que nos
estamos aproximando al limite.

o Seestima que entre 3y 4 millones de Bitcoins se han perdido para siempre.

BOTNET ZeroAccess
(minado de Bitcoins)

| bitcoin es una moneda electronica creada en 2009. La generacion
(‘mineria”) de bitcoins necesita potencia computacional, algo que se
puede conseguir con una red de ordenadores distribuidos.
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6. Ciberataques mas frecuentes.
a. Phishing

Ataque que consiste en recabar datos personales de usuarios
con el fin de suplantar su identidad.

iiiMas del 80 % de ataques informaticos empiezan con un
phising !!!

@ Datos personales

Correo electrénico

Redes Sociales

Informacion
financiera

SMS/MMS

Credenciales

de acceso .
Llamados telefénicos
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b. Arp-Spoofing

ARP Spoofing

S Spcting
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Los datos obtenidos de un sistema son utilizados en otro.

- Practica arp-dns-spoofing (enlace)

c. IPSpoofing

ARBCKES

oarver

indaare

1P Spoofing


https://drive.google.com/open?id=0BwapCaTVs_X8MDRJV2FPSnQ5WWc
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La IP atacante se oculta detras de otra para mandar tramas TCP/IP mientras su
propia Direccion permanece invisible en la red.

d. DNS-Spoofing.

Clinr Attackor Heal Wehsite
D - D -
192,458,371 129

DNS Spoofing

Fake Welisite

Pal4ad kil

El atacante “envenena” el caché del servidor DNS y este resuelve los nombres con IPs
erroneas.
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e. WebSpoofing
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Consiste en Crear sitios web ficticios haciéndose pasar por verdaderos, auténticos
u oficiales. El usuario cree acceder al sitio web verdadero y de confianza.

f. LOS ATAQUES DDOS

Seguro que has leido y escuchado muchas veces hablar sobre los
ataques DDoS y DoS o también llamados ataques de denegacion de servicio.
Pero ¢ sabes realmente lo que son? A priori, parece un término muy técnico,

pero este ciberatague es muy sencillo de comprender.

Ademas, son de los mas utilizados por los ciberdelincuentes para
desestabilizar nuestros sistemas informaticos. En el siguiente articulo te
explicamos en qué consisten, sus diferencias y lo mas importante, como

deshacernos de estos o, por lo menos, mitigar el dafo.


https://www.icm.es/2020/09/22/nuevas-formas-ciberataques/
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¢, DDos, DoS o ataque de denegacion de servicio?

Como definicion general de ataque de denegacioén de servicio, seria
ese ataque que tiene como objetivo inhabilitar el uso de un sistema, una
aplicacion o un servidor. Asi, se bloquea el servicio para el que esta destinado.
Como sabemos, los servidores web poseen la capacidad de resolver un numero
determinado de peticiones o conexiones de usuarios de forma simultanea. En
caso de superar este numero, el servidor comienza a ralentizarse o incluso

puede llegar a no ofrecer respuesta.

DDos y DoS

Existen dos técnicas de este tipo de ciberataques: la denegacion de
servicios DoS (Denial of Service) y la denegacion de servicio distribuido o

DDoS (Distributed Denial Of Service):

e En los ataques DoS se genera una cantidad masiva de peticiones al
servicio desde una misma maquina o direccion IP. Se consume asi los recursos
que ofrece el servicio hasta que llega un momento en que no tiene capacidad de
respuesta y comienza a rechazar peticiones. En ese momento, se ha
materializado la denegacién de servicio.

e Para los ataques DDoS, se realizan peticiones o conexiones
empleando un gran numero de ordenadores o direcciones IP. Estas peticiones
se realizan todas al mismo tiempo y hacia el mismo servicio. Un ataque DDoS
es mas dificil de detectar. El nUumero de peticiones proviene desde diferentes
IP’s y el administrador no puede bloquear la IP que esta realizando las

peticiones, como si ocurre en ataques DoS.


https://es.wikipedia.org/wiki/DOS
https://www.icm.es/2020/02/27/direccion-ip/

Luis Manuel del Cerro Villaluenga IES Aldebaran

Los ordenadores que realizan los ataques DDoS son reclutados mediante
la infeccion de un virus o malware, convirtiéndose asi en bots, capaces de ser
controlados de forma remota por un ciberdelincuente. Un conjunto de bots, es
decir, de ordenadores infectados, forman una botnet. Obviamente, esta red
tiene mayor capacidad para derribar servidores que un ataque realizado por sélo

una maquina, como seria en el caso de los ataques DoS.

7. dfdff
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