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ABSTRACT

Acest raport analizeaza starea actuala a educatiei pentru siguranta online in Romania si
propune un cadru strategic pentru abordarea acestei crize nationale. Bazat pe experienta
de 5 ani a programului "Eroii Internetului® si pe cercetari recente, documentul
demonstreaza ca Romania se confrunta cu o situatie paradoxala: desi poseda una dintre
cele mai rapide conexiuni la internet din Europa, tara ocupa ultimul loc in Uniunea
Europeana la competentele digitale si educatia online. Analiza evidentiaza ca 96% dintre
copiii romani acceseaza internetul prin smartphone, iar 50% au fost victime ale hartuirii
online, in timp ce doar 28% dintre romani poseda competente digitale de baza.
Programul "Eroii Internetului" a demonstrat eficacitatea interventiilor educationale
structurate, educand peste 35.000 de profesori si impactand pozitiv peste 1.000.000 de
elevi. Raport-ul propune cinci recomandari strategice principale: acreditarea nationala a
unui optional de siguranta online, formarea obligatorie a cadrelor didactice, integrarea
curriculara obligatorie, dezvoltarea parteneriatului public-privat si lansarea campaniilor
nationale de constientizare.

Implementarea acestor masuri ar putea transforma Romania dintr-o tara cu cele mai
mari riscuri online intr-un model de excelenta in educatia digitala.

Cuvinte cheie: sigurantd online, educatie digitald, cyberbullying, Roméania, politici
educationale, competente digitale
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1. INTRODUCERE

1.1 Contextul Global al Sigurantei Online

Era digitalda a transformat fundamental modul in care copiii invatd, comunica si se
dezvolta. in timp ce tehnologia ofera oportunitati fara precedent pentru educatie si
dezvoltare personald, ea aduce si riscuri complexe care necesita abordari educationale
sofisticate si adaptate constant la evolutia amenintarilor. La nivel global, organizatiile
internationale recunosc educatia pentru siguranta online ca o prioritate critica. Uniunea
Europeana a inclus competentele digitale printre cele opt competente cheie pentru
invatarea pe tot parcursul vietii, iar UNESCO a dezvoltat cadre specifice pentru cetatenia
digitala si alfabetizarea media. Cercetarile academice demonstreaza ca programele
structurate de educatie pentru siguranta online pot avea impact pozitiv masurabil asupra
comportamentului copiilor online. Curriculum-ul "Be Internet Awesome (tradus in
romana: Eroii Internetului)”, dezvoltat de Google in colaborare cu organizatii specializate
- Internet Keep Safe Coalition, a devenit primul program de siguranta online dovedit
stiintific ca imbunatateste cunostintele si comportamentele elevilor in domeniul
sigurantei digitale.

1.2 Specificul Romanesc

Roménia prezintd caracteristici unice in peisajul european al sigurantei online. Tara
beneficiaza de o infrastructura tehnica excelenta, fiind clasata constant in topul mondial
pentru viteza internetului. Aceasta performanta tehnica contrasteaza dramatic cu
indicatorii educationali si de competente digitale, crednd un paradox care necesita
analizd aprofundata si interventie urgenta. Contextul cultural romanesc adauga
complexitate suplimentara problemei. Traditiile educationale autoritare se ciocnesc cu
natura democratica si participativa a mediului digital. Parintii si profesorii, crescuti intr-o
era pre-digitald, se confrunta cu provocarea de a ghida copii care sunt nativi digitali, dar
vulnerabili la amenintarile online. Experienta programului "Eroii Internetului” in Romania
oferd o perspectivd unica asupra acestor provocari si demonstreaza ca solutiile
adaptate la contextul local pot fi extrem de eficiente. Programul a reusit sa educe peste
35.000 de profesori si sa impacteze pozitiv peste 1.000.000 de elevi, demonstrand atéat
necesitatea cat si fezabilitatea interventiilor educationale la scara larga.

1.3 Obiectivele raportului

Acest document isi propune sa ofere o analizd comprehensiva a situatiei educatiei
pentru siguranta online in Roménia si s& propund solutii concrete si implementabile
pentru imbunatatirea acestei situatii. Analiza se bazeaza pe date empirice colectate in
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timpul implementarii programului "Eroii Internetului’, statistici oficiale nationale si
europene, si cercetari academice recente. Raportul se adreseaza factorilor de decizie din
sistemul educational roméanesc, organizatiilor neguvernamentale active in domeniu, si
comunitatii academice interesate de educatia digitala. Obiectivul final este sa contribuie
la dezvoltarea unei strategii nationale coerente si eficiente pentru educatia privind
siguranta online.

2. ANALIZA SITUATIEI ACTUALE
2.1 Indicatori Statistici Nationali si Europeni

2.1.1 Competentele Digitale in Context European

Roménia ocupa o pozitie ingrijoratoare in clasamentele europene privind competentele
digitale. Conform datelor Eurostat din 2024, doar 28% dintre romanii cu varste cuprinse
intre 16 si 74 de ani poseda competente digitale cel putin de baza, comparativ cu media
europeana de 54%. Aceasta discrepanta de 26 de puncte procentuale plaseaza Romania
pe ultimul loc in Uniunea Europeana, fiind urmata de Bulgaria cu 36%. Situatia devine si
mai alarmantd cand analizam utilizarea internetului pentru educatie. in 2024, doar 10%
dintre utilizatorii romani au apelat la cursuri sau materiale de invatare online in ultimele
trei luni, in timp ce media europeana se situeaza la 33%. Aceasta statistica plaseaza din
nou Romania pe ultimul loc in UE, evidentiind o rezistenta sistemica fata de adoptarea
tehnologiei in educatie. Paradoxul infrastructurii versus utilizarii se evidentiaza prin
faptul ca Romania se claseaza in topul european pentru viteza internetului si acoperirea
cu banda larga. Conform rapoartelor DESI (Digital Economy and Society Index), Romania
are una dintre cele mai rapide conexiuni la internet din Europa, dar aceasta performanta
tehnica nu se traduce in competente digitale sau utilizare educationala eficienta.

2.1.2 Amenintarile Online pentru Copii

Datele privind siguranta online a copiilor in Romania sunt deosebit de ingrijoratoare. in
vizitele noastre 95% dintre copii acceseaza internetul folosind telefonul smart, iar 60%
au fost victime ale diverselor forme de hartuire in mediul online (in special jocuri).
Aceste cifre sunt semnificativ mai mari decat mediile europene si indica o vulnerabilitate
extrema a copiilor romani. Studiul academic din 2022 publicat in Behavioral Science,
care a analizat 835 de adolescenti romani cu varste intre 10-19 ani, ofera detalii
suplimentare ingrijoratoare. Varsta medie pentru primul smartphone este de doar 10 ani,
iar adolescentii petrec in medie 5.53 ore pe zi pe social media in timpul sdptamanii, timp
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care aproape se dubleaza in weekend.

Cu toate acestea, doar 18% dintre parinti estimeaza corect ca propriii copii petrec mai
mult de 4 ore zilnic online, in timp ce 82% dintre parinti cred ca timpul petrecut este
semnificativ mai mic decét in realitate. Aceasta discrepantda majora intre perceptia
parintilor si realitatea comportamentului digital al copiilor indicd o lipsd de
constientizare si monitorizare reald a timpului petrecut in mediul online. Multi parinti
considerd ca ,stiu” ce fac copiii pe internet, insa cifrele arata ca nivelul de control si
dialog este limitat, iar regulile impuse acasa nu reflecta neaparat obiceiurile reale ale
copiilor.

Roménia detine recordul european negativ pentru cyberbullying, cu o ratd de 37.3%
conform studiului EU NET ADB din 2018. Aceasta cifra este cu mult superioara mediei
europene si indica o crizd serioasa in gestionarea comportamentului online al copiilor.
Pentru comparatie, tari precum Spania si Islanda inregistreaza rate de doar 13.3% si
respectiv 13.5%.

2.1.3 Impactul Psihologic si Social

Cercetarile academice romanesti confirma impactul negativ al experientelor online
negative asupra dezvoltarii copiilor. Studiul longitudinal din 2020 publicat de Turliuc,
Mairean, Boca-Zamfir in Computers in Human Behavior a demonstrat ca cyber
agresiunea la un moment dat este strans legata de simptomele depresive ulterioare,
evidentiind consecintele pe termen lung. Cercetarea arata ca atunci cand un copil trece
prin experienta de a fi hartuit online (cyberbullying), acest lucru nu se opreste doar acolo,
in momentul respectiv. Urmele raman, iar peste luni sau chiar ani pot aparea stari de
tristete, lipsa de incredere in sine sau chiar depresie. Datele colectate in cadrul
programului "Eroii Internetului” de catre Asociatia Adfaber releva aspecte suplimentare
ingrijordtoare: 95% dintre copiii intervievati se tem sa comunice parintilor despre
experientele lor online negative, ceea ce duce la o subraportare semnificativa a
incidentelor de siguranta online. Aceasta teama este justificata de faptul ca parintii nu
stiu cum sa abordeze aceste situatii si recurg adesea la masuri punitive care nu rezolva
problema de fond.

2.2 Experienta Programului "Eroii Internetului”

2.2.1 Metodologia si Implementarea

Programul "Eroii Internetului" reprezinta adaptarea romaneasca a curriculum-ului
international "Be Internet Awesome", dezvoltat de Google in colaborare cu The Net
Safety Collaborative si Internet Keep Safe Coalition. Aceasta adaptare a fost realizata
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tinand cont de specificul cultural si educational romanesc, precum si de amenintarile
particulare identificate in mediul online local. Implementarea s-a desfasurat pe multiple
canale pentru a maximiza acoperirea si impactul. Activitatile extrascolare de tipul
optional au fost organizate la decizia scolii, oferind flexibilitate in adaptarea la programul
local. Sesiunile de training prin intermediul Caselor Corpului Didactic partenere au
asigurat formarea profesorilor la nivel judetean. Caravana nationala Adfaber a vizitat
peste 300 de scoli, aducénd educatia pentru siguranta online direct in comunitatile care
altfel nu ar fi avut acces la astfel de resurse. Parteneriatul cu institutiile statului a fost
crucial pentru legitimitatea si eficacitatea programului. Colaborarea cu Ministerul
Educatiei s-a concretizat prin trimiterea de mesaje oficiale de suport. Parteneriatul cu
Departamentul de Prevenire a Criminalitatii din cadrul Politiei Romane si ulterior cu
Departamentul de Siguranta Scolara a facilitat actiuni comune si a oferit credibilitate
programului in ochii comunitatii educationale.

2.2.2 Rezultate Cantitative

Rezultatele cantitative ale programului "Eroii Internetului" demonstreaza atat impactul
semnificativ cat si potentialul de extindere la nivel national. Peste 35.000 de profesori au
fost educati direct prin diverse activitati ale programului. Impactul indirect a fost si mai
mare, cu peste 1.000.000 de elevi care au beneficiat de lectii despre siguranta online in
urma formarii profesorilor lor. Aceastda multiplicare a impactului demonstreaza
eficacitatea abordarii prin formarea cadrelor didactice si potentialul de scalare la nivel
national. Caravana nationald a vizitat peste 300 de scoli din mai multe judete ale
Romaéniei, aducand educatia pentru siguranta online in comunitati rurale si urbane.
Aceasta acoperire geografica largd a permis identificarea diferentelor regionale in
perceptia si abordarea sigurantei online si a contribuit la adaptarea programului la
diverse contexte locale. Alaturi de profesori Adfaber a facut si sesiuni de training cu
parinti.

2.2.3 Rezultate Calitative si Observatii

Observatiile calitative din implementarea programului ofera perspective valoroase
asupra provocadrilor si oportunitatilor in educatia pentru siguranta online in Romania.
Profesorii au demonstrat un interes real pentru subiect, dar s-au confruntat cu bariere
sistemice semnificative. Lipsa unui cadru oficial acreditat a fost identificata ca
principala bariera in implementarea pe scara larga. Profesorii au solicitat in mod
constant legitimitatea oficiala pentru a putea preda module de siguranta online fara
teama de a depasi atributiile curriculare. Aceasta cerere evidentiaza necesitatea unei
interventii la nivel de politici publice pentru a facilita extinderea programului. Impactul
asupra elevilor a fost observabil in scolile unde s-au desfasurat discutii despre siguranta
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constientizarii privind riscurile online. Elevii au demonstrat o capacitate remarcabila de a
intelege si aplica conceptele de siguranta online cand acestea le sunt prezentate intr-un
format adecvat varstei lor.

2.3 Provocari Sistemice Identificate

2.3.1 Bariere la Nivel de Profesori

Analiza detaliatd a feedback-ului de la profesori a identificat mai multe categorii de
bariere in implementarea educatiei pentru siguranta online. Constrangerile de timp
reprezinta cea mai frecvent invocata problema, profesorii raportand ca programa scolara
incarcata si presiunea pentru rezultate la examene lasa putin spatiu pentru subiecte
considerate "suplimentare”.

Datele colectate in cadrul programului "Eroii Internetului” de catre Asociatia Adfaber
arata ca o altad bariera este lipsa suportului institutional, adica absenta unei directii clare
din partea conducerii scolii. Aceste rezultate evidentiaza faptul ca, desi profesorii
constientizeaza importanta subiectului, responsabilitatea este adesea lasata la nivel
individual, fara sprijin concret sau integrare oficiala in curriculum.

Lipsa competentelor digitale ale profesorilor se manifesta nu doar in domeniul sigurantei
online, ci si in intelegerea generald a tehnologiei. Multi profesori nu inteleg céat de
important este sa fie ei insisi in siguranta online si cum neglijenta lor poate afecta
intreaga scoald sau persoanele in contact cu institutia. Aceasta lipsa de constientizare
creeaza o vulnerabilitate sistemica care depaseste impactul asupra elevilor. Competitia
pentru atentia copiilor cu industria jocurilor si social media este o provocare pe care
profesorii 0 simt acut. Acestia raporteaza dificultati in a castiga sau restabili autoritatea
intr-o clasa cu copii care sunt constant stimulati de continut digital atractiv si interactiv.
Profesorii cu experienta simt ca in ultimii ani au devenit "doar paznici si nu dascali’, o
perceptie care afecteaza moralul si eficacitatea educationala.

in privinta inteligentei artificiale, doar 20,6% dintre profesori se declard pregatiti s
discute cu elevii despre riscurile online asociate Al, in timp ce majoritatea recunosc ca
nu detin cunostintele necesare pentru a aborda acest subiect complex iar timpul nu le
permite sa dedice timp educarii in acest sens. Aceasta reprezinta o lacuna critica intr-un
context digital dominat tot mai mult de Al generativa, continut deepfake si manipulare
algoritmica.

Aceasta lipsa de pregatire nu este doar o problema de competenta tehnicg, ci si una de
siguranta digitala si etica profesionald. Profesorii interactioneaza zilnic cu platforme
online, date personale ale elevilor si resurse digitale, iar necunoasterea riscurilor
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asociate Al — cum ar fi recunoasterea continutului fals, protectia datelor sau discernerea
surselor — ii expune atét pe ei, cat si pe elevi la posibile brese si manipulari.

2.3.2 Provocari la Nivel de Elevi

Experienta directa cu elevii in cadrul programului "Eroii Internetului” a dezvaluit provocari
complexe care necesita abordari nuantate si adaptate la realitdtile contemporane.
Abandonul in mediul digital al copiilor reprezinta poate cea mai grava problema
identificata, cu copii lasati sa navigheze singuri in mediul online fara explicatii sau
ghidare din partea adultilor. Consumul excesiv de continut digital a atins proportii
alarmante, cu copii care petrec intre 7-10 ore zilnic pe social media si jocuri. (*aceste
cifre sunt documentate cu interviuri avute in cadrul evenimentelor derulate). Acest timp
este petrecut adesea fara nicio supraveghere sau ghidare din partea adultilor, expunand
copiii la continut neadecvat si la riscuri de manipulare sau exploatare. Accesul
nerestrictionat la continut periculos include website-uri cu continut pornografic, violent,
de propaganda sau care promoveaza activitati ilegale.

Copiii nu detin inca instrumentele necesare pentru a evalua credibilitatea informatiilor
online, pentru a intelege intentiile ascunse din spatele continutului manipulator sau
pentru a reactiona corect atunci cand se confruntd cu o situatie riscanta. Lipsa
sprijinului si a educatiei digitale 1i transforma in tinte usoare pentru dezinformare,
cyberbullying si exploatare emotionala.

in acest context, rezultatele sondajelor Adfaber confirma dimensiunea lacunei
educationale: doar 44% dintre elevii intervievati afirma c& au invatat la scoald despre
siguranta online, desi 98% dintre profesori si 99% dintre parinti considerd ca acest
subiect ar trebui introdus oficial in programa scolara.

Aceasta diferenta arata cd, in timp ce adultii recunosc importanta sigurantei digitale,
implementarea reald la nivelul scolii este fragmentara si neuniforma. Elevii primesc
informatii sporadice, adesea in functie de initiativa individuald a profesorilor, nu in baza
unui cadru curricular coerent si obligatoriu.

Consecinta directa este cd multi copii rAman nepregétiti sa gestioneze situatiile de risc
online, iar preventia devine reactiva, nu proactiva.

2.3.3 Dinamica Familiala si Parentala

Analiza interactiunii cu parintii in cadrul programului a evidentiat o problema sistemica
de dezinteres si lipsa de competente in domeniul sigurantei online. Cunostintele
parintilor referitoare la siguranta online sunt adesea mult mai scazute decat ale copiilor,
crednd o inversare a dinamicii traditionale de ghidare si protectie. Dezinteresul parental
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se manifesta prin participarea scazuta la evenimente dedicate sigurantei online si prin
tendinta de a considera ca responsabilitatea apartine exclusiv Ministerului Educatiei si
scolii. Aceasta atitudine creeazd o lacuna in educatia copiilor si reduce eficacitatea
interventiilor scolare. Frica copiilor de a comunica cu parintii despre experientele online
negative afecteaza 95% dintre copiii intervievati. Aceasta teama este justificata de faptul
ca périntii nu stiu cum sa abordeze aceste situatii si recurg adesea la interzicerea
accesului sau confiscarea dispozitivelor, masuri care nu rezolva problema de fond si pot
agrava situatia.

in acelasi timp, rezultatele analizei Adfaber arata o discrepanta intre lipsa de implicare
practicd a parintilor si nivelul ridicat al asteptarilor lor fata de sistemul educational.
Conform datelor, 99% dintre parinti considera ca siguranta online si inteligenta artificiala
ar trebui introduse in programa scolara, ceea ce reflecta increderea si asteptarea clara a
familiilor ca scoala sa joace un rol activ in protectia digitala a copiilor.

3. CADRUL TEORETIC SI METODOLOGIC
3.1 Fundamentele Teoretice ale Educatiei pentru Siguranta Online

3.1.1 Teoria invatarii Sociale in Mediul Digital

Educatia pentru siguranta online se bazeaza pe principiile teoriei invatarii sociale
dezvoltate de Albert Bandura, adaptate la specificul mediului digital contemporan.
Aceasta teorie subliniazd importanta modelarii comportamentului, invatarii prin
observatie si dezvoltarii auto-eficacitatii in contexte noi si complexe. in mediul digital,
copiii invatd comportamente online prin observarea altora, experimentare directa si
feedback din partea comunitatii. Aceasta invatare poate fi pozitivd sau negativa, in
functie de modelele disponibile si de ghidarea primitd din partea adultilor. Absenta
ghidarii adecvate poate duce la dezvoltarea unor comportamente riscante sau la
victimizare. Teoria auto-eficacitatii este deosebit de relevanta pentru educatia digitala,
deoarece copiii trebuie sa dezvolte increderea in capacitatea lor de a naviga in siguranta
online si de a lua decizii corecte in situatii ambigue sau periculoase. Programele
eficiente de educatie pentru siguranta online se concentreaza pe dezvoltarea acestei
increderi prin experiente de invatare structurate si progresive.

3.1.2 Modelul Competentelor Digitale
Cadrul european pentru competentele digitale (DigComp) oferd o structura
comprehensivd pentru intelegerea si dezvoltarea competentelor necesare pentru
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navigarea sigura si eficientd in mediul digital. Acest cadru identifica cinci domenii
principale: alfabetizarea informationala si a datelor, comunicarea si colaborarea, crearea
de continut digital, siguranta si rezolvarea problemelor. Pentru educatia privind siguranta
online, domeniile de sigurantd si alfabetizare informationala sunt deosebit de
importante. Siguranta include protejarea dispozitivelor, a datelor personale si a sanatatii
fizice si psihologice in mediul digital. Alfabetizarea informationald implica capacitatea
de a identifica, localiza, prelua, stoca, organiza si analiza informatiile digitale, evaluand
relevanta si scopul acestora. Implementarea acestui cadru in contextul romanesc
necesitd adaptari care sa tina cont de specificul cultural si de nivelul actual al
competentelor digitale. Programul "Eroii Internetului” a demonstrat cd aceasta adaptare
este posibila si eficienta cand este realizata in mod sistematic si cu sprijinul institutional
adecvat.

3.1.3 Psihologia Dezvoltarii in Era Digitala

intelegerea dezvoltarii cognitive si emotionale a copiilor in era digitala este esentiala
pentru designul programelor eficiente de educatie pentru siguranta online. Cercetarile
recente in _neuropsihologia dezvoltarii arata cad expunerea timpurie si intensa la stimuli
digitali poate influenta dezvoltarea creierului, in special in zonele responsabile pentru
atentie, control al impulsurilor si luarea deciziilor. Aceasta realitate necesita abordari
educationale care sa tina cont de particularitdtile dezvoltarii cognitive in mediul digital.
Copiii nativi digitali au abilitati tehnice remarcabile, dar adesea le lipsesc competentele
de evaluare critica si de gestionare a riscurilor. Educatia pentru siguranta online trebuie
sa construiasca pe abilitatile existente si sa dezvolte competentele lipsa. Aspectele
emotionale si sociale ale dezvoltarii sunt la fel de importante. Mediul digital poate
amplifica atat experientele pozitive cat si cele negative, iar copiii au nevoie de
instrumente pentru gestionarea acestor experiente. Programele eficiente integreaza
dezvoltarea competentelor emotionale si sociale cu invatarea aspectelor tehnice ale
sigurantei online.

3.2 Metodologii Pedagogice Eficiente

3.2.1 invitarea Bazata pe Joc

Curriculum-ul "Be Internet Awesome" si adaptarea sa roméaneasca "Eroii Internetului”
demonstreaza eficacitatea invatarii bazate pe joc in educatia pentru siguranta online.
Jocul Interland ofera un mediu sigur si controlat in care copiii pot experimenta si invata
despre riscurile online fara a fi expusi la pericole reale. invatarea bazata pe joc amplifica
procesul educational prin elemente precum punctaje, nivele si provocari care fac



2\

K
A

invatarea despre siguranta online atractivd si memorabild. Aceastda abordare este
deosebit de eficientd pentru generatia nativilor digitali, care sunt obisnuiti cu interfetele
interactive si cu feedback-ul imediat. Cercetarile academice confirma ca invatarea
bazatd pe joc poate imbunatati semnificativ retinerea informatiilor si transferul
competentelor in situatii reale. in contextul sigurantei online, aceastd metodologie
permite copiilor s& practice luarea deciziilor in scenarii realiste fara consecintele
negative ale greselilor reale.

3.2.2 invatarea Colaborativa si Peer-to-Peer

Metodologia invatarii colaborative este deosebit de eficientd in educatia pentru
siguranta online, deoarece permite copiilor sa invete unii de la altii si sa dezvolte o
culturd de siguranta in grup. Activitatile de grup din curriculum-ul "Eroii Internetului"
faciliteaza discutiile despre experiente si provocari comune. Invatarea peer-to-peer poate
fi deosebit de puternica in contextul sigurantei online, deoarece copiii sunt adesea mai
dispusi sa asculte si sa invete de la colegii lor decat de la adulti. Aceasta metodologie
poate fi utilizata pentru a crea ambasadori ai sigurantei online in scoli si comunitati.
Implementarea eficientd a invatarii colaborative necesita structurare atenta si facilitare
din partea profesorilor. Acestia trebuie sa fie pregatiti sa ghideze discutiile si sa intervina
cand este necesar pentru a corecta informatiile eronate sau pentru a aborda situatii
sensibile.

3.2.3 invatarea Experientiala si Studiile de Caz

Utilizarea studiilor de caz reale si a simularilor in educatia pentru siguranta online
permite copiilor sa inteleaga consecintele concrete ale deciziilor online. Aceasta
metodologie face legatura intre conceptele teoretice si aplicatiile practice, imbunatatind
transferul competentelor. Analiza exemplelor de phishing, catfishing si alte escrocherii
online din curriculum-ul "Eroii Internetului" ofera copiilor oportunitatea de a dezvolta
abilitati de recunoastere si evaluare critica in contexte autentice. Aceasta abordare este
mai eficientd decat invaitarea abstracta a regulilor de siguranta. invatarea experientiald
trebuie sa fie echilibrata cu protejarea copiilor de expunerea la continut traumatizant sau
neadecvat. Studiile de caz trebuie sa fie atent selectate si adaptate la véarsta si
maturitatea elevilor.
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3.3 Evaluarea si Monitorizarea Eficacitatii

3.3.1 Indicatori de Performanta si Masurare

Evaluarea eficacitatii programelor de educatie pentru siguranta online necesita
dezvoltarea unor indicatori specifici si masurabili. Acestea pot include indicatori de
cunostinte (intelegerea conceptelor de sigurantd), indicatori de atitudini (perceptia
riscurilor si importanta sigurantei) si indicatori comportamentali (schimbari in
comportamentul online). Programul "Be Internet Awesome" a fost primul program de
sigurantd online evaluat stiintific si dovedit cd& imbunatateste cunostintele si
comportamentele elevilor. Aceasta evaluare a fost realizatd de University of New
Hampshire's Crimes Against Children Research Center si a utilizat metodologii riguroase
de cercetare.

3.3.2 Monitorizarea pe Termen Lung

Eficacitatea reala a educatiei pentru siguranta online se masoara pe termen lung, prin
reducerea incidentelor de siguranta si imbunatatirea comportamentelor online. Aceasta
monitorizare necesita sisteme de colectare a datelor si colaborare intre scoli, familii si
organizatiile specializate. Dezvoltarea unor sisteme nationale de monitorizare a
sigurantei online poate oferi date valoroase pentru imbunatatirea politicilor si
programelor educationale. Aceste sisteme trebuie sa respecte principiile de protectie a
datelor si sa asigure confidentialitatea participantilor. Monitorizarea pe termen lung
poate include si indicatori la nivel de sistem, precum pozitia Romaniei in clasamentele
europene privind competentele digitale si siguranta online. Acesti indicatori pot servi ca
masuri ale succesului strategiilor nationale.

4. STRATEGII SI SOLUTII RECOMANDATE

4.1 Cadrul Strategic National

4.1.1 Viziunea si Obiectivele Strategice

Dezvoltarea unei strategii nationale pentru educatia privind siguranta online in Roménia
trebuie sa porneascé de la o viziune clard si ambitioasa: transformarea Romaéniei dintr-o
tara cu cele mai mari riscuri online din Europa intr-un model de excelentad in educatia
digitala si siguranta copiilor online. Aceasta viziune se poate concretiza prin obiective
strategice mdsurabile pe termen scurt, mediu si lung. Pe termen scurt (1 an), obiectivele
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ar trebui sa includa acreditarea nationala a unui curriculum de siguranta online, formarea
a cel putin 40.000 de profesori si implementarea programului in toate judetele Romaniei.
Pe termen mediu (3-5 ani), Romania ar trebui sa isi imbunatateasca semnificativ pozitia
in clasamentele europene privind competentele digitale si sa reducd rata de
cyberbullying cu cel putin 50%. Pe termen lung (5-10 ani), tara ar putea deveni un
exportator de expertiza in educatia pentru siguranta online si un model pentru alte tari cu
provocari similare.

4.1.2 Principiile Fundamentale

Strategia nationala trebuie sa@ se bazeze pe principii fundamentale care sa ghideze toate
interventiile si sa asigure coerenta abordarii. Primul principiu este cel al accesibilitatii
universale - toti copiii din Romania, indiferent de mediul socio-economic sau de locatia
geografica, trebuie sd aiba acces la educatie de calitate pentru siguranta online.
Principiul adaptabilitatii culturale impune ca toate programele si materialele s& fie
adaptate la specificul cultural romanesc si sa tina cont de diversitatea regionala si
sociald. Principiul colaborarii intersectoriale recunoaste ca siguranta online a copiilor
este o responsabilitate partajata intre scoald, familie, societatea civila si sectorul privat.
Principiul bazarii pe evidente stiintifice asigura ca toate interventiile se fundamenteaza
pe cercetari riguroase si ca eficacitatea acestora este evaluatda in mod sistematic.
Principiul sustenabilitatii garanteaza ca programele dezvoltate pot fi mentinute si extinse
pe termen lung fara a depinde de finantari externe temporare.

4.1.3 Arhitectura Institutionala

Implementarea strategiei nationale necesitd o arhitecturd institutionala clard care sa
defineasca rolurile si responsabilitatile tuturor actorilor implicati. Ministerul Educatiei
trebuie sd joace rolul de coordonator principal, asigurand cadrul legal, resursele si
suportul institutional necesar. Casele Corpului Didactic ar trebui sa devina centrele
regionale pentru formarea profesorilor in domeniul sigurantei online, beneficiind de
experienta acumulatd in colaborarea cu programul "Eroii Internetului®. Inspectoratele
Scolare Judetene ar trebui sa monitorizeze implementarea la nivel local si sa ofere
suport tehnic scolilor. Parteneriatul cu organizatiile societatii civile specializate este
esential pentru aportul de expertiza si pentru implementarea practica a programelor.
Colaborarea cu sectorul privat poate aduce resurse suplimentare si expertiza tehnica.
Implicarea parintilor si a comunitatilor locale este cruciala pentru succesul pe termen
lung al strategiei.
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4.2 Componente Curriculare si Pedagogice

4.2.1 Structura Curriculara Adaptata

Curriculum-ul national pentru educatia privind siguranta online trebuie sa fie structurat
progresiv, adaptandu-se la dezvoltarea cognitivd si emotionald a copiilor. Pentru clasele
primare (I-1IV), accentul ar trebui pus pe concepte de bazd precum recunoasterea
escrocheriilor simple, importanta parolelor si comunicarea cu adultii de incredere. Pentru
clasele gimnaziale (V-VIII), curriculum-ul ar trebui sa includa subiecte mai complexe
precum amprenta digitald, cyberbullying-ul, radicalizare, evaluarea credibilitatii surselor
online si gestionarea identitatii digitale. Pentru clasele de liceu (IX-XII), programul ar
trebui sa abordeze teme avansate precum securitatea cibernetica, drepturile digitale,
radicalizare, etica online si pregétirea pentru viata profesionala in era digitala. Fiecare
nivel ar trebui sd consolideze cunostintele anterioare si s& introducd noi provocari
adaptate dezvoltarii cognitive a elevilor. Curriculum-ul trebuie sa fie flexibil si sa permita
adaptari la specificul local si la evolutia rapida a tehnologiei si a amenintarilor online.

4.2.2 Metodologii Pedagogice Inovatoare

Implementarea eficienta a curriculum-ului necesita utilizarea metodologiilor pedagogice
care sa fie atractive pentru nativii digitali si sa faciliteze transferul competentelor in
situatii reale. Invitarea bazatd pe joc, demonstrata prin succesul jocului Interland,
trebuie sa fie o componenta centrala a abordarii pedagogice. Simularile si studiile de caz
reale permit elevilor s& practice luarea deciziilor in scenarii sigure, dar realiste. Invatarea
colaborativa si peer-to-peer faciliteaza dezvoltarea unei culturi de siguranta in grup si
imbunéatateste retinerea informatiilor. Utilizarea tehnologiilor educationale moderne
poate face procesul de invatare mai interactiv si mai eficient. Metodologiile trebuie sa fie
adaptate la diferitele stiluri de invatare si sa tina cont de diversitatea elevilor. Profesorii
trebuie sa fie formati in utilizarea acestor metodologii si sa primeasca suportul necesar
pentru implementarea eficienta.

4.2.3 Materiale Didactice si Resurse

Dezvoltarea unor materiale didactice care sa completeze programa Eroii Internetului
este esentiala pentru succesul implementarii curriculum-ului. Aceste materiale trebuie
sa fie actualizate constant pentru a reflecta evolutia tehnologiei si a amenintarilor online.
Materialele trebuie sa fie disponibile in format digital si tiparit pentru a asigura
accesibilitatea in toate scolile. Resursele pentru profesori includ deja si trebuie sa
includa ghiduri detaliate de predare, planuri de lectie, activitati practice si instrumente de
evaluare. Materialele pentru elevi trebuie sa fie atractive vizual si sa utilizeze un limbaj



2\

K
A

adaptat varstei. Resursele pentru parinti trebuie sa faciliteze continuarea educatiei
acasa si sa ofere instrumente practice pentru gestionarea sigurantei online in familie.
Dezvoltarea acestor materiale trebuie sa implice experti in educatie, specialisti in
siguranta online, designeri educationali si reprezentanti ai grupurilor tinta. Testarea si
validarea materialelor in contexte reale este esentiala pentru asigurarea eficacitatii.

4.3 Formarea si Dezvoltarea Profesionala

4.3.1 Programul de Formare Initiala

Formarea profesorilor in domeniul sigurantei online trebuie s& inceapa cu un program de
formare initiala comprehensiv care sa acopere atat aspectele teoretice cat si cele
practice. Acest program trebuie sa fie obligatoriu pentru toti profesorii, indiferent de
disciplina predata, avand in vedere ca amenintarile online afecteaza toate aspectele
vietii scolare. Programul de formare initiala trebuie sa includa intelegerea amenintarilor
contemporane, psihologia comportamentului online al copiilor, strategii de interventie si
tehnici de comunicare cu parintii despre incidentele online. Partea practica trebuie sa
includa simulari de situatii reale, utilizarea instrumentelor de raportare si dezvoltarea de
activitati educationale. Durata programului trebuie sa fie suficientd pentru asigurarea
unei pregatiri solide - minimum 20 de ore de formare, distribuite pe o perioada de 1-2 luni
pentru a permite asimilarea si practica conceptelor invatate. Programul trebuie sa fie
acreditat si sa ofere credite pentru dezvoltarea profesionala continua.

4.3.2 Formarea Continua si Actualizarea

Natura dinamica a amenintarilor online necesita un sistem robust de formare continua
care sa asigure actualizarea constanta a cunostintelor profesorilor. Aceasta formare
trebuie sa fie organizatd anual si sa acopere noile amenintari, tehnologii si strategii de
interventie. Formarea continua poate utiliza diverse formate: workshop-uri intensive,
webinarii, cursuri online si conferinte specializate. Utilizarea platformelor digitale poate
facilita accesul la formare pentru profesorii din zonele rurale sau izolate. Crearea unei
comunitati de practica online poate facilita schimbul de experiente si bunele practici
intre profesori. Sistemul de formare continua trebuie sa includa si mecanisme de
feedback si evaluare care sa permita imbunatatirea constanta a programelor. Profesorii
trebuie sa fie incurajati sa impartaseasca experientele lor si sa contribuie la dezvoltarea
resurselor educationale.
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4.3.3 Certificarea si Recunoasterea Competentelor

Dezvoltarea unui sistem de certificare a competentelor in domeniul educatiei pentru
siguranta online poate motiva profesorii sa se implice activ in formare si sa
implementeze cunostintele dobandite. Certificarea trebuie sa fie bazata pe criterii clare
si masurabile si s& fie recunoscuta in sistemul de dezvoltare profesionala. Sistemul de
certificare poate include mai multe nivele: certificare de baza pentru toti profesorii,
certificare avansata pentru profesorii care doresc sa devina formatori si certificare de
expert pentru cei care doresc sa se specializeze in domeniu. Fiecare nivel trebuie sa aiba
cerinte specifice de formare, experienta si evaluare. Recunoasterea competentelor poate
include beneficii concrete precum credite pentru dezvoltarea profesionald, oportunitati
de avansare in cariera si posibilitatea de a deveni formatori pentru alti colegi. Aceasta
recunoastere poate motiva implicarea activa si poate contribui la dezvoltarea unei culturi
profesionale in domeniul sigurantei online.

4.4 Implicarea Familiei si Comunitatii

4.4.1 Strategii de Implicare a Parintilor

Implicarea eficienta a parintilor in educatia pentru siguranta online necesita strategii
adaptate la realitatile contemporane ale famililor romanesti. Experienta programului
"Eroii Internetului” a demonstrat c& abordérile traditionale de implicare a parintilor nu
sunt suficient de eficiente in acest domeniu. Strategiile de succes includ organizarea
sesiunilor de formare la locul de munca al parintilor, in colaborare cu angajatorii.
Aceasta abordare a demonstrat rate de participare mult mai mari decat evenimentele
organizate in scoli. Utilizarea tehnologiei pentru a facilita participarea - webinarii,
aplicatii mobile, platforme online - poate depasi barierele de timp si distanta.
Dezvoltarea unor resurse practice si usor de utilizat pentru parinti este esentiala.
Acestea trebuie sa includa ghiduri simple pentru configurarea controalelor parentale,
liste de verificare pentru siguranta online si scenarii de conversatii cu copiii despre
experientele online. Resursele trebuie sa fie disponibile in multiple formate si sa tina
cont de diversitatea nivelurilor de educatie si competente digitale ale parintilor.

4.4.2 Parteneriatele Comunitare

Dezvoltarea unor parteneriate solide cu organizatile comunitare poate extinde
semnificativ impactul programelor de educatie pentru siguranta online. Bibliotecile
publice, centrele comunitare, organizatiile religioase si cluburile sportive pot deveni
puncte de distributie pentru educatia in domeniul sigurantei online. Parteneriatul cu
mediul de afaceri local poate aduce resurse suplimentare si poate facilita accesul la
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parinti prin programele de responsabilitate sociald corporativd. Companiile pot organiza
sesiuni de formare pentru angajatii care sunt périnti si pot sprijini dezvoltarea resurselor
educationale. Colaborarea cu organizatiile societatii civile specializate in protectia
copiilor poate aduce expertiza suplimentara si poate facilita abordarea cazurilor
complexe. Aceste parteneriate trebuie sa fie formalizate prin acorduri clare care sa
defineasca rolurile si responsabilitatile fiecarei parti.

4.4.3 Campaniile de Constientizare Publica

Lansarea unor campanii nationale de constientizare poate crea un context social
favorabil pentru implementarea programelor de educatie pentru siguranta online. Aceste
campanii trebuie sa utilizeze mesaje clare si convingatoare care sa evidentieze atat
riscurile cat si solutiile disponibile. Campaniile trebuie sa utilizeze canale de comunicare
diverse pentru a ajunge la toate segmentele populatiei: televiziune, radio, presa scris3,
social media si publicitate outdoor. Mesajele trebuie sa fie adaptate la diferitele grupuri
tinta si sa utilizeze un limbaj accesibil si non-tehnic. Implicarea personalitatilor publice si
a influencerilor poate amplifica impactul campaniilor si poate face mesajele mai
credibile pentru tineri. Colaborarea cu media poate asigura o acoperire sustinutd si
responsabila a subiectului sigurantei online.

5. IMPLEMENTARE S| MONITORIZARE
5.1 Planul de Implementare Faza cu Faza

5.1.1 Faza Pilot (1-6 luni)

Implementarea strategiei nationale pentru educatia privind siguranta online trebuie s&
inceapa cu o faza pilot atent planificata care sa testeze si sa rafineze abordarile propuse
inainte de extinderea la nivel national. Aceasta faza pilot trebuie sa includa un numar
reprezentativ de scoli din diferite medii - urban si rural, din diferite regiuni geografice si
cu diverse profiluri socio-economice. Selectia scolilor pilot trebuie s se bazeze pe
criterii clare: disponibilitatea conducerii scolii de a participa, existenta unor profesori
motivati, accesul la infrastructura tehnicd necesard si reprezentativitatea pentru
populatia scolard nationala. Fiecare judet trebuie sa aiba cel putin o scoalé pilot pentru a
asigura acoperirea geografica si pentru a facilita diseminarea ulterioara. in aceast faza,
trebuie implementate toate componentele strategiei: formarea profesorilor, predarea
curriculum-ului, implicarea parintilor si monitorizarea rezultatelor. Colectarea sistematica
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a feedback-ului de la toate partile implicate - profesori, elevi, parinti, conducerea scolilor -
este esentiala pentru identificarea problemelor si pentru rafinarea abordarilor.

5.1.2 Faza de Extindere Regionala (7-18 luni)

Pe baza lectiilor invatate in faza pilot, strategia trebuie extinsa gradual la nivel regional,
acoperind toate scolile dintr-un numar selectat de judete. Aceasta extindere trebuie sa
fle insotita de adaptari ale programului bazate pe feedback-ul din faza pilot si pe
dezvoltarea capacitatilor locale de implementare. Extinderea regionald necesita
formarea unui numar semnificativ de formatori locali care sd poata sustine
implementarea la scard larga. Acesti formatori trebuie sa fie selectati dintre profesorii
care au participat cu succes la faza pilot si trebuie sa primeasca formare suplimentara
in tehnici de formare a adultilor si in managementul programelor educationale.
Dezvoltarea infrastructurii de suport este cruciala in aceasta faza. Aceasta include
platforme online pentru distributia materialelor, sisteme de monitorizare si evaluare, si
mecanisme de suport tehnic pentru profesori. Colaborarea cu Casele Corpului Didactic
trebuie intensificata pentru a asigura sustenabilitatea pe termen lung.

5.1.3 Faza de Implementare Nationala (19-36 luni)

Implementarea la nivel national reprezinta cea mai complexa si provocatoare faza a
strategiei. Aceasta necesita coordonarea activitatilor in toate judetele Romaniei si
asigurarea unei calitati consistente a implementarii in contexte foarte diverse. Aceasta
faza trebuie sa includad formarea a cel putin 40.000 de profesori pentru a acoperi toate
scolile din Romania. Organizarea acestei formari necesita o logistica complexa si
utilizarea eficienta a infrastructurii existente. Formarea trebuie sa fie organizata in valuri
pentru a permite asimilarea si implementarea graduald. Monitorizarea calitatii
implementarii devine cruciala in aceasta faza. Trebuie dezvoltate sisteme de
monitorizare care sd permita identificarea rapida a problemelor si interventia corectiva.
Feedback-ul constant de pe teren trebuie sa informeze ajustarile strategiei si sa asigure
imbunétéatirea continua.

5.2 Sistemul de Monitorizare si Evaluare

5.2.1 Indicatori de Performanta

Dezvoltarea unui sistem robust de monitorizare si evaluare este esentiala pentru
succesul strategiei nationale. Acest sistem trebuie sa includa indicatori la multiple
nivele: individual (elevi si profesori), institutional (scoli) si sistemic (national). La nivel
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individual, indicatorii trebuie sa masoare cunostintele, atitudinile si comportamentele
legate de siguranta online. Pentru elevi, acestia pot include scoruri la teste de cunostinte,
auto-raportarea comportamentelor online si incidenta experientelor negative online.
Pentru profesori, indicatorii pot include nivelul de pregatire, frecventa predarii subiectelor
de sigurantd online si increderea in abordarea acestor teme. La nivel institutional,
indicatorii pot include procentul profesorilor formati, numarul de ore dedicate educatiei
pentru siguranta online, existenta politicilor scolare relevante si numarul incidentelor de
siguranta online raportate. La nivel sistemic, indicatorii pot include pozitia Romaniei in
clasamentele europene, ratele nationale de cyberbullying si nivelul general al
competentelor digitale.

5.2.2 Metodologii de Colectare a Datelor

Colectarea sistematica si riguroasa a datelor este fundamentald pentru evaluarea
eficacitatii strategiei. Metodologiile trebuie sa combine abordéri cantitative si calitative
pentru a oferi o imagine completa a impactului programelor. Sondajele nationale
reprezentative trebuie sa fie realizate anual pentru a masura progresul la nivel de sistem.
Aceste sondaje trebuie sa includa elevi, profesori si parinti si sa utilizeze instrumente
validate stiintific. Studiile longitudinale pe esantioane mai mici pot oferi informatii
despre impactul pe termen lung al programelor. Metodologiile calitative - interviuri in
profunzime, focus grupuri, observatii in clasa - pot oferi perspective valoroase asupra
proceselor de implementare si asupra experientelor participantilor. Aceste metodologii
sunt deosebit de importante pentru intelegerea contextelor locale si pentru identificarea
bunelor practici.

5.2.3 Utilizarea Datelor pentru imbunatatire

Sistemul de monitorizare si evaluare trebuie sa fie conceput nu doar pentru masurarea
progresului, ci si pentru facilitarea imbunatatirii continue a programelor. Datele colectate
trebuie sa fie analizate regulat si sa informeze deciziile de ajustare a strategiei.
Rapoartele regulate de monitorizare trebuie sa fie distribuite tuturor partilor interesate si
sa includa recomandari concrete pentru imbunatatire. Feedback-ul de pe teren trebuie sa
fie sistematizat si sa informeze dezvoltarea de noi resurse sau ajustarea celor existente.
Utilizarea tehnologiei pentru analiza datelor poate facilita identificarea rapida a
tendintelor si a problemelor. Dashboarduri interactive pot oferi informatii in timp real
factorilor de decizie si pot facilita interventia rapida cand este necesar.
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5.3 Sustenabilitatea pe Termen Lung

5.3.1 Integrarea in Sistemul Educational

Pentru a asigura sustenabilitatea pe termen lung, educatia pentru siguranta online
trebuie sa@ devind o componentd integrald a sistemului educational roménesc, nu un
program suplimentar sau temporar. Aceasta necesita modificari la nivel de politici,
curriculum si practici educationale. Integrarea curriculara trebuie sa fie realizata in mod
sistematic, cu alocarea de ore specifice si cu includerea in planificarea anuala a scolilor.
Evaluarea competentelor de siguranta online trebuie s& fie inclusd in sistemul de
evaluare existent, cu intrebari specifice in testele nationale si in examenele importante.
Formarea profesorilor in domeniul sigurantei online trebuie sa devina o componenta
obligatorie a dezvoltarii profesionale continue. Sistemul de inspectie scolara trebuie sa
includa evaluarea implementarii educatiei pentru siguranta online in criteriile de evaluare
a calitatii educationale.

5.3.2 Finantarea si Resursele

Sustenabilitatea financiara a strategiei necesita diversificarea surselor de finantare si
dezvoltarea unor mecanisme de finantare pe termen lung. Bugetul national pentru
educatie trebuie sa includa alocari specifice pentru educatia privind siguranta online.
Parteneriatul public-privat poate contribui semnificativ la sustenabilitatea financiara.
Companiile de tehnologie, furnizorii de internet si alte organizatii cu interes in siguranta
online pot contribui cu resurse financiare si expertiza tehnica. Fondurile europene pot
oferi suport suplimentar pentru dezvoltarea si implementarea programelor. Dezvoltarea
capacitatilor locale de productie a resurselor educationale poate reduce costurile pe
termen lung si poate asigura adaptarea continua la contextul local. Investitia in formarea
formatorilor locali poate reduce dependenta de expertiza externa si poate asigura
sustenabilitatea programelor de formare.

5.3.3 Adaptarea la Evolutia Tehnologiei

Natura dinamica a tehnologiei si a amenintarilor online necesita mecanisme de adaptare
continud a strategiei si a programelor educationale. Aceasta necesitda monitorizarea
constantd a evolutiilor tehnologice si a noilor amenintari. Colaborarea cu organizatiile
internationale specializate poate facilita accesul la informatii despre noile tendinte si
amenintari. Participarea la retele europene si globale de experti poate asigura schimbul
de bune practici si poate facilita adaptarea rapida la noile provocari. Sistemul de
actualizare a curriculum-ului si a materialelor didactice trebuie sa fie flexibil si s& permita
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modificari rapide cand este necesar. Utilizarea platformelor digitale pentru distributia
materialelor poate facilita actualizarea rapida si poate reduce costurile de distributie.

6. CONCLUZII S| RECOMANDARI FINALE

6.1 Sinteza Analizei si a Recomandarilor

Analiza comprehensiva prezentata in acest raport demonstreaza ca Romania se
confrunta cu o criza acuta in domeniul educatiei pentru siguranta online, care necesita
interventie urgenta si coordonata la nivel national. Paradoxul unei infrastructuri digitale
excelente coexistadnd cu competente digitale deficitare si cu cele mai mari riscuri online
din Europa creeaza o situatie nesustenabila care afecteaza siguranta si dezvoltarea unei
generatii intregi de copii romani. Experienta programului "Eroii Internetului" ofera dovezi
concrete ca solutiile exista si ca sunt eficiente cand sunt implementate sistematic si cu
suportul institutional adecvat. Educarea a peste 35.000 de profesori si impactarea
pozitiva a peste 1.000.000 de elevi demonstreaza atat necesitatea cat si fezabilitatea
interventiilor educationale la scara larga in acest domeniu. Recomandarile strategice
prezentate - acreditarea nationald a unui optional de sigurantd online, formarea
obligatorie a cadrelor didactice, integrarea curriculara obligatorie, dezvoltarea
parteneriatului public-privat si lansarea campaniilor nationale de constientizare - ofera
un cadru coerent si implementabil pentru transformarea situatiei actuale.

6.2 Impactul Potential al Implementarii

Implementarea strategiei nationale propuse ar putea avea un impact transformator
asupra sigurantei online a copiilor romani si asupra pozitiei Romaniei in peisajul
european al educatiei digitale. Pe termen scurt, strategia ar putea reduce semnificativ
vulnerabilitatea copiilor la escrocheriile online si ar putea imbunatati capacitatea
acestora de a identifica si gestiona riscurile digitale. Pe termen mediu, Romania ar putea
sa isi imbunatateasca dramatic pozitia in clasamentele europene privind competentele
digitale si sa reduca rata de cyberbullying de la actuala cifra record de 37.3% la niveluri
comparabile cu cele din tarile cu cele mai bune practici. Aceastd imbunatatire ar avea
beneficii directe asupra sanatatii mintale si dezvoltarii sociale a copiilor roméni. Pe
termen lung, transformarea Romaniei intr-un model de excelentd in educatia pentru
siguranta online ar putea avea implicatii pozitive pentru competitivitatea economic,
securitatea nationald si coeziunea sociala. O generatie de tineri cu competente digitale
solide si constientizare ridicata privind siguranta online ar putea contribui semnificativ la
dezvoltarea economiei digitale si la consolidarea securitatii cibernetice nationale.
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6.3 Provocari si Riscuri in Implementare

Implementarea strategiei nationale va intdmpina inevitabil provocari si riscuri care
trebuie anticipate si gestionate proactiv. Rezistenta la schimbare din partea unor
segmente ale sistemului educational poate incetini implementarea si poate reduce
eficacitatea programelor. Aceasta rezistentd poate fi gestionata prin comunicare
eficientd, demonstrarea beneficiilor concrete si implicarea activa a tuturor partilor
interesate. Limitarile de resurse financiare si umane pot constitui bariere semnificative in
implementarea la scara nationald. Aceste limitari pot fi atenuate prin dezvoltarea
parteneriatului public-privat, accesarea fondurilor europene si utilizarea eficientd a
infrastructurii existente. Investitia in formarea formatorilor locali poate reduce costurile
pe termen lung si poate asigura sustenabilitatea programelor. Evolutia rapida a
tehnologiei si a amenintarilor online poate face ca unele componente ale strategiei sa
devind depasite rapid. Acest risc poate fiI gestionat prin dezvoltarea unor mecanisme
flexibile de actualizare si prin mentinerea conexiunilor cu retelele internationale de
experti.

6.4 Apelul la Actiune

Situatia actuala a educatiei pentru siguranta online in Romania nu poate fi ignorata sau
amanata. Fiecare zi de intarziere in implementarea unei strategii nationale
comprehensive inseamnd mii de copii expusi la riscuri evitabile si oportunitati pierdute
pentru dezvoltarea competentelor digitale esentiale pentru secolul XXI. Ministerul
Educatiei are oportunitatea unica sa transforme Romania dintr-o tara cu cele mai mari
riscuri online intr-un model de excelentd in educatia digitald. Aceasta transformare
necesita vointa politica, investitie in resurse si angajament pe termen lung, dar
beneficiile pentru societatea roméneasca ar fi incomensurabile. Experienta programului
"Eroii Internetului" demonstreazd ca Romaénia dispune de expertiza si de capacitatile
necesare pentru aceasta transformare. Ceea ce este necesar acum este extinderea
acestei experiente la nivel national prin implicarea activa a tuturor partilor interesate si
prin dezvoltarea unui cadru institutional robust.

6.5 Viziunea pentru Viitor

Viziunea pentru viitorul educatiei privind siguranta online in Roménia este una optimista
si ambitioasa. intr-un orizont de timp de 5-10 ani, Romania ar putea deveni un lider
european in educatia digitalad si siguranta copiilor online, exportand expertiza si bune
practici catre alte tari cu provocari similare. Aceasta viziune include o generatie de tineri
romani cu competente digitale solide, capabili sa navigheze in siguranta in mediul online
si sa beneficieze de oportunitatile oferite de tehnologie fara a fi expusi la riscurile
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evitabile. Acestia ar putea contribui semnificativ la dezvoltarea economiei digitale
roméanesti si la consolidarea pozitiei tarii in economia globald bazata pe cunoastere.
Realizarea acestei viziuni incepe cu o decizie: sa prioritizeze siguranta si educatia
digitala a copiilor romani. Timpul pentru aceasta decizie este acum, iar responsabilitatea
apartine tuturor celor care au puterea de a influenta viitorul educatiei romanesti.

Viitorul digital al Romaniei poate incepe astazi. Copiii Romaniei merita sa fie protejati
si pregatiti pentru era digitala. Aceasta responsabilitate este a noastra, a tuturor.
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Acest raport a fost elaborat pe baza experientei de 5 ani a programului "Eroii Internetului’, a
datelor statistice oficiale, a cercetdrilor academice recente si a bunelor practici
internationale. Pentru informatii suplimentare sau clarificari, va rugam sa contactati echipa
de implementare a programului.
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Surse utilizate:
,Digital Media and Developing Brains” — discutie despre cum utilizarea mediilor digitale ar
putea influenta dezvoltarea cerebrala. PMC

,Long-term impact of digital media on brain development in children” — studiu longitudinal
pe copii care investigheaza efectele expunerii digitale asupra structurii cerebrale.

»The Developing Brain in the Digital Era: A Scoping Review” — revizuiegte dovezi asupra
corelatiilor dintre screen time si dezvoltarea neurala la adolescenti si copii.

JAssociations Between Screen-Based Media Use and Brain White Matter Integrity”

“The relation between cyberbullying and depressive symptoms in adolescence. The
moderating role of emotion regulation strategies” (Turliuc, Mdirean, Boca-Zamfir, 2020),
publicat in Computers in Human Behavior.
https://www.sciencedirect.com/science/article/abs/pii/S0747563220300959
ScienceDirect+1

Versiune PDF disponibila pe Academia.edu:

https.//www.academia.edu/85970861/The_relation_between_cyberbullying_and_depressiv
e_symptoms_in_adolescence The_moderating role of emotion_regulation_strategies

https./www.mdpi.com/2076-328X/12/11/457 - Exploring the Importance of Gender, Family

Affluence, Parenting Style and Loneliness in Cyberbullying Victimization and Aggression
among Romanian Adolescents”, publicat in Behavioral Sciences in 2022, care include 835
adolescenti cu varste intre 10-19 ani.


https://pmc.ncbi.nlm.nih.gov/articles/PMC11003891/?utm_source=chatgpt.com
https://www.sciencedirect.com/science/article/abs/pii/S0747563220300959?utm_source=chatgpt.com
https://www.sciencedirect.com/science/article/abs/pii/S0747563220300959?utm_source=chatgpt.com
https://www.academia.edu/85970861/The_relation_between_cyberbullying_and_depressive_symptoms_in_adolescence_The_moderating_role_of_emotion_regulation_strategies?utm_source=chatgpt.com
https://www.academia.edu/85970861/The_relation_between_cyberbullying_and_depressive_symptoms_in_adolescence_The_moderating_role_of_emotion_regulation_strategies?utm_source=chatgpt.com
https://www.academia.edu/85970861/The_relation_between_cyberbullying_and_depressive_symptoms_in_adolescence_The_moderating_role_of_emotion_regulation_strategies?utm_source=chatgpt.com
https://www.mdpi.com/2076-328X/12/11/457
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"Cross-national aspects of cyberbullying victimization among 14-17-year-old
adolescents across seven European countries”
https.//bmcpublichealth.biomedcentral.com/articles/10.1186/s12889-018-5682-4
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