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INTRODUCCION

La EIS Cucuta S.A. E.S.P,, con el apoyo del subproceso de Gestién de soporte
Informatico ha realizado el proceso de formulacion de su Plan Estratégico de
Tecnologias de Informacién — PETI, el cual define el enfoque tecnoldgico para la
organizacion, la forma como este enfoque se aplica en sus procesos y servicios y
la manera como se implanta en la empresa. Para la elaboracidn de dicho plan, ha
sido necesario: la revision y analisis de la situaciéon actual de la organizacion,
tomando como referencia aspectos internos desde el punto de vista operativo y
tecnolégico, su entorno especifico y su entorno general; la definicion de los
componentes estratégicos de Tl aplicables a la institucion; la definicién de las
arquitecturas tecnoldgicas para el futuro, se continua de la mano de la estrategia
de Gobierno Digital, y posteriormente la derivacion de una lista de proyectos
debidamente priorizada y dimensionada en el tiempo, la cual se constituira en la
hoja de ruta tecnoldgica que debera seguir la empresa.

El contenido de este documento muestra un resumen de todas las etapas y
los productos o entregables que se derivaran de éstas. Tales etapas y
entregables fueron planteados en el cronograma de trabajo PETI vy
Comunicaciones estableciendo actividades y en donde se hara posible algunos
entregables, teniendo como partida que se pueden realizar modificaciones del
mismo durante la presente vigencia.

De acuerdo con lo anterior, se dio inicio al proceso de disefio y formulacion del
Plan Estratégico de Tecnologias de la Informacién PETI Vigencia 2023, el cual
pretende definir el enfoque tecnolégico para la empresa de Acueducto y
Alcantarillado SA E.S.P DE CUCUTA y la forma como este enfoque se aplica en
sus procesos para la prestacion eficiente de sus servicios.
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2. OBJETIVO Y ALCANCE DEL DOCUMENTO

2.1. OBJETIVO GENERAL

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el camino a
seguir por la empresa durante la vigencia (2023) y recoge las preocupaciones y
oportunidades de mejoramiento de los interesados en lo relacionado con la gestion
de TI para apoyar la estrategia y el modelo operativo de la organizacién apoyados
en las definiciones de la Politica de Gobierno Digital.

2.2. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion (PETI) vy
Comunicaciones se basa en la Guia para la Construcciéon del PETI — Planeacion
de la Tecnologia para la Transformacion Digital (G.ES.06) del MINTIC. El PETI
hace parte integral de la estrategia de gobierno Digital y es el resultado de un
adecuado ejercicio de planeacion estratégica de TI, Esta version del PETI sera
definida a través de la hoja de ruta en donde se puedan establecer las estrategias
o proyectos para ejecutar en la vigencia PETI.

3. METODOLOGIA

El desarrollo del Plan Estratégico de Tecnologias de Informacion se realizé segun
una metodologia probada en diversos estudios y en el Plan de Trabajo aprobado
por el subproceso de Gestion de soporte y Apoyo Informatico.

El Plan Estratégico de las Tecnologias de la Informacion (PETI) 2023 aborda las
fases propuestas en la guia para la construccion del PETI definida en el Marco de
Arquitectura Empresarial (MAE v2) en las fases comprender, analizar, construir y
presentar, con una estructura del documento alineada con los dominios definidos
en el modelo de gestiéon Estrategia, Gobierno, Informacion, Sistemas de
Informacidn, Infraestructura de T, Uso y Apropiacion y Seguridad.
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ETAPA 1

COMPREMNDER

ETAPA DOS

AMALIZAR

ETAPA TRES

CONSTRUIR

Figura 1.Etapas formulacién Plan Estratégico de Tecnologias de la Informacion.

Fuente: Karina Buitrago Sepulveda

3.1. CONSIDERACIONES ANTES DE INICIAR
3.1.1. DIAGNOSTICO DE LA SITUACION ACTUAL

La Empresa Acueducto y Alcantarillado de Cucuta S.A. E.S.P. — E.I.S. CUCUTA
S.A. E.S. como empresa publica y en nuestra condicion de Prestador supervisor,
con operacion tercerizada, exige a la Empresa, mantener y mejorar la percepcion
de la comunidad con respecto a la misma, asi como el posicionamiento de la

Empresa como marca EIS CUCUTA SA E.S.P. en el mercado cautivo y en la
potencia.
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La EIS CUCUTA SA E.S.P. ha adoptado el Sistema Integrado de Gestion como
una filosofia para dirigir y evaluar el desempefio organizacional orientado al
mejoramiento de los productos y/o servicios que se ofrecen.

De conformidad con lo establecido en el decreto 1599 de 2005 por el cual se
adopta el Modelo Estandar de Control Interno para el Estado Colombiano, la ley
872 de 2003 por el cual se crea el Sistema de Gestion de la Calidad y el decreto
4110 de 2004 por medio de la cual se adopta la NTCGP 1000, la empresa ha
logrado consolidar un modelo de operacion por procesos, que articula los
estandares y requisitos de estas normas para la gestion sistematica y
transparente a través de la evaluacion del desempefio organizacional en términos
de calidad y satisfaccién social en la prestacion de servicios. ElI mapa de
procesos se muestra a continuacion:

MAPA DE PROCESOS

MISIONALES

GESTION DE PRESTACION DE
SERVICIOS PUBLICOS DOMICILIARIOS
Y ACTIVIDADES CONEXAS Y
COMPLEMENTARIAS

- Gestion de Prestacion de Servicios de.

Acueducto y Alcantariliado
- Gestién Actividades Conexas
ias.

APOYO

GESTION JURIDICA
- Gestion Legal
- Gestion PQRS.
- Gestién de Control Interno Disciplinario
- Gestion Contractual
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Figura 2.Mapa de Procesos

Fuente: https./eiscucuta.com.co/mapa-de-procesos/

4. ETAPA 1 COMPRENDER

La organizacion, disefio y ejecucion de las actividades relacionadas con la
elaboraciéon del Plan Estratégico de Tecnologias de la Informacion PETI y
Comunicaciones para la Empresa Acueducto y Alcantarillado de Cucuta S.A.
E.S.P.—E.l.S. CUCUTAS.A.ES.P.


https://eiscucuta.com.co/mapa-de-procesos/
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4.1. MARCO NORMATIVO

Marco
Ley 1955

CONPES 3975

Decreto 612

54Norma Técnica
Colombiana NTC

Ley 1753

Ley 1581

Decreto 2573

Decreto 1377

Aino
2019

2019

2018

2012

2015

2017

2014

2013

Descripcion

Establece que las entidades del orden
nacional deberan incluir en su plan de
accion el componente de transformacion
digital, siguiendo los estandares que para
tal efecto defina el Ministerio de
Tecnologias de la Informacioén y las
Comunicaciones (MinTIC).

Define la Politica Nacional de
Transformacion Digital e inteligencia
Artificial, establecio una accién a cargo de
la Direccién de Gobierno Digital para
desarrollar los lineamientos para que las
entidades publicas del orden nacional
elaboren sus planes de transformacion
digital con el fin de que puedan enfocar
sus esfuerzos en este tema.

Por el cual se fijan directrices para la
integracion de los planes institucionales y
estratégicos al Plan de Accion por parte
de las entidades del Estado.
Accesibilidad a paginas web El objeto de
la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de
accesibilidad que son aplicables a las
paginas web, que se presentan
agrupados en tres niveles de
conformidad: A, AA, y AAA.

Por la cual se expide el Plan Nacional de
Desarrollo 2014- 2018 "TODOS POR UN
NUEVO PAIS" "Por medio de la cual se
crea la Ley de Transparencia y del
Derecho de Acceso

a la Informacién Publica Nacional y se
dictan otras disposiciones.

La cual se dictan disposiciones generales
para la Proteccion de Datos Personales.
Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras
disposiciones.

Por el cual se reglamenta parcialmente la
Ley 1581 de 2012" o Ley de Datos
Personales.
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Ley 1581

Decreto 2433

Decreto 1078

Decreto 103

Resolucion 3564

Resolucion 3564

Ley 1712

Resolucion 2710

Decreto 728

Ley 1273

2012

2015

2015

2015

2015

2015

2014

2017
2017

2009

Por la cual se dictan disposiciones
generales para la proteccion de datos
personales.

Por el cual se reglamenta el registro de
TIC y se subroga eltitulo 1 de la parte 2
del libro 2 del Decreto 1078,
DecretoUnico Reglamentario del sector
de Tecnologias de la Informacién y las
Comunicaciones.

Por medio del cual se expide el Decreto
Unico

Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones.
Por el cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras
disposiciones.

Por la cual se reglamentan aspectos
relacionados con la Ley de Transparencia
y Acceso a la Informacién Publica.
Reglamenta algunos articulos y
paragrafos del Decreto numero 1081
(Lineamientos para publicacion de la
Informacién para discapacitados).

Por medio de la cual se crea la ley de
transparencia y del derecho de acceso a
la informacién publica nacional y se
dictan otras disposiciones.

Por la cual se establecen los lineamientos
para la adopcion del protocolo IPv6.

Por el cual se adiciona el capitulo 2 al
titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector
TIC, Decreto 1078, para fortalecer el
modelo de Gobierno Digital en las
entidades del orden nacional del Estado
colombiano, a través de la
implementacion de zonas de acceso
publico a Internet inaldmbrico.

Por medio de la cual se modifica el
Caodigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la
proteccion de la informacion y de los
datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre
otras disposiciones.
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Ley 1955

Ley 1341

Conpes 3670

5. ETAPA 2: ANALIZAR

5.1. Politicas Tl

2019

2009

2010

Por la cual se expide el Plan Nacional de
Desarrollo 2018-2022 "PACTO POR
COLOMBIA"

Por la cual se definen Principios y
conceptos sobre la sociedad de la
informacién y la organizacion de las
Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan
otras disposiciones

Lineamientos de Politica para la
continuidad de los programas de acceso
y servicio universal a las Tecnologias de
la Informacién y las Comunicaciones

Tabla 1. Marco Teodrico

La EIS CUCUTA SA E.S.P cuenta con un MAPA DE RIESGOS INSTITUCIONAL
se caracterizd el subproceso gestion de soporte y apoyo informatico, cuyo objetivo
es: Garantizar el correcto, oportuno y permanente funcionamiento de la plataforma
hardware y software, asi como de los canales de comunicacion de la empresa.

Gestidn de Soporte y

Inadecuada plataforma tecnolégica para las

Apoyo Informatico

Apoyo Informatico 43 necesidades de la Empresa.
Gestion de qu_orte Y |44 Ataques informaticos
Apoyo Informatico

., Interrupcion parcial o total de los servicios
Gestion de qu_orte Y las tecnoldgico que afecte la Disponibilidad de la
Apoyo Informatico Informacion
Gestion de qu_orte Y |46 Pérdida total o parcial de informacién
Apoyo Informatico
Gestion de qu_orte Y a7 Afectacion de la Integridad de la informacion
Apoyo Informatico
Gestion de Soporte y 48 Desactualizacion de tecnologia
Apoyo Informatico computacional(infraestructura tecnoldgica)
Gestién de Soporte y 49 Bloqueo de usuario por intento repetitivo de ingreso

por contrasena erronea o adivinacion
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Gestidén de Soporte y 50 Incumplimiento de normas, reglamentos, acuerdos y
Apoyo Informatico politicas de seguridad informatica

Tabla 2. Riesgos Establecidos en el Mapa de Riesgos

5.2. Uso y Apropiacion de la Tecnologia

La EIS CUCUTA SA E.S.P debe fomentar el uso y apropiacion de las Tl para que
sean productivas al interior y al exterior de la misma, en esta area estratégica se
busca entre los funcionarios, ciudadanos, decisores, proveedores de TI, entre
otros) se genere una cultura digital, el desarrollo de actividades, acciones y
programas que apoyen los objetivos estratégicos del subproceso de Gestion de
Soporte y Apoyo Informatico, para esto es necesario tener en cuenta los
siguientes aspectos:

1 Acceso a la intranet, extranet y redes LAN o WAN en funcién de los
usuarios internos y externos.

Para cumplir dicho propdsito se hace necesario contar con herramientas que
permitan el uso y la apropiacién servicios de informacién con el que cuenta
diferentes publicos en las siguientes actividades:

1 Capacitaciéon

* Dotacion de tecnologia o de fomento al acceso con las personas, para que Tl
sea un factor de valor estratégico.

1 Desarrollar proyectos de evaluacién y adopcion de tecnologia para lograr el
uso y la apropiacién de los productos y beneficios que brindan a lo
componentes: Gobierno de Tl, Estrategia de Tl, Gestion de Informacion,

5.3. Equipos de Cémputo

Como parte del diagndstico, en cuanto a equipos de computo se compone 54
equipos de diferentes marcas comerciales: COMPUMAX, DELL, HP, LENOVO,
LG, SAMSUNG, SONY VAIO, HP

En relacién a los equipos de impresion con tecnologia multifuncional, téner,
inyeccion de tinta, siendo la tecnologia laser la de mayor presencia en las distintas
dependencias por las prestaciones y rendimiento de los consumibles de impresién.

A continuacion, se relacionan los sistemas operativos instalados en los equipos de
escritorio y portatiles:
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v Windows 10
v Windows 11
v Windows 8.1
v Windows 7

5.4. Red de Comunicaciones

Los subproceso de la EISCUCUTA SA E.S.P cuenta con una solucién de
cableado organizado(estructurado) categoria 6 Y 6A encontrando este cableado
actualizado para lo que existe en el mercado permitiendo mayor velocidad de
transferencia, Muchos de los “racks” o gabinetes metalicos estan destinados a
alojar equipamiento electrénico, informatico y de comunicaciones y se encuentran
sin la identificacion necesaria. En algunas partes, se amplié la red con switch que
no son administrables, pero que se requieren de una actualizacion para el manejo
administrable y apto de la red de la empresa.

El sostenimiento de la infraestructura tecnoldgica de la empresa todavia se
encuentra en proceso de actualizaciéon de cableados, la EIS CUCUTA SA E.S.P
tiene algunas falencias en cuanto a espacio manejado en el cuarto técnico que
impiden la movilidad propia del personal.

5.5. Infraestructura de Seguridad

La seguridad de las TIC la podemos definir como la capacidad que tienen las
infraestructuras o los sistemas informaticos de disminuir e incluso prevenir los
accidentes malintencionados que comprometen la disponibilidad, la autenticidad,
la integridad y la confidencialidad de la informacion que se encuentra almacenada
en la empresa y ademas, se debe tener en cuenta todos los servicios que ofrecen
las infraestructuras o sistemas que permiten el acceso a la informacion.

5.5.1. Hardware de Seguridad

Actualmente en la EIS CUCUTA SA E.S.P cuenta con una plan de contingencia,
politicas de seguridad de la informacién, donde se establecen mecanismos de
copias y levantamiento de informacion en dado caso de presentarse algun
siniestro y que se pueda continuar con la prestacion de servicios en un tiempo de
recuperacion corto.

5.5.2. Antivirus
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En el apartado de antivirus, los equipos de las diferentes dependencias se
encuentran protegidos con el antivirus ESET Endpoint Proteccion Standard vy
Windows defender, es importante apuntar que existen equipos, que se encuentran
a la espera de una jornada de actualizacion..

5.5.3. Seguridad acceso a Internet

Para Garantizar Seguridad De la Operaciéon del servicio de Internet se tiene un
servicio de seguridad administrado por personal de la empresa en el cual se
implementan las politicas de gestion y control de trafico de la entidad. Ademas de
esto se toman Backups en sitio y se tiene una plataforma antivirus.

5.5.4. Planes de Contingencia

Actualmente se esta desarrollando el plan de contingencia de la EIS CUCUTA SA
E.S.P.

5.6. Sistemas de Informacion

Como parte del ejercicio de diagnostico, en la EISCUCUTA SA E.S.P existe unico
sistema de informaciéon donde se encuentran diferentes mddulos establecidos y
entrelazados, contribuyendo con el desarrollo de los procesos misionales de cada
una de las dependencias.

5.7. Herramientas ofimaticas

A continuaciéon, se relacionan las herramientas ofimaticas instaladas en los
equipos de computadores de la Alcaldia de San José de Cucuta:

v Office Professional Plus 2013
v Office Professional Plus 2010
v Office Hogar y Pequeia Empresa 2019
v Office Hogar y Pequena Empresa 2010

5.8. Servicios Web

Existen servicios web para integrar los diferentes sistemas de informacion:

Portal Web Principal: www.eiscucuta.com.co se realizd migracion del portal
anterior al portal entregado por el soporte establecido el 2021 cuando se redisefio
el portal, a un nuevo hosting ya que se finalizaba el servicio y queria que no
estuviera a nombre de un tercero sino propiamente a nombre de la EIS CUCUTA


http://www.eiscucuta.com.co
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SA E.S.P el portal cumple con lo reglamentario de la Ley 1712 de 2014 de
Transparencia y acceso a la informacion, y su actualizacién Respectiva de ANEXO
TECNICO a través de la resolucion

Portal web Catedra del agua: Pagina en la que se busca despertar la conciencia
ambiental en la regién a través de espacios de formacion y accién entre Agua,
Vida y Paz en comunidad.

6. ETAPA 3: CONTRUIR

6.1. Entendimiento Estratégico
El Plan Estratégico, como todo documento estratégico, cuenta con una misiéon y

vision claramente definidas, las cuales son consideradas como el nucleo de la
orientacion estratégica organizacional.

Mision

Vision
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El PETI permite apoyo Al plan estratégico de la empresa permitiendo establecer
las necesidades en materia de tecnologias TIC, la formulacion de proyectos
necesarios para la entidad, evaluacion del aprovechamiento de las tecnologias
con que cuenta la empresa. La aplicacion del PETI debe tener una visidon
compartida por la en la definicibn de politicas, estandares, metodologias,
directrices y recomendaciones enfocados en el uso efectivo de los recursos
informaticos, reconociendo oportunidades de ahorro y consolidacién de esfuerzo.

Actividades enmarcadas en el plan de accién de la entidad para el fortalecimiento
estratégico y Tl de la empresa.

6.2. DEFINICION DE LOS OBJETIVOS ESTRATEGICOS TI

La definicion de objetivos estratégicos se hizo con base en el analisis de la situacion
actual de la Empresa de Acueducto y Alcantarillado SA E.S.P, la cual se refleja en el
marco de Referencia de Arquitectura Empresarial para la gestion de Tl, y en el analisis
de brechas realizado en el marco de ejercicios de arquitectura empresarial.

Con base a esto se definio el siguiente objetivo estratégico:

1. Aumentar la generacién de valor agregado, la productividad y la competitividad a
través de la transformacion digital del sector publico y privado, mediante la disminucion
de barreras digitales y el fortalecimiento de la correcta apropiacion de las tecnologias
de la informacion y comunicacion

6.3. ESTRATEGIA PETI

Para la definicién del PETI se inicidé con la identificacion de las metas, objetivos e
iniciativas que se encuentran identificadas en el Plan Estratégico 2023, construido
bajo los lineamientos del Plan Nacional de Desarrollo Colombia, Potencia Mundial
de la Vida y el analisis de los resultados FURAG 2021 de las entidades que
conforman el sector en cuanto a la implementacion, Politica de Seguridad Digital y
Politica de Gobierno Digital, los cuales se muestran a continuacion:

SEGURIDAD DIGITAL 90.5
GOBIERNO DIGITAL 76.2

Tabla 3.Resultados FURAG 2021
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Fuente: Resultados FURAG 2021

Como se puede observarse debemos afrontan grandes retos para avanzar en el
cumplimiento de los lineamientos establecidos en cada una de las politicas en
especial en las enmarcadas como Seguridad Digital y Gobierno Digital. Entre las
recomendaciones en las que se puede avanzar de manera conjunta y aportan al
fortalecimiento del sector se encuentran:

# | Politica Recomendaciones
Gobierno [Utilizar técnicas de analitica de datos para describir hechos o
Digital fendmenos de la entidad (analitica descriptiva).
2 Gobierno |Utilizar técnicas de analitica de datos para entender hechos o
Digital fendmenos de la entidad (analitica diagndstica).
3 Gobierno [Utilizar técnicas de analitica de datos para predecir
Digital comportamientos o hechos de la entidad (analitica predictiva).
4 Gobierno [Utilizar técnicas de analitica de datos para soportar la toma de
Digital decisiones en la entidad (analitica prescriptiva).
. Aplicar una metodologia para la gestion de proyectos de Tl de la
Gobierno , . L .
5|~ entidad, que incluya seguimiento y control a las fichas de
Digital ] L
proyecto a través de indicadores. _
Llevar a cabo laA documentacion yA transferencia de
6 Gobierno | conocimiento a proveedores, contratistas y/o responsables de
Digital TI,A sobre los entregables o resultados de los proyectos de Tl
ejecutados.
7 Gobierno [Definir herramientas tecnologicas para la gestion de proyectos de
Digital Tl de la entidad.
. Implementar procesos o procedimientos de calidad de datos para
Gobierno : ot ) .
8 Diai mejorar la gestidén de los componentes de la informacion de la
igital ’
entidad.
Implementar procesos o procedimientos que aseguren la
9 Gobierno [integridad, disponibilidad y confidencialidad de los datos para
Digital mejorar la gestidon de los componentes de informacion de la
entidad.
1 [Gobierno |Elaborar y actualizar los documentos de arquitectura de los
0 |Digital desarrollos de software de la entidad.
. Definir un proceso de construccion de software que incluya
Gobierno . o .,
1" Digital planeacion, disefio, desarrollo, pruebas, puesta en produccion y
g mantenimiento.
. Implementar un plan de aseguramiento de la calidad durante el
1 [Gobierno | . : : . s ) o
2 | Digital CIC|O. de vida de los S|§temas de informacién que incluya criterios
funcionales y no funcionales.
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Definir y aplicar una guia de estilo en el desarrollo de los
1 [Gobierno |sistemas de informacién de la entidad e incorporar los
3 | Digital lineamientos de usabilidad definidos por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.
. Incorporar las funcionalidades de accesibilidad establecidas en la
1 [ Gobierno o ) - : ) S
- politica de Gobierno Digital, en los sistemas de informacion de
4 |Digital L , :
acuerdo con la caracterizacion de usuarios de la entidad.
1 [Gobierno |Actualizar visitas de despliegue, conectividad y almacenamiento
5 |Digital de la arquitectura de infraestructura de Tl de la entidad.
(15 g%t&.;mo Adoptar en su totalidad el protocolo IPV6 en la entidad.
1 [ Gobierno |Elaborar un plan detallado de transicion para la adopcion del
7 | Digital Protocolo de Internet version 6 (IPV6) en la entidad.
1 | Gobierno |Elaborar un plan de direccionamiento para la adopcién del
8 [Digital Protocolo de Internet version 6 (IPV6) en la entidad.
1 [Gobierno |[Elaborar un plan de contingencias para la adopcién del Protocolo
9 | Digital de Internet version 6 (IPV6) en la entidad.
2 | Gobierno |Elaborar un documento de disefio detallado de la implementacion
0 | Digital del Protocolo de Internet versién 6 (IPV6) en la entidad.
2 | Gobierno Elaborar informes de las pruebas piloto realizadas para la
- implementacion del Protocolo de Internet version 6 (IPV6) en la
1 [Digital :
entidad.
2 | Gobierno Elaborar informes de activacion de politicas de seguridad para la
o implementacion del Protocolo de Internet version 6 (IPV6) en la
2 | Digital :
entidad.
2 | Gobierno Elaborar un documento de pruebas de funcionalidad para la
o implementacion del Protocolo de Internet version 6 (IPV6) en la
3 | Digital :
entidad.
. Elaborar un acta de cumplimiento a satisfaccion de la entidad
2 | Gobierno : : ) i
4 | Digital sopre el funC|on_a'm|ento de los elementos mterve.n'ldos en la fase
de implementacion del Protocolo de Internet version 6 (IPV6).
Implementar una estrategia de uso y apropiacion para todos los
2 | Gobierno |proyectos de Tl teniendo en cuenta estrategias de gestién del
5 | Digital cambio para mejorar el uso y apropiacion de las tecnologias de
la informacion (TI) en la entidad.
Implementar una estrategia de divulgacion y comunicacion de los
2 | Gobierno |proyectos Tl para mejorar el uso y apropiacion de las tecnologias
6 [Digital de la informacion (TI) en la entidad. Desde el sistema de control
interno efectuar su verificacion.
Hacer seguimiento al uso y apropiacién de tecnologias de la
2 | Gobierno |informacion (Tl) en la entidad a través de los indicadores
7 |Digital definidos para tal fin. Desde el sistema de control interno efectuar
su verificacion.
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Ejecutar acciones de mejora a partir de los resultados de los
2 | Gobierno |indicadores de uso y apropiacion de tecnologias de la
8 [Digital informacion (Tl) en la entidad. Desde el sistema de control
interno efectuar su verificacion.
. Publicar todos los conjuntos de datos abiertos estratégicos de la
2 | Gobierno ) . :
- entidad en el catalogo de datos del Estado Colombiano
9 |Digital
www.datos.gov.co.
. Mantener actualizados todos los conjuntos de datos abiertos de
3 | Gobierno : X ) X
o la entidad que estan publicados en el catalogo de datos del
0 [Digital .
Estado Colombiano www.datos.gov.co.
3 [Gobierno |Inscribir en el Sistema Asnico de Informacion de Tramites - SUIT
1 _[Digital todos los tramites de la entidad.
3 | Gobierno |Disponer en linea todos los tramites de la entidad, que sean
2 | Digital susceptibles de disponerse en linea.
Publicar, en la seccion "transparencia y acceso a la informacién
3 | Gobierno [publica" de su sitio web o sede electrénica informacion
3 | Digital actualizada sobre la informacién sobre los grupos étnicos en el
territorio.
Publicar, en la seccion "transparencia y acceso a la informacion
3 | Gobierno [publica" de su sitio web o sede electrénica informacion
4 | Digital actualizada sobre el directorio de agremiaciones, asociaciones,
entidades del sector, grupos étnicos y otros grupos de interés.
Tabla 4.Recomendaciones Gobierno Digital
# | Politica Recomendaciones
. Identificar factores sociales que pueden afectar negativamente
Seguridad - L e
1 Diai el cumplimiento de los objetivos institucionales. Desde el
igital . , e
sistema de control interno efectuar su verificacion.
. Identificar factores tecnoldgicos que pueden afectar
Seguridad . e L ST
2 |5.C negativamente el cumplimiento de los objetivos institucionales.
Digital : . Y
Desde el sistema de control interno efectuar su verificacion.
Fortalecer las capacidades en seguridad digital de la entidad a
. través de su participacion en las jornadas de sensibilizaciéon y
Seguridad o -
3|5 capacitaciones del uso seguro de entorno digital convocadas por
Digital N ) -
el Ministerio de Tecnologias de la Informacién y las
Comunicaciones.
. Fortalecer las capacidades en seguridad digital de la entidad
Seguridad : : .
4 |.°° estableciendo convenios o acuerdos con otras entidades en
Digital : ) -
temas relacionados con la defensa y seguridad digital.
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S idad Fortalecer las capacidades en seguridad digital de la entidad a
5 [ 2°9Uraad fyovés de ejercicios de simulacion de incidentes de seguridad
Digital . . , :
digital al interior de la entidad.
Adelantar acciones para la gestion sistematica y ciclica del
6 Seguridad |riesgo de seguridad digital en la entidad tales como adoptar e
Digital implementar la guia para la identificacion de infraestructura
critica cibernética.
Adelantar acciones para la gestion sistematica y ciclica del
7 Seguridad |riesgo de seguridad digital en la entidad tales como realizar la
Digital identificacion anual de la infraestructura critica cibernética e
informar al CCOC.
Adelantar acciones para la gestion sistematica y ciclica del
8 Seguridad |riesgo de seguridad digital en la entidad tales como participar en
Digital la construccién de los planes sectoriales de proteccion de la
infraestructura critica cibernética.
Adelantar acciones para la gestion sistematica y ciclica del
3 . riesgo de seguridad digital en la entidad tales como adoptar e
eguridad |. . - . )
9 Digital mplqnentar la G.U’Ia para la Admlnl_st_ramon dg Ios: Riesgos de
Gestidn, Corrupcion y Seguridad Digital y el Disefio de Controles
en entidades publicas.
Adelantar acciones para la gestion sistematica y ciclica del
1 [Seguridad |riesgo de seguridad digital en la entidad tales como participar en
0 | Digital las mesas de construccion y sensibilizacion del Modelo Nacional
de Gestion de Riesgos de Seguridad Digital.
3 . Realizar retest para verificar la mitigacion de vulnerabilidades y
1" ggurldad la aplicacién de actualizaciones y parches de seguridad en sus
Digital  ap . e yp 9
sistemas de informacion.
Realizar periddicamente ejercicios simulados de ingenieria
1 [Seguridad |social al personal de la entidad incluyendo campanas de
2 | Digital phishing, smishing, entre otros, y realizar concientizacién,
educacion y formacion a partir de los resultados obtenidos.

Tabla 5.Recomendaciones Seguridad Digital

Como resultado, se cuenta con la identificacion de retos y oportunidades en
materia de Tecnologia de la Informacion, alineadas con las iniciativas definidas en
el Plan Estratégico, y la hoja de ruta para su implementacion.

La ejecucién de las iniciativas definidas en el PETI dependera de la disponibilidad
de recursos presupuestales y de la asignacién del recurso humano requerido para
la implementacion.

Matriz DOFA: A continuacion, se presenta la matriz que identifica: debilidades,
oportunidades, fortaleces y amenazas para el Sector en materia de Tl
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Ge cuenta con un Plan Estr
politicas del gobierno y al plan nacional de desarrollo, y se realiza seguimiento en

ejecucién.
Se cuenta con amplia documentaciéon en temas de seguridad y privacidad de
D infor i planes de tr de riesgos

Se tiene un catalogo de servicios de informacién
Se tienen identificados los procesos de Tl, la misién y la visién

gico de T, se periédi para alinearlo a Ia_s\

&

uuuuuu Yy con miras de continuo Mejoramiento.
Personal del subproceso de Gestion de Soporte y Apoyo Informatico con capacidad técnica Flgura
Q&xperlen:ia profesional.
DOFA
(La actualizacién del PETI, basado en las politicas de transformacién y\
gobierno digital Fuente:
O Fortalecer el desarrollo de la arquitectura Empresarial Viann
Continuar con la implementacién de la Politica de Gobierno Digital X y
Karina

_/

»@0

Insatisfaccién por los contratistas externos con los que se establecen

D contratos, por su nivel de servicio deficiente.

Aumento del ciberterrorismo.
Alta rotacién de personal

Buitrago Sepulveda

7. ETAPA 4: PRESENTAR

7.1.  ALINEACION DE TI - LINEA ESTRATEGICA
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Requiere
Macroproducto Producto apoyo o
servicios de
TI
Implementacién de PETI disefiado e implementado y
PETI Vigencia 2023. alineado con la politica con el Nuevo
gobierno digital.

Implementacién
Plan De
Comunicaciones
y capacitaciones
Vigencia 2023

disefiado e implementado.
Nuevo

Tabla 6. Alineacion Estratégica

7.2. DESCRIPCION DE LAS ACTIVIDADES

implementacion, configuracion del Directorio
Activo

Seguridad, administracion y continuidad del
negocio.

Copias de Usuario Finales

Renovacion y adquisicion de licencias de
antivirus

Compra de licencia para servidor.

Renovacion tecnolégica, mediante la
actualizacion de equipos y sistemas que
conforman la plataforma tecnoldgica

Auditoria Externa de Seguridad Informatica
Mantenimiento preventivo y correctivo equipos
tecnoldgicos

Renovacioén Cuarto técnico y cableado
necesario (Puntos de datos, Puntos

Regulados y no regulados)
Tabla 7. Actividades
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8. PLAN DE COMUNICACIONES

El plan de comunicaciones del PETI esta dirigido a directivos, jefes de oficina,
asesores, funcionarios y contratistas segun la participacién que les corresponda en
relacion al PETI, las actividades del plan se establecen con el propésito de
socializar su contenido y su impacto en la entidad, generando interés, motivacion y
compromiso en cada uno de los actores para la implementacion del PETI durante la
vigencia 2023. Este plan debe alinear con la estrategia de comunicaciones del
sector funcién publica, el cual establece la estrategia de comunicacion
encaminadas a facilitar el acceso a la informacion a los grupos de valor del sector.

Grupos de interés

En esta seccién se identifican los grupos que tienen algun interés o impacto en las
iniciativas establecidas en el PETI.

Grupos de Interés. La EIS CUCUTA SA E.S.P. interactua con grupos de interés
(publicos y privados) cuyos actores en muchos casos solicitan, brindan y/o
intercambian formacion (fisica o virtual). Entre los principales grupos de interés de
la SA E.S.P DE CUCUTA se tienen los mostrados en la siguiente imagen:

2 !
\ $

GRUPOS DE
INTERES

Estado

Figura 4.Grupos de Interés

Fuente: Vianny Karina Buitrago Sepulveda
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9. ACTIVIDADES PARA LA DIVULGACION

En esta seccion se describen las actividades necesarias para socializar los
aspectos mas relevantes del PETI a los grupos de interés.

Actividad Medio de Responsable
~Divulgacion _

Plan y aprobacion del  Documento Gestién De Soporte y

PETI Apoyo Informatico

Divulgacion masiva Pagina Web Gestién De Soporte y

Apoyo Informatico

Informar Avance SIEP Gestidn De Soporte y
Apoyo Informatico

Tabla 8.Actividades para la Divulgacion

10.INDICADORES DE GESTION O DESEMPENO

Para el PETI, en el contexto del Marco de Referencia de Arquitectura Empresarial
de TI, se han definido indicadores de gestion, los cuales representan una medida
del logro de los objetivos asociados a los ambitos de cada uno de los dominios de
dicho sistema de gestion. Estos indicadores estan alineados con el plan de gestién
de Direccién TIC de Tl en la EISCUCUTA SA E.S.P, se les realiza seguimiento por
parte de la Oficina Asesora de Planeacion y se califica su cumplimiento por parte
de Control Interno.

Los indicadores deben ser actualizados de acuerdo con los nuevos lineamientos
de la politica de Gobierno Digital. Una vez se difunda la nueva metodologia de
medicion a través de una herramienta web derivada del nuevo manual de gobierno
digital. Segun la clasificacién establecida los indicadores que se proponen para
gobierno digital se encuentran clasificados en estos tipos:
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- Indicador de Resultado. Que cuantifica el cumplimiento de los logros de la
politica.

- Indicador de Cumplimiento. Busca medir el cumplimiento de los elementos
habilitantes de la politica.

Para realizar un control eficaz en el cumplimiento de las metas estratégicas de Tl, se
han definido los siguientes indicadores de seguimiento. Cabe anotar que la revision
de los proyectos definidos en este plan estratégico de Tl Vigencia 2023 deben ser
revisados, con el fin de validar si se cuenta con los recursos necesarios para la
ejecucion de los proyectos establecidos en el PETI.

11. SEGUIMIENTO DEL PETI

Los siguientes indicadores seran el instrumento de seguimiento al avance de ejecucion
de los proyectos y actividades definidos en la hoja de ruta, se sugiere una periodicidad
cuatrimestral para su medicion y reporte a los grupos de interés que corresponda.

Nombre Objetivo Frecgencia
e
Medicio
n.
IND.O1 Indicador Controlar el .
Ejecucion PETI. | Porcentaje de | cuatrimestral

Actividades planeadas,

relacionadas y

ejecutadas en el PETI.

formulacion

#ActividadesEjecutadas = Numero de Actividades ejecutadas de manera
satisfactoria en el periodo y que corresponden al periodo de medicién segun lo
planeado.

#ActividadesPlaneadas = Numero total de Actividades planeadas a ejecutar en el
Periodo.

Indicador ejecucion PETI =#ActividadesEjecutadas / # ActividadesPlaneadas * 100.

Valoracion
Bueno De 90% A 100%

Intermedio De 60% A 89%
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Tabla 9.Indicador Ejecucion PETI.

Objetivo Frecuencia
de
medicio
n
IND.O2 Indicador Medir el
promedio de desempeiio

desempeinio del de las

Cronograma de | gstrategias de
las estrategias de Tl respecto al

Tl en Ejecucion.
cronograma

planteado.

formulacion

PV=Tiempo planificado (tiempo asignado al trabajo planificado que se debe
tener

Realizado en el momento de la medicién).

EV= Tiempo consumido asociado con el trabajo efectivamente realizado
(en el momento de la medicién).

SPI = EV / PV (calculado para cada uno de las estrategias en ejecucion,
desde i

hasta n)

Indicador promedio de desempefio del cronograma de estrategia de Tl =
Sumatoria

de los SPI de cada uno de los proyectos (desde i hasta n) / cantidad de
Proyectos o estrategias planteadas(n).

Cuatrimestral

Valoracion
Bueno De 90% A 100%
Intermedio De 60% A 89%
De 0% A 59%

Tabla 10.Indicador promedio de desemperio

Nombre Objetivo Frecuencia

de
medicion
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IND.O3 Indicador Lograr
Satisfaccion de satisfaccion de
usuarios los usuarios Anual

formulacion

HUsuariosSatisfechos = NUmero de usuarios satisfechos con la calidad del servicio
HUsuariosEncuestados = Numero total de usuarios encuestados

Indicador Satisfaccion usuarios = #Usuarios Satisfechos segun encuesta de
satisfaccion / #UsuariosEncuestados * 100

Valoracién
Bueno De 90% A 100%
Intermedio De 60% A 89%

Tabla 11.Indicador Satisfaccién de usuarios

Nombre Objetivo Frecuencia de

medicion
IND.04 Indicador Mejorar el nivel
Capacitacion de usoy Anual
apropiacion de
las Tl en el
proceso
educativo.

formulacion

#H#NUumero de capacitaciones efectuadas en el area de Tl o Numero de encuestas de
Uso y apropiacion de Tl

Valoracién
Bueno De 90% A 100%
Intermedio De 60% A 89%

Tabla 12.Indicador Capacitacion
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12.PRESUPUESTO

Se llevaran a cabo las estrategias o programas que autorice la alta Gerencia
segun las necesidades detectadas con cargo y con los siguientes rubros:

2.1.2.01.01.003.03.02 Maquinaria de Informatica y sus partes, piezas y accesorios
2.1.2.02.02.008 Servicios prestados a las Empresas y Servicios de Produccion
2.1.2.02.01.003 Otros bienes transportables (excepto productos metalicos,
maquinaria y equipo)

13.RECOMENDACIONES

Para que el Plan Estratégico de Tecnologias de la Informacién propuesto sea
realmente util al proceso de consolidacion y busqueda de la excelencia
organizacional, la Direccién de la EIS SA E.S.P DE CUCUTA, debe incorporar el
componente tecnolégico como un aspecto clave para el logro de sus objetivos
estratégicos, orientados a fortalecer los procesos administrativos, mejorar la
imagen organizacional a través de la prestacion de servicios eficientes y
oportunos y garantizar la seguridad en la informacién que se genera y se utiliza
para la adecuada toma de decisiones.

De igual forma, para que el Plan Estratégico de Tecnologias de la Informacion
Vigencia 2023 se pueda llevar a cabo, es necesario considerar que su ejecucion
efectiva depende de las capacidades de TI, y asi mismo del presupuesto
asignado para su desarrollo.

14. ANEXOS

e Guia para la construccion del PETI
https://www.mintic.gov.co/arquitecturati/630/w3-article-15031.html

15.CONTROL DE CAMBIOS DEL DOCUMENTO
CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DEL
CAMBIO
01 31/01/2023 Creacion De Plan

Vigencia
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