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이 문서는 G Suite for Education을 도입하시는 학교 관계자 분들께 개인정보 보호와 관련한 
구글의 노력을 설명드리고, 기본적인 궁금증을 해소해드리기 위해 작성되었습니다. 아래 
내용을 잘 검토해주시기 바라며, 혹시 추가적인 궁금증이 있으시면 이 문서에 코멘트를 
남기거나, 구글코리아 정책팀의 정재훈 변호사 (jhchung@google.com)에게 이메일로 질문을 
보내주시면 이 문서에 최대한 반영하도록 하겠습니다.  

 
●​ 개인정보 보호 및 보안 센터 - Google for Education  
●​ Google for Education은 학생의 데이터를 상업적 목적에 사용하나요? 

 
○​ 구글은 데이터를 교육 목적으로만 활용합니다. G Suite 핵심서비스에는 온라인 

광고를 게재하지 않으며, 학생들의 데이터는 광고 내지 마케팅 목적으로 
활용되지 않습니다 (기본 계약서 1.4조 참조). 즉 학생들의 데이터를 써서 광고 
프로파일을 만들지 않는다는 의미입니다. 이는 프로그램이 만들어졌을 때부터 
지켜져온 원칙이고 앞으로도 바뀌지 않을 것입니다. 

■​ 예를 들어 G Suite for Education 계정으로 로그인한 경우에는 구글 
검색에서 광고를 게재하지 않습니다.  

○​ 구글은 학생들의 데이터를 제3자에게 판매하거나 공유하지 않습니다. 
○​ 다만 학교에서 G Suite for Education 핵심 서비스이외의 추가적인 구글 서비스에 

접속하도록 허용하는 경우 (예를 들어 유튜브, 구글 지도)에는 구글의 일반 
Privacy Policy가 적용되며, 그러한 서비스에서 수집된 정보는 일반 구글 서비스 
사용자로부터 수집된 정보와� 마찬가지로 취급됩니다. 따라서 예를 들어 
학생들이 보는 비디오와 관련하여 추천 기능이 제공될 수 있습니다.  

○​ 구글은 학생의 이름, 이메일 주소를 비롯한 사용 기기 유형, IP주소 등 서비스 
사용행태에 관한 개인정보를 동의 하에 수집합니다. 구글이 이 정보를 어떻게 
수집하고 활용하는지에 대한 자세한 내용은 Privacy & Security Policy에 나와 
있습니다.  구글이 수집한 정보를 어떻게 활용하는지에 대해서는 기본계약인 G 
Suite for Education (Online) Agreement 와 Data Processing Amendment 
(Administrator Console에서 수락할 수 있음)에 나와 있습니다 (동의 관련해서는 
위 계약서 1.1조, 2.4조 참조). 

○​ 구글은 Student Privacy Pledge에도 서약했습니다. 이는 Future of Privacy Forum 
(FPF) 와 The Software & Information Industry Association (SIIA)가 주도한 
것으로서 학교에서 사용되는 서비스를 제공함에 있어서 학생들의 개인정보 
보호에 대한 서약을 반영한 것이며 구글도 참여했습니다.    

 
 

●​ Google for Education은 학생 데이터로 무엇을 하나요? 
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https://edu.google.com/intl/ALL_kr/why-google/privacy-security/?modal_active=none
https://goo.gl/aHFBHf
https://gsuite.google.com/intl/en/terms/education_terms.html
https://gsuite.google.com/intl/en/terms/education_terms.html
https://gsuite.google.com/terms/dpa_terms.html
https://studentprivacypledge.org


○​ ‘구글’은 학생이나 교사의 데이터를 소유하지 않습니다. 구글의 시스템에 제공한 
데이터는 그것을 제공한 사용자가 소유합니다. 다만, 그런 데이터가 교육기관에 
속하는지 학생 개개인에 속하는지 여부에 대해 구글은 입장을 가지고 있지 
않습니다 (아마도 양자의 중간 어디엔가 있을 것으로 생각합니다) 

■​ 사용자가 구글에게 데이터를 보관하라고 할 때까지 보관합니다. 
■​ 구글 이외 다른 서비스를 사용하거나 더 이상 구글 서비스를 사용하지 

않기로 할 경우에는 데이터를 가지고 나가실 수 있습니다. 
○​ 구글은 학생들의 데이터를 학생과 학교의 교육 목적을 달성함에 있어 서비스를 

제공하기 위해 활용합니다(예: 구글 닥스를 써서 동료와 과제를 협업하고 
이메일을 써서 상호 소통하는 일). 그런 데이터를 보안 위협 (사기, 스팸, 맬웨어, 
남용 등) 및 기술적 이슈들을 탐지, 예방 및 해결하고, 고객지원 요청에 응답하기 
위해서도 활용합니다. 

■​ 수집한 데이터를 통해 자동완성, 스펠 체크 및 교정, 바이러스 및 스팸 
탐지를 위한 스캔을 위한 기능에 활용합니다.  

■​ G Suite for Education 서비스에는 온라인 광고를 게재하지 않을 뿐만 
아니라 광고 목적으로는 지메일을 스캔하지 않습니다.  

■​ 학생 지메일에 학생이 이메일을 보관하기를 원하는 기간 동안 이메일을 
보관합니다. 

 
 

●​ Google for Education은 학생 데이터를 어떻게 안전하게 보관하나요? 
 

○​ 사용자의 데이터를 보호한다는 것은 제공된 데이터를 안전하게 보관하고 
사용자에게 자신의 정보에 대해 통제권을 행사할 수 있는 도구와 메커니즘을 
제공하는 것이라고 구글은 믿습니다.  

○​ G Suite for Education 사용자들은 구글이 기업과 정부에 제공하는 것과 동등한 
세계 최고 수준의 보안 서비스를 제공받습니다. 2017년 기준 600여명 이상의 
세계 최고수준의 엔지니어와 제품 담당자들이 개인정보보호와 보안업무에만 
풀타임으로 근무하고 있습니다.  

○​ G Suite for Education는 언제나 최신 버전으로 업데이트 되어 있으며, 
보안취약점을 막기 위한 패치나 업데이트가 별도로 필요하지 않습니다.  

○​ 사용자가 주고 받는 지메일 첨부 파일은 바이러스를 체크 하기 위해 자동적으로 
스캔됩니다.  

○​ 데이터는 여러 단계에서 암호화됩니다. 구글은 사용자와 서비스간의 모든 전송에 
대해 HTTPS (Hypertext Transfer Protocol Secure)를 적용합니다. 구글은 256비트 
전송 레이어 보안(Transport Layer Security, TLS)을 사용하는 다른 메일 서버와의 
메시지 전송도 암호화하고 검증 및 주요 교환 단계에서 2048 RSA 암호키를 
이용합니다. 이를 통해 이용자가 TLS를 이용하는 외부 당사자와 이메일을 주고 
받을 때 발생하는 메시지를 보호합니다.  

 
 

●​ 사용자가 자신의 데이터를 안전하게 보관하기 위한 팁은 무엇인가요? 
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○​ Google 계정(지메일 계정)은 다양한 Google 서비스를 이용함에 있어서 필수적인 
요소입니다. 따라서 계정 ID와 비밀번호는 이용자 본인이 소중히 관리하셔야 
합니다. 크롬 브라우저를 설치하신 후, 우측 상단에 보이는 ‘점 세개’ 아이콘을 
누르셔서 설정-고급설정에 가시면 비밀번호와 양식이라는 항목이 있는데 
거기에서 비밀번호를 관리하실 수 있습니다. 

○​ 주기적으로 Security Check (보안 진단) 을 통해 본인 구글 계정의 보안성에 대해 
한 번 점검해보시기 바라며 학생 사용자들에게도 추천해주시기 바랍니다. 

○​ 구글 계정의 보안을 강화하시려면 2단계 인증을 활용해보시기 바랍니다.   
○​ Google 계정에 대하여 궁금한 점이 있으신 경우 Google 계정 고객센터 도움말과 

Google 제품 포럼(사용자 게시판) 을 통해 문제 해결 방법을 찾아보실 수 
있습니다.  

○​ 구글 안전센터를 활용하시면 온라인에서 어떻게 하면 안전하게 서비스를 활용할 
수 있는지에 대한 팁을 얻으실 수 있습니다.  

○​ 참고자료 - 개인정보 보호 및 보안 가이드 (구글 플레이에서 다운로드 받을 수 
있음)  

 
 

●​ 교육용 G Suite의 핵심서비스와 추가 서비스는 무엇인가요? 
 

○​ G Suite 핵심 서비스는 Gmail(Inbox by Gmail 포함), 캘린더, Chrome 동기화, 
클래스룸, 주소록, 드라이브, 문서, 설문지, 그룹스, 스프레드시트, 사이트 도구, 
프레젠테이션, 토크/행아웃, Vault를 말합니다.   

○​ 추가 서비스(예: YouTube, 지도, Blogger)는 일반 사용자를 위해 마련되었으며 
학교 도메인 관리자가 허용하는 경우 교육 목적으로 교육용 G Suite 계정에서도 
사용할 수 있습니다.  

○​ 참고: 교육용 G Suite 핵심 및 추가 서비스  
 
 

●​ G Suite for Education 사용 요금은 얼마인가요? 
○​ G Suite for Education은 무료입니다. Google은 G Suite for Education 핵심 
서비스를 계속 무료로 제공할 계획입니다. 여기에는 향후 새로 입학할 학생의 
사용자 계정도 포함됩니다. Google 역시 스탠포드 대학의 연구 프로젝트를 통해 
탄생하고 설립되었기 때문에 무료로 서비스를 제공하는 것이 교육 커뮤니티에 
보답하는 방법의 하나라고 생각합니다. 

○​ G Suite for Education을 통해 제공되는 기능을 보려면 G Suite for Education 
홈페이지를 참조하세요. 

○​ 자세한 내용은 서비스 약관을 검토하세요. 

 

●​ 한국법 상 요건의 준수 
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https://www.google.com/chrome/browser/desktop/
https://goo.gl/ttGG3p
https://www.google.com/intl/ko/landing/2step/
https://support.google.com/accounts/?hl=ko#topic=3382296
https://productforums.google.com/forum/#!topicsearchin/gmail-ko/category$3A(%EA%B3%84%EC%A0%95)$20is$3Afirstpost%7Csort:relevance
https://productforums.google.com/forum/#!topicsearchin/gmail-ko/category$3A(%EA%B3%84%EC%A0%95)$20is$3Afirstpost%7Csort:relevance
https://www.google.com/intl/ko/safetycenter/
https://play.google.com/store/books/details/KISA%EC%99%80_Google%EC%9D%B4_%ED%95%A8%EA%BB%98%ED%95%98%EB%8A%94_%EA%B0%9C%EC%9D%B8%EC%A0%95%EB%B3%B4_%EB%B3%B4%ED%98%B8_%EB%B0%8F_%EB%B3%B4%EC%95%88_%EC%BA%A0%ED%8E%98%EC%9D%B8?id=WZ-HDwAAQBAJ
https://play.google.com/store/books/details/KISA%EC%99%80_Google%EC%9D%B4_%ED%95%A8%EA%BB%98%ED%95%98%EB%8A%94_%EA%B0%9C%EC%9D%B8%EC%A0%95%EB%B3%B4_%EB%B3%B4%ED%98%B8_%EB%B0%8F_%EB%B3%B4%EC%95%88_%EC%BA%A0%ED%8E%98%EC%9D%B8?id=WZ-HDwAAQBAJ
https://www.google.com/apps/intl/ko/terms/user_features.html
https://support.google.com/a/answer/181865
https://support.google.com/a/answer/6356441
https://goo.gl/PH7eou
http://www.google.com/edu/
https://www.google.com/a/help/intl/en/admins/education_terms.html
https://gsuite.google.com/terms/dpa_terms.html


개인정보 보호법 상 요구사항 Data Processing Amendment 

위탁업무 수행 목적 외 개인정보의 처리 
금지에 관한 사항 

5.2.2. Google’s Compliance with Instructions 

개인정보의 기술적·관리적 보호조치에 관한 
사항 

7. Data Security 
Appendix 2: Security Measures 

위탁업무의 목적 및 범위 5.2 Scope of Processing 
Appendix 1: Subject Matter and Details of 
the Data Processing 

재위탁 제한에 관한 사항 11. Subprocessors 

위탁업무와 관련하여 보유하고 있는 
개인정보의 관리 현황 점검 등 감독에 관한 
사항 

7.5.2. Customer’s Audit Rights 

수탁자가 준수하여야 할 의무를 위반한 
경우의 손해배상 등 책임에 관한 사항 

13. Liability 

 
 
참고자료 
 

●​ Google for Education Trust page 
●​ G Suite for Education Privacy Notice 
●​ G Suite for Education core service Agreement (sometimes known as the Terms of Service) 
●​ Additional Terms of Use for Additional services 
●​ Google Apps acceptable use policy. 
●​ 도움말: 교육용 G Suite 핵심 및 추가 서비스 
●​ 도움말: 교육용 G Suite에 대한 동의 받기  
●​ G Suite for Education Reseller Terms of Service 
●​ G Suite for Education Deployment Guide   
●​ G Suite for Education Domain Best Practice  
●​ Data Security, Transparency, & Privacy How Google Protects Your Data  A Summary for 

Education Institutions using Google Apps for Education  
●​ G Suite for Education Privacy and Security Information 
●​ Chromebooks: Privacy and Security   
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http://google.com/edu/trust
https://www.google.com/work/apps/terms/education_privacy.html
https://www.google.com/apps/intl/en/terms/education_terms.html
https://www.google.com/apps/intl/en/terms/additional_services.html
https://www.google.com/apps/intl/en/terms/use_policy.html
https://support.google.com/a/answer/6356441?hl=ko&ref_topic=6047382
https://support.google.com/a/answer/6356509?hl=ko&ref_topic=6047382
https://www.google.com/work/apps/terms/2014/1/reseller_education_terms.html
https://docs.google.com/document/d/1ixVHcT85nhaU8yYUzi4SEaEMocqkRSSC_Y5GpUtUCVI/edit
https://docs.google.com/document/d/1ZKLH-ZtiD_KNPI2p34UZwfboVL3_SNVWPMP_iVI0ugM/edit
https://drive.google.com/file/d/0B__OTXR_u3Rbbmh5WE5NZVRyOEk/edit
https://drive.google.com/file/d/0B__OTXR_u3Rbbmh5WE5NZVRyOEk/edit
https://drive.google.com/file/d/0B__OTXR_u3RbTUZybEZMdU9YaUE/view
https://drive.google.com/file/d/0B__OTXR_u3RbcFB3Y01xUVhaalU/view

