Polityka Dopuszczalnego Uzytkowania SellRocket dla Ustug Amazon
1. Wprowadzenie

Niniejsza Polityka Dopuszczalnego Uzytkowania ("AUP") okresla odpowiednie
korzystanie z Amazon Selling Partner API (SP-API) i powigzanych ustug Amazon przez
SellRocket i jego uzytkownikéw. Polityka ta ma na celu zapewnienie zgodnosci z
wytycznymi Amazon, przepisami o ochronie danych (w tym RODO w Europie) oraz
najlepszymi praktykami w zakresie bezpieczenstwa danych i prywatnosci. W zwigzku z
przejSciem Amazon z Marketplace Web Service (MWS) na nowszy Selling Partner API,
zobowigzujemy sie do utrzymania najwyzszych standardow bezpieczenstwa i ochrony
prywatnosci zgodnie ze zwiekszonym naciskiem Amazon na te obszary.

2. Zakres

Niniejsza polityka dotyczy wszystkich uzytkownikéw SellRocket, ktorzy korzystajg z
Amazon Selling Partner APl w celu zarzgdzania i rozwijania swojej dziatalno$ci na
platformie Amazon. Obejmuje wszystkie dziatania zwigzane z integracjg SP-API, w tym
dostep do danych zamowien, informacji o realizacji, danych kupujgcych i innych danych
dostepnych za posrednictwem API. Polityka ta zapewnia, ze wszystkie dziatania
wykonywane przy uzyciu APl sg zgodne z warunkami i postanowieniami Amazon, a
takze z obowigzujgcymi przepisami prawa, ze szczegolnym uwzglednieniem przepisow
europejskich, takich jak RODO, gdzie ma to zastosowanie.

3. Dopuszczalne korzystanie z Amazon Services API
3.1 Zgodnos¢ z politykami Amazon

SellRocket i jego uzytkownicy muszg przestrzegac¢ wszystkich polityk Amazon
zwigzanych z korzystaniem z Amazon Selling Partner API, w tym, ale nie wytgcznie:

Umowa dla Programistow Amazon API Services: Uzytkownicy muszg przestrzegac
warunkéw okreslonych w Umowie dla Programistéw, w tym wszystkich aktualizaciji i
poprawek. Uzytkownicy powinni regularnie sprawdzac aktualizacje na stronie Amazon
"Polityki i Umowy".

Polityka Ochrony Danych (DPP): Uzytkownicy muszg przestrzega¢ DPP Amazon i
zapewnic, ze wszystkie dziatania zwigzane z przetwarzaniem danych sg prowadzone
zgodnie z obowigzujgcymi przepisami o ochronie danych, w tym zaréwno ogolnymi
wymogami bezpieczenstwa, jak i dodatkowymi wymogami bezpieczenstwa dotyczgcymi
przetwarzania Danych Osobowych (PII).



Polityka Dopuszczalnego Uzytkowania (AUP): Uzytkownicy muszg przestrzegac
wytycznych okreslonych w AUP Amazon, aby zapewni¢ odpowiednie korzystanie z API,
ze zwrdceniem uwagi na wersje polityki specyficzne dla danego regionu, gdzie ma to
zastosowanie.

3.2 Dozwolone dziatania

Uzytkownicy mogg korzysta¢ z Amazon Selling Partner APl wytgcznie do dziatan
dozwolonych przez Amazon, w tym:

Zarzadzanie i rozwijanie dziatalnosci na platformie Amazon.
Przetwarzanie zamdwien i realizacja wymogow wysytkowych.
Dostep do danych niezbednych do zgodnosci podatkowej i regulacyjne.

Uczestniczenie w Ustugach Amazon w imieniu upowaznionych uzytkownikow z
wiasciwym uwierzytelnieniem.

Dostep do danych klientow wytgcznie za wyrazng zgodg i w okreslonych dozwolonych
celach.

Korzystanie z praw wynikajgcych z obowigzujgcych przepiséw, takich jak przenoszenie
danych na mocy RODO lub DMA, gdzie ma to zastosowanie.

3.3 Zabronione dziatania

Uzytkownikom zabrania sie podejmowania jakichkolwiek dziatan naruszajgcych polityki
Amazon lub obowigzujgce przepisy, w tym, ale nie wylgcznie:

Utatwianie lub promowanie naruszenia jakiejkolwiek umowy miedzy upowaznionymi
uzytkownikami a Amazon.

Oszukiwanie upowaznionych uzytkownikéw poprzez celowg modyfikacje informacji.

Obchodzenie polityk lub systemédw Amazon w celu uzyskania nieautoryzowanego
dostepu do danych.

Wykorzystywanie danych do celow innych niz okreslone w umowie z upowaznionymi
uzytkownikami.



Wykorzystywanie danych klientéw do celéw marketingowych bez wyraznej zgody.

Przechowywanie PIl poza dozwolonym okresem przechowywania wynoszgcym 30 dni
od dostawy zamodwienia.

Udostepnianie danych klientow nieupowaznionym osobom trzecim.

Préby gromadzenia nadmiernych danych, wykraczajgcych poza to, co jest niezbedne
do zamierzonego celu (naruszenie zasady minimalizacji danych).

Préby obejscia limitéw szybkosci i planéw uzytkowania ustanowionych przez Amazon
dla dostepu do API.

4. Ochrona i bezpieczenstwo danych
4.1 Dostep do danych i bezpieczenstwo

SellRocket i jego uzytkownicy muszg wdrozy¢ odpowiednie srodki bezpieczenstwa w
celu ochrony danych, do ktérych uzyskano dostep za posrednictwem Amazon Selling
Partner API. Obejmuije to:

Zapewnienie, ze dostep do danych jest ograniczony wytgcznie do upowaznionego
personelu poprzez kontrole dostepu oparte na rolach.

Wdrazanie srodkow technicznych i organizacyjnych zapobiegajgcych
nieautoryzowanemu dostepowi, ujawnieniu lub wykorzystaniu danych.

Szyfrowanie wszystkich Pll zarébwno w spoczynku, jak i podczas przesyfania, przy
uzyciu standardowych metod szyfrowania.

Wdrazanie mechanizmoéw zapobiegania utracie danych (DLP) w celu ochrony PII.

Przestrzeganie Polityki Ochrony Danych Amazon i wszystkich obowigzujgcych
przepisow o ochronie danych.

Stosowanie bezpiecznych metod uwierzytelniania, w tym OAuth 2.0 (Login with
Amazon) do dostepu do API.

Regularne oceny bezpieczenstwa i zarzgdzanie podatnosciami dla systeméw
wspotpracujgcych z SP-API.

Wdrazanie odpowiedniego rejestrowania i monitorowania w celu wykrywania
incydentéw bezpieczenstwa.



4.2 Wykorzystanie danych

Uzytkownicy muszg zapewnic¢, ze dane uzyskane za posrednictwem Amazon Selling
Partner API sg wykorzystywane wytgcznie do dozwolonych celéw, w tym:

Realizacja wymogow wysytkowych dla zamdéwien realizowanych przez sprzedawce.
Spetnianie wymogéw prawnych, w tym podatkowych i regulacyjnych.
Przetwarzanie zaméwien i zapewnianie obstugi klienta zwigzanej z tymi zamdwieniami.

Niewykorzystywanie danych do marketingu, fabrykowania recenzji lub jakichkolwiek
celdw, ktére nie zostaty wyraznie autoryzowane.

Przetwarzanie PIl wytgcznie w okreslonych celach autoryzowanych przez Amazon,
takich jak dziatania zwigzane z podatkami i wysytka.

Przestrzeganie zasady ograniczenia celu zgodnie z RODO dla dziatalnosci w Europie.

4.3 Udostepnianie danych

Uzytkownicy nie mogg ujawniac ani udostepniaé¢ danych nieupowaznionym stronom,
chyba ze jest to wymagane przez prawo lub w dozwolonych celach. Wszelkie
udostepnianie danych musi odbywac sie zgodnie z obowigzujgcymi przepisami o
ochronie danych i politykami Amazon. Szczegolng uwage nalezy zwrdécic na PlI, ktore
powinny by¢ udostepniane tylko w absolutnie niezbednych przypadkach i z
odpowiednimi zabezpieczeniami.

W przypadku dziatalnosci w Europie, uzytkownicy muszg zapewnic, ze wszyscy
zewnetrzni podmioty przetwarzajgce dane spetniajg wymagania RODO i majg
odpowiednie umowy o przetwarzaniu danych.

4.4 Przechowywanie i minimalizacja danych

Przechowywanie danych: PIl uzyskane za posrednictwem SP-API| muszg zosta¢
usuniete w ciggu 30 dni od dostawy zamowienia, chyba ze ich przechowywanie jest
wymagane przez obowigzujgce przepisy lub do celow podatkowych. Dane niebedace
Pll powinny by¢ przechowywane tylko tak dtugo, jak jest to konieczne do celdw, dla
ktorych zostaty zebrane.



Minimalizacja danych: SellRocket i jego uzytkownicy bedg gromadzi¢ i przetwarzac
tylko dane niezbedne do zamierzonego celu, zgodnie z zasadg minimalizacji danych.
Dostep do PII powinien by¢ ograniczony tylko do tego, co jest wymagane do
okreslonych potrzeb operacyjnych.

Dokumentacja: Uzytkownicy muszg prowadzi¢ dokumentacje swoich polityk
przechowywania danych i by¢ w stanie wykaza¢ zgodnos¢ na zgdanie.

5. Przejscie z MWS na SP-API

W zwigzku z przejsciem Amazon z Marketplace Web Service (MWS) na nowszy Selling
Partner API, SellRocket i jego uzytkownicy musza:

Przestrzega¢ wytycznych Amazon dotyczacych migracji z MWS na SP-API.

Przyja¢ wzmocnione srodki bezpieczenstwa wymagane przez SP-API, ktére
przewyzszajg te z MWS.

Zaktualizowac¢ metody uwierzytelniania, aby korzysta¢ z OAuth 2.0 (Login with Amazon)
zgodnie z wymogami SP-API.

Przejrze¢ i zaktualizowac praktyki przetwarzania danych, aby spetni¢ bardziej
rygorystyczne wymagania dotyczgce ochrony danych SP-API.

Zapewni¢, ze wszystkie aplikacje korzystajgce z API sg zarejestrowane i autoryzowane
zgodnie z wymogami SP-API.

6. Plan reagowania na incydenty

W przypadku naruszenia danych lub incydentu bezpieczenstwa dotyczgcego danych
uzyskanych za posrednictwem SP-API, SellRocket i jego uzytkownicy musza:

Natychmiast powstrzymac naruszenie i ocenic jego zakres i wptyw.

Powiadomi¢ Amazon w ciggu 48 godzin od odkrycia naruszenia, zgodnie z wymogami
Polityki Ochrony Danych.



Powiadomic osoby, ktérych dane dotyczg, oraz organy regulacyjne zgodnie z
obowigzujgcymi przepisami, w tym wymogami RODO dotyczgcymi zgtaszania naruszen
w przypadku dziatalnosci w Europie.

Udokumentowac incydent, w tym jego przyczyny i kroki podjete w celu jego
naprawienia.

Wdrozy¢ srodki zapobiegajgce podobnym incydentom w przysztoSci.

W petni wspotpracowac z Amazon i odpowiednimi wtadzami w kazdym dochodzeniu
dotyczgcym incydentu.

7. Obowigzki uzytkownika

Uzytkownicy sg odpowiedzialni za zapewnienie, ze ich korzystanie z Amazon Selling
Partner API jest zgodne z niniejszg politykg i wszystkimi obowigzujgcymi przepisami.
Uzytkownicy musza:

Dostarcza¢ dokfadne i aktualne informacje podczas rejestracji w celu uzyskania
dostepu do API.

Dbac o bezpieczenstwo swoich identyfikatorow konta i poswiadczen.
Wdrazaé wszystkie wymagane srodki bezpieczenstwa do obstugi PII.
UzyskaC wyrazng zgode przed dostepem do danych klientéw, gdy jest to wymagane.

Usungc¢ Pl w ciggu 30 dni od dostawy zaméwienia, chyba ze ich przechowywanie jest
prawnie wymagane.

Natychmiast powiadomi¢ SellRocket o nieautoryzowanym dostepie lub wykorzystaniu
ich konta.

Regularnie przeglgdac¢ polityki Amazon pod katem aktualizacji lub zmian, ktére mogg
wptyngc¢ na zgodnosc.

Zapewni¢ zgodnos¢ z wymogami specyficznymi dla danego regionu, szczegdlnie
RODO dla dziatalnosci w Europie.

Respektowac prawa podmiotdéw danych okreslone w obowigzujgcych przepisach o
ochronie danych.



8. Regularne audyty i przeglady

SellRocket bedzie przeprowadzac regularne audyty i przeglady w celu zapewnienia
zgodnosci z niniejszg politykg i wymogami Amazon:

Kwartalne wewnetrzne audyty dziatan zwigzanych z przetwarzaniem danych i Srodkow
bezpieczenstwa.

Coroczny kompleksowy przeglgd wszystkich integracji SP-API i praktyk przetwarzania
danych.

Regularne monitorowanie zmian w politykach Amazon i wdrazanie niezbednych
dostosowan.

Prowadzenie szczegotowych dziennikow dostepu do APl i dziatan zwigzanych z
przetwarzaniem danych do celéw audytu.

Przeprowadzanie ocen bezpieczenstwa i testow penetracyjnych systemow, ktore
wspotpracujg z SP-API.

Dokumentowanie wszystkich dziatan audytowych i wysitkow naprawczych.

9. Prawa uzytkownikéw i zgdania

SellRocket respektuje prawa osob, ktérych dane sg przetwarzane za posrednictwem
Amazon Selling Partner API. Uzytkownicy mogg korzysta¢ ze swoich praw
wynikajgcych z obowigzujgcych przepisow o ochronie danych poprzez:

Sktadanie wnioskéw o dostep do swoich danych osobowych.
Zadanie poprawienia niedoktadnych danych osobowych.

Zadanie usuniecia swoich danych osobowych, z zastrzezeniem wymogéw prawnych
dotyczgcych ich przechowywania.

Sprzeciwianie sie przetwarzaniu swoich danych osobowych do okreslonych celow.
Wycofanie zgody na przetwarzanie swoich danych osobowych.

Zadanie informaciji o tym, jak ich dane sg wykorzystywane i udostepniane.



Zadanie przeniesienia swoich danych do innego dostawcy ustug (przenoszenie
danych).

SellRocket odpowie na takie zgdania w ciggu 30 dni, zgodnie z obowigzujgcymi
przepisami o ochronie danych.

10. Zgodnos¢ z wymogami regionalnymi

SellRocket i jego uzytkownicy muszg przestrzegac regionalnych wymogow dotyczgcych
ochrony danych podczas przetwarzania danych za posrednictwem SP-API:

W przypadku uzytkownikéw w Europejskim Obszarze Gospodarczym (EOG) wymagana
jest zgodnosc¢ z Ogélnym Rozporzgdzeniem o Ochronie Danych (RODO), w tym:

Ustanowienie i udokumentowanie odpowiednich podstaw prawnych przetwarzania
danych

Wdrozenie ochrony danych w fazie projektowania i domysinej ochrony danych
Przeprowadzanie Ocen Wptywu na Ochrone Danych, gdy jest to wymagane

Respektowanie rozszerzonych praw podmiotow danych

W przypadku uzytkownikdw w innych regionach wymagana jest zgodnos¢ z
obowigzujgcymi lokalnymi przepisami i regulacjami dotyczgcymi ochrony danych.

Szczegdlng uwage nalezy zwroci¢ na transgraniczne transfery danych, zapewniajgc
odpowiednie zabezpieczenia, takie jak Standardowe Klauzule Umowne dla transferéw
poza EOG.

W stosownych przypadkach, zgodno$¢ z wymogami Aktu o Rynkach Cyfrowych (DMA)
zwigzanymi z dostepem do danych i ich przenoszeniem.

11. Informacje kontaktowe



W przypadku pytan, watpliwosci lub zgtoszen dotyczgcych niniejszej polityki lub
naszych praktyk w zakresie danych, prosimy o kontakt z naszym Inspektorem Ochrony
Danych pod adresem



