
08 лютого 2022 року, 14:00 - 15:00 

долучіться до Всеукраїнського флешмобу онлайн  
"Разом для найкращого Інтернету! 

  

https://youtu.be/hDxxUEO8j74
https://sites.google.com/view/08022022/%D0%BE%D0%BD%D0%BB%D0%B0%D0%B9%D0%BD


 



 

  



 



 



 



 

На даній сторінці розміщені матеріали, метою яких є протидія кіберзлочинам, 
зменшення рівня дитячої смертності внаслідок самогубств, вчинених під впливом 
шкідливого вмісту мережі Інтернет та проявів булінгу і сексуального насилля в 
кіберпросторі, а також підвищення рівня кібербезпеки дітей в мережі Інтернет. 

Лист МОН України від 10.03.2021 №1/9-128 

«Щодо необхідності проведення додаткових профілактичних заходів в середовищі 
дітей  

https://mon.gov.ua/ua/npa/shodo-neobhidnosti-provedennya-dodatkovih-profilaktichnih-zahodiv-v-seredovishi-ditej-ta-pidvishennya-obiznanosti-batkiv
https://mon.gov.ua/ua/npa/shodo-neobhidnosti-provedennya-dodatkovih-profilaktichnih-zahodiv-v-seredovishi-ditej-ta-pidvishennya-obiznanosti-batkiv


та підвищення обізнаності батьків» 

 

https://mon.gov.ua/ua/npa/shodo-neobhidnosti-provedennya-dodatkovih-profilaktichnih-zahodiv-v-seredovishi-ditej-ta-pidvishennya-obiznanosti-batkiv


 



Матеріали, рекомендовані Міністерством освіти і науки України та  

Міністерством цифрової трансформації України,  

спрямовані на підвищення рівня кібербезпеки дітей: 

Безпека дітей в Інтернеті 

освітній серіал для батьків «Безпека дітей в Інтернеті» 

онлайн посібник «COVID-19. Поради з безпеки онлайн для батьків та опікунів» 

  

Матеріали з вебінарів: 

Розвиток навичок стійкості щодо шкідливого контенту у дітей та емоційне 
відновлення 
Вплив ЗМІ на кількість випадків деструктивної поведінки у дітей 
Контент, що шкодить, кібербулінг та онлайн-грумінг – як захистити дитину 
Cуїцидальна поведінка у дітей та підлітків_скорочена версія 
Cуїцидальна поведінка у дітей та підлітків_повна версія 
Cвітові тенденції суїцидальної поведінки дітей та підлітків у 2020-21 роках 

  
Корисні матеріали: 

Довідник “Рекомендації щодо онлайн-безпеки для педагогічних працівників” 
“Створюємо онлайн-простір разом з дітьми”: довідник для батьків та вихователів 
3апобігання та протидія сексуальній експлуатації та насильству щодо дітей  
Відеоурок "Не ведись - прояви свою стійкість в Інтернеті" 

  

Телефони, за якими можна отримати підтримку: 

  

Національна  гаряча лінія  

з питань протидії насильству та захисту прав дитини 

0 800 500 225 (безкоштовно зі стаціонарних), 

16111 (безкоштовно з мобільних) 

https://osvita.diia.gov.ua/courses/serial-dlya-batkiv-onlayn-bezpeka-ditey
https://osvita-omr.gov.ua/wp-content/uploads/2021/02/covid-19.-porady-z-bezpeky-onlajn-dlia-batkiv-ta-opikuniv_.pdf
https://www.youtube.com/watch?v=pgxkKnIuWcs
https://www.youtube.com/watch?v=pgxkKnIuWcs
https://stop-sexting.in.ua/vplyv-zmi-na-kilkist-vypadkiv-destruktyvnoyi-povedinky-u-ditej/
https://stop-sexting.in.ua/kontent-shho-shkodyt-kiberbuling-ta-onlajn-gruming-yak-zahystyty-dytynu/
https://stop-sexting.in.ua/cuyiczydalna-povedinka-u-ditej-ta-pidlitkiv_skorochena-versiya/
https://stop-sexting.in.ua/cuyiczydalna-povedinka-u-ditej-ta-pidlitkiv_povna-versiya/
https://stop-sexting.in.ua/cvitovi-tendencziyi-suyiczydalnoyi-povedinky-ditej-ta-pidlitkiv-u-2020-21-rokah-majya-rusakova/
https://stop-sexting.in.ua/guide-for-teachers/
https://stop-sexting.in.ua/guide-for-parents/
https://stop-sexting.in.ua/3apobigannya-ta-protydiya-seksualnij-ekspluatacziyi-ta-nasylstvu-shhodo-ditej/
https://www.youtube.com/watch?v=R2UQdnj8VfM


  

Безкоштовна цілодобова гаряча лінія  

для жертв домашнього насильства: 

15 47 

  

Безкоштовна Національна  гаряча лінія  

з попередження домашнього насильства,  

торгівлі людьми та гендерної дискримінації: 

116 123 

​
  

Робота з батьками 

Алгоритм дій щодо виявлення ознак перебування (можливого перебування) дітей 
на небезпечних соціальних сайтах мережі Інтернет 

Безпечне користування мережею Інтернет та онлайн сервісами 

Захист дітей від впливу шкідливої інформації 

Запобігання таким кіберзагрозам, як: 

ФІШИНГ 

- форма атаки, в ході якої зловмисник, маскуючись під надійний суб'єкт, виманює 
конфіденційну інформацію жертв з метою отримання цінних даних, які можуть 
бути продані або використані для зловмисних цілей, таких як вимагання, 
викрадення грошей або особистих даних. Як розпізнати ? 

КІБЕРБУЛІНГ 

- булінг із застосуванням цифрових технологій. Він може відбуватися в соціальних 
мережах, платформах обміну повідомленнями (месенджерах), ігрових платформах 
та мобільних телефонах. Це неодноразова поведінка, спрямована на залякування, 
провокування гніву чи приниження тих, проти кого він спрямований. Приклади 
включають: 

●​ поширення брехні про когось або розміщення фотографій, які 
компрометуюсь когось, у соціальних мережах; 

http://linguist.at.ua/2020-2021/algoritm_dij_dlja_batkiv.pdf
http://linguist.at.ua/2020-2021/algoritm_dij_dlja_batkiv.pdf
https://mon.gov.ua/ua/news/bezpechne-osvitnye-seredovishe-ta-formuvannya-povedinki-ditej-v-interneti-vazhlive-zavdannya-dlya-ministerstva
https://pon.org.ua/novyny/7239-bezpeka-ditini-v-nternet-pro-scho-neobhdno-govoriti.html
https://zakon.rada.gov.ua/laws/show/2163-19#Text
https://support.google.com/mail/answer/8253?hl=uk
https://www.eset.com/ua/support/information/entsiklopediya-ugroz/krazha-dannykh/
https://www.eset.com/ua/support/information/entsiklopediya-ugroz/fishing/
https://www.unicef.org/ukraine/cyberbulling


●​ надсилання повідомлень або погроз, які ображають когось або можуть 
завдати комусь шкоди, через платформи обміну повідомленнями; 

●​ видання себе за когось іншого/іншу і надсилання повідомлень іншим людям 
від його/її імені. 

КІБЕРГРУМІНГ 

- налагодження довірливих стосунків з дитиною в інтернеті з метою сексуального 
насильства над нею. 

СЕКСТИНГ 

- надсилання інтимних фото або відео із використанням сучасних засобів зв’язку. 

СЕКСТОРШЕН 

- налагодження довірливих стосунків з дитиною в інтернеті з метою отримання 
приватних матеріалів, шантажування та вимагання додаткових матеріалів чи 
грошей. 

 

Залучення представників інститутів громадянського суспільства,  

правоохоронних органів, волонтерів 

http://cyber.bullyingstop.org.ua/storage/media-archives/docuweek_analytical-report.pdf
https://stop-sexting.in.ua/chatbot/
https://kyivstar.ua/uk/cybersecurity/seksualne-nasylstvo-onlayn-yak-zahystyty-dytynu-v-interneti


Дні кібербезпеки 

 

Дні протидії кібербулінгу та іншим формам насилля 



 

​
Проведення класними керівниками уроків/заходів  

лютий - до Дня безпечного Інтернету 

впродовж квітня-травня - онлайн уроків  



 

«Не ведись – прояви свою стійкість в Інтернеті» 

Відеоурок "Не ведись - прояви свою стійкість в Інтернеті" 

Форма звіту про проведений урок -  сертифікат  

https://stop-sexting.in.ua/ne_vedys-proyavy-svoyu-stijkist-v-interneti/
https://www.youtube.com/watch?v=R2UQdnj8VfM


(отримати можна після проведення уроку та заповнення електронної форми) 

Навчальні матеріали до уроків : 

Моя суперсила - безпека в Інтернеті" (для 1-2 класів, до Дня безпечного Інтернету) 

"Ми – герої безпеки в Інтернеті" (для 3-4 класів) 

"Я знаю як спілкуватися в інтернеті" (для 5-6 класів) 

“#Не_ведись – прояви свою стійкість в Інтернеті” (для 6-8 класів) 
"Інтимне селфі в інтернеті" 
“Інтимне селфі в Інтернеті – жарт чи небезпечний ризик?” (для 7-11 класів) 
Тест Білборда та кохання в Інтернеті" Квест для 7-8 класу 
Урок «Інтимне селфі в інтернеті» Квест  (для 9-11 класів) 

https://docs.google.com/forms/d/e/1FAIpQLSdlGo5gACqaXmliwmE_aILmCk5RdM1lHGTCyDFZcdgF72EMVQ/viewform
https://stop-sexting.in.ua/category/materials/
https://stop-sexting.in.ua/urok-dlya-1-2-klasu/
https://stop-sexting.in.ua/urok-dlya-1-2-klasu/
https://stop-sexting.in.ua/wp-content/uploads/2020/11/ne_vedus_3_4_klas.pdf
https://stop-sexting.in.ua/urok-dlya-3-4-klasu/
https://stop-sexting.in.ua/urok-dlya-5-6-klasu/
https://stop-sexting.in.ua/urok-intymni-selfi-v-interneti/
https://stop-sexting.in.ua/urok-intymni-selfi-v-interneti/
https://stop-sexting.in.ua/urok-dlya-7-11-klassa-yntymnoe-selfy-v-ynternete-shutka-yly-opasn%d1%8bj-rysk/
https://stop-sexting.in.ua/urok-dlya-7-11-klassa-yntymnoe-selfy-v-ynternete-shutka-yly-opasn%d1%8bj-rysk/
https://stop-sexting.in.ua/wp-content/uploads/2020/09/urok__quest-7-8class.pdf
https://stop-sexting.in.ua/kvest-dlya-7-8-klasu/
https://stop-sexting.in.ua/kvest-dlya-9-11-klasu/
https://stop-sexting.in.ua/category/materials/uroky-dlya-8-9-klasiv/


 



  

Посібники для навчання дітей безпечному користуванню Інтернетом: 

Діти в Інтернеті: як навчити безпеці у віртуальному світі: посібник для 
батьків  

Виховання культури користувача Інтернету. Безпека у всесвітній мережі: 
навчально-методичний посібник 

Онлайн-посібник "COVID-19. Поради з безпеки онлайн для батьків та опікунів" 

Посібник Ради Європи "Свобода вираження поглядів та інтернет" 

Навчально-методичний посібник "Керівництво із соціально-педагогічного 
супроводу формування безпечної поведінки підлітків в інтернеті" 

Методичні рекомендації до використання в освітньому процесі закладів загальної 
середньої освіти навчально-методичного посібника та робочого зошита „Інтернет, 
який ми хочемоˮ (the Web We Want) 

Дізнайся про свої права в цифровому середовищі 

Попередження та протидія КІБЕРБУЛІНГУ в дитячому середовищі України 

Запобігаємо кібербулінгу змалечку 

ОСНОВНІ ПРАВИЛА КІБЕРБЕЗПЕКИ 

Протидія булінгу  
 

https://rescentre.org.ua/images/Uploads/Files/internet_safety_dl/children_internet.pdf
https://rescentre.org.ua/images/Uploads/Files/internet_safety_dl/children_internet.pdf
https://core.ac.uk/download/pdf/19667245.pdf
https://core.ac.uk/download/pdf/19667245.pdf
https://thedigital.gov.ua/news/zakhist-ditey-onlayn-pid-chas-karantinu-mintsifra-prezentuvala-instruktsiyu-z-poradami-dlya-batkiv
https://rm.coe.int/168059936a?fbclid=IwAR0rfha7McMkk8UWtsPMggHdpcNdazmppYLKGpGE6zdoOUxLsuITRXc7u70
https://osvita-omr.gov.ua/wp-content/uploads/2019/01/%D0%A4%D0%BE%D1%80%D0%BC%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F-%D0%B1%D0%B5%D0%B7%D0%BF-%D1%96%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%D1%83.pdf?fbclid=IwAR0t0Wp3kCyc3h2zpUQ3plPOYEZyapu7KvtjKp3i4xKQF6L99F-Hw9LXItE
https://osvita-omr.gov.ua/wp-content/uploads/2019/01/%D0%A4%D0%BE%D1%80%D0%BC%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F-%D0%B1%D0%B5%D0%B7%D0%BF-%D1%96%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%D1%83.pdf?fbclid=IwAR0t0Wp3kCyc3h2zpUQ3plPOYEZyapu7KvtjKp3i4xKQF6L99F-Hw9LXItE
https://betterinternetcentre.org/wp-content/uploads/2019/11/WWW_%D0%BC%D0%B5%D1%82%D0%BE%D0%B4%D1%80%D0%B5%D0%BA%D0%BE%D0%BC%D0%B5%D0%BD%D0%B4%D0%B0%D1%86%D1%96%D1%97-BetterInternetCentre.pdf?fbclid=IwAR2KWIMB8voXgczCzU91kAIlFpyp67T_o4X2I0D27_IYRAmIgpkGdu-LbFA
https://betterinternetcentre.org/wp-content/uploads/2019/11/WWW_%D0%BC%D0%B5%D1%82%D0%BE%D0%B4%D1%80%D0%B5%D0%BA%D0%BE%D0%BC%D0%B5%D0%BD%D0%B4%D0%B0%D1%86%D1%96%D1%97-BetterInternetCentre.pdf?fbclid=IwAR2KWIMB8voXgczCzU91kAIlFpyp67T_o4X2I0D27_IYRAmIgpkGdu-LbFA
https://betterinternetcentre.org/wp-content/uploads/2019/11/WWW_%D0%BC%D0%B5%D1%82%D0%BE%D0%B4%D1%80%D0%B5%D0%BA%D0%BE%D0%BC%D0%B5%D0%BD%D0%B4%D0%B0%D1%86%D1%96%D1%97-BetterInternetCentre.pdf?fbclid=IwAR2KWIMB8voXgczCzU91kAIlFpyp67T_o4X2I0D27_IYRAmIgpkGdu-LbFA
https://rm.coe.int/leam-about-your-rights-in-a-digital-environment-ukr/1680a052c2?fbclid=IwAR2UGBLFuoZQiclj-wq22Z7jcrEKfmOtSZDHdJg-lUUAiGYRxZetawTkAbU
https://cyber.bullyingstop.org.ua/storage/media-archives/cyberbuling_preview_5-10.pdf?fbclid=IwAR2LzoPNfsaZrpI5fBJJwA5V9js-B-kT46VzY6mFk4LV_Qr9RLiz-CvYC5I
https://lifeimg.pravda.com/images/doc/b/9/b976e83-kiberbuling-original.jpg?fbclid=IwAR19C6udDELor1seEhwkuqgsB_ggImJKwpd7EaVr_-ujSyKdgiTugOpCfr4
http://linguist.at.ua/2021-2022/osnovni_pravila_kibergigieni.pdf
http://linguist.at.ua/index/31-123-0-1-1

