Khung cau tric ndi dung



I. Giéi thiéu (Thio)

e A.Téng quan:
o Tam quan trong cua viéc phat hién 16i phan mém sém.
o Gidi thiéu vé do thi 1oi goi (Call graph) trong phat hién cAu triic va hanh vi chuong trinh.
o Giéi thiéu vé suy luan bat bién - invariant trong kha nang phét hién 15i.
o Muc tiéu va pham vi cua bao cao/phéan tich.
e B. Van dé va dong luc:
o Théch thirc trong viée tim kiém va sira 18i, didc biét 1a cac 15i khong gy crash
(non-crashing bugs).
o Su can thiét cua cac k¥ thuat tur dong hodc ban tu dong dé hd trg qua trinh g 16i.
o Uu diém cta viéc sir dung suy luan bt bién 1én db thi 101 goi so véi cac phuong phap
truyén thong.

II. Co s6 1y thuyét (Huy)

e A. Call Graph (Db thi 1oi goi):
Dinh nghia Call Graph tinh va dong.
Vai tro ctia Call Graph dong trong viéc biéu dién hanh vi thyc thi ciia chuong trinh.
Céc thanh phan ctia Call Graph: node (phwong thirc), edge (151 goi phuong thiic).
Phan tich ndi thu tuc (intraprocedural analysis) va phan tich lién thu tuc (interprocedural
analysis) trong xdy dung va phén tich d6 thi 1oi goi.
e B. Cic loai 16i (Bug):
o Phan loai 16i: Crashing vs. Non-Crashing, Occasional vs. Non-Occasional.
o Structure-affecting bugs (16i anh hudng cau trac Call Graph).
o Call Frequency-affecting bugs (101 anh hudng tan suét goi).
e C.Bit bién (Invariant) va suy luin bat bién (Invariant inference):
o Pinh nghia cac bét bién kha ning (Likely invariants): Cac quy tic hodc mau hanh vi
thudng xuyén xuét hién trong do thi 101 goi.
o Cac phuong phap suy luén bat bién kha nang tir 161 goi (vi du: dua trén tin sut xuit hién
clia cac mau db thi con).
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II1. Cac phwong phap tdi gian do thi 101 goi (Thao)

e A.Téng quan:
o Su can thiét cua viéc giam do thi 101 goi dé cai thién hiéu suét ctia cac thuat toan phan
tich va suy luén bat bién (invariant).
o  Cac phuong phap téi gian db thi 161 goi khac nhau va wu nhuge diém cta ching.
e B. Cic ky thuit giam do thi 1oi goi:
o Total Reduction: Gop tit ca cac node dai dién cho cing mot phuwong thirc.
o  Total Reduction with Edge Weights: Thém trong sb vao cac canh dé biéu dién tan suat
goi.
o Zero-One-Many Reduction: Giam céc cdu tric con lip di lap lai.
e C. So sanh cac ky thuat:
o So sanh hiéu qua giam kich thudc cua cac phuong phap khac nhau.
o Anh huong ciia cac ki thuat giam khac nhau dén kha nang phat hién 15i.

IV. Quy trinh phat hi¢n 15i dwa trén dd thi 10 goi va suy luén bt bién: (Sang)

e 1. Thu thap va tién xtr 1y d6 thi 10i goi.



e 2. Tdi gian do thi 10i goi.
® 3. Suy ludn cac bat bién kha nang. o
e 4. Phan tich thong ké d€ xac dinh cac bat bién vi pham.

V. Panh gia théng ké (Sang)

e A. Thiét lap thir nghiém:
o M5 ta chi tiét vé bo dit liéu thir nghiém (vi du: chuong trinh C++, sé lugng phuong thire,
s6 luong 15i).
o C4c loai 18i dugc str dung trong thir nghiém.
e B. Két qua thong ké:
o So sanh kha nang phat hién 13i khi cac tham sb thay ddi tuyén tinh.

VI. Cac nghién ciru lién quan (Huy)

e A. Phan tich tinh:

o  Cac phuong phap phan tich ma ngudn, lich sir phién ban.
e B. Phan tich dong:

o Cac phuong phap tip trung vao ludng dir lidu.

o  Cac phuong phap tip trung vao ludng diéu khién.

e C.Kéthop:

o  Cac phuong phap két hop ca phan tich tinh va phan tich dong.
e D. Sir dung PDG:
e Phat hién ra cac van dé da bi bo qua

VIL Két luan va hwéng phat trién (Théo)

e A.Tém tit:
o Tém tat cac két qua chinh va két luan ctia phan tich.
e B. Hu6ng phit trién:
o Cac hudng nghién ctru tiém ning dé cai thién cac k¥ thuat phat hién 15i bang do thi 1o
goi va suy luan invariant.
o Thach thirc va co hoi trong viéc ap dung cho cac du 4n phan mém 16n va phic tap.
o Phan tich sau hon d6 thi 101 goi, bao gdm viéc két hop cac thong tin vé edge weights.

VIII. Tham khio (Sang)

e Lidt ké tat ca cac tai liéu tham khao duoc sir dung trong bao cao/phén tich.



NoOi dung cua Huy



IL Co sé ly thuyét

A. Call Graph (Pb thi 16i goi)

Do thi 11 goi 1d mot cach biéu dién nhitng 10 goi nao c6 thé xay ra khi thyc thi chuong trinh
1. Pinh nghia call graph tinh va dong.

1.1 Call graph tinh

- D) thi 1oi goi tinh 1a sy triru tugng hoa ciia mot chuong trinh may tinh biéu dién tat ca 1oi goi ham hay
phuong thire c6 thé xay ra. N6 duoc xdy dung bang cach phan tich ma ngudn ma khong can phai chay

chuong trinh va khong thé hién thir ty thuc thi chuwong trinh (flow-insensitive)

- Vi xem xét tat ca cac 10i goi co thé xay ra nén dd thi 10i goi tinh c6 thé bao gdm nhing 15i goi khong
bao gidr xay ra nhu 101 goi phuong thirc da hinh, thuc té chi ¢6 1 phuong thirc dwoc goi nhung trong dd thi

biéu dién tat ca 101 goi tir cac 16p con ghi dé lai phwong thirc da hinh do.
1.2 Call graph dfng

- b thi 101 goi dong biéu dién ludng diéu khién cuia mot chuong trinh khi né dugc thyuc thi. N6 hién thi
trinh ty cac Iénh goi ham hay phuong thirc dugc thuc hién trong qua trinh thyce thi chuong trinh, cting véi

cac tham s dugce truyén cho timg ham.

- Vi n6 thuc su thyc thi chuong trinh nén s& khong c6 10i goi khong bao gio xay ra nao nhung do thi ciing
chi chira nhiing 161 goi vdi nhitng dau vao cu thé, nhitng 101 goi chua duoc thuc thi s€ khong dugc ghi lai.
Ngoai ra d6 thi 161 goi dong ciing chiém mot phan bd nhd ciing nhu tai nguyén ciia b xir 1y dé ghi lai cac

101 goi.
2. Vai tro ciia Call Graph ddng trong viéc biéu dién hanh vi thye thi ciia chwong trinh

- D) thi 1oi goi dong la mot cach biéu dién chinh xac, cu thé vé cach cac ham hay phuong thitc goi nhau

khi chay chwong trinh, gitp hiéu sau hon vé cac hanh vi clia chuong trinh khi chay.

-Théng ké hiéu suit: do thi 10i goi dong ghi lai cac sd liéu vé thoi gian, sé lugng 1énh hodc muc st dung
bd nhd, gitip ta xac dinh dwoc cac chudi 16i goi duge thuc thi nhidu nhat va xac dinh nut thit c¢6 chai mot

cach chinh xac.



- Debug va theo ddi chuong trinh: d thi 101 goi dong theo ddi trinh tu cac 101 goi dan t6i 16i chuong trinh

mot cach chinh xac, gitp dé dang hon trong viéc tim ra va xac dinh 15i trong mot hé thong phirc tap.

- Phan tich kiém thir: bang cach tao ra mot do thi 11 goi dong vdi test case c6 san roi so sanh véi do thi

101 goi ¢6 thé c6, ta co thé chinh sira cac thong sd cua test case dé bao dam qua trinh kiém thir khong bo

sot cac 101 goi co thé sinh ra 16i.

- Cac loi ich va han ché

Khia canh

Loiich

Han ché

Do chinh xac

Khoéng co6 101 goi gid nao. Bam
bao tinh dung din cho 1an chay
duoc ghi lai

C6 thé bo sot nhing doan
khong duoc thuc thi, d§ bao
phu dua vao test case.

Phan tich sau vao chuong trinh

Thong ké chi ti€t s lan goi, cac
moc thoi gian,

Khéi luong dir lidu 1on co thé
lam qua tai qua trinh phan tich

Chi phi

Lam tang thoi gian thyuc thi
chuong trinh va dung lugng bo
nho su dung

Tinh thuc té

Céc hanh vi thyc té duoc ghi lai
trong moi truong thuc té

Ton cong stc cai dat cong cu
ghi lai hanh vi

3. Cac thanh phén ciia Call Graph

- Db thi 101 goi 1a mot d6 thi c6 huéng G = (V, E) trong d6 cac dinh v € V biéu dién cac chuong trinh con
1a cac thu tuc(ham hay phuong thirc) va cac canh (u, v) € E biéu thi chuong trinh con u c6 thé goi chuong
trinh con v trong qua trinh thyc thi. Cac dinh va cac canh co6 thé bao gém cac thudc tinh nhu sd 1an goi,

thong tin vé thoi gian hodc thong tin vé noi goi.
3.1 Pinh

- Mbi dinh biéu dién twong tng cho mét ham hay phuong thirc c6 dinh danh duy nht.



- Cac thudc tinh:
+Dinh danh: tén ham, dic diém cu thé ciia phwong thirc, vi tri chuong trinh.
+Mo-dun, 16p: khi 1a mot phuong thirc ciia mot 16p s& bao gdm thém thong tin vé 16p do.

+S6 liéu thdng ké: Céc sb liéu thong ké tong hop nhur tong thoi gian ty dong, s 1an goi hoic siéu

dir liéu vi tri nguén 6 thé duoc luu trit trén cac dinh.
3.2 Canh
- Cac canh c6 hudng tir noi goi dén noi duge goi nhim biéu dién luéng diéu khién.
-Tinh da dang: Mot canh don c6 thé biéu dién nhiéu 1énh goi, c¢6 thé chii thich bang:
+S6 14n goi xay ra trong qué trinh chay.
+Tdng thoi gian: Tong thoi gian danh cho cac 101 goi .
+Danh sach noi goi: Cac con tro 1énh hodc s6 thir tu cua 1énh noi 16i goi dugc thye hién.
- Cac thudc tinh:

+Trong s6: Thuong duoc st dung nhu mot phuong phap chung dé ma hoa tan suit goi, chi phi

hodc x4c suit.

+Loai: nhan cho 161 goi d€ quy hoac céc 101 goi tir thu vién bén ngoai.
4. Phan tich ndi thi tuc va phén tich lién thi tuc trong xay dung va phén tich do thi 16i goi.
4.1 Phéan tich néi thua tuc

Phan tich ngi thu tuc chi xem xét trong pham vi m¢t ham don 1€, st dung thong tin cuc bo dé tinh toan
ludng didu khién va dir liéu bén trong ham d6. N6 khong xem xét cac ham khac hodc cach cac ham tuong

tac v4&i nhau.

Vi chi tap trung vao mot ham, phén tich ndi thu tuc thuong don gian va chi phi tinh toan thap vi khong

can theo doi 101 goi ngoai ham



Do khéng xem xét cac 101 goi ham, né c6 thé bo 15 théng tin quan trong vé ludng diéu khién va sy phu

thudc dir li€u gitra cac ham.
Ung dung trong xay dung do thi 10i goi:

+ Xac dinh cac 10i goi ham truc tiép: Phan tich noi thu tuc ¢ thé dé dang xac dinh cac 101 goi
ham tryc tiép trong mot ham. Vi du néu ham foo() goi ham bar(), phéan tich noi thi tuc trong ham

foo() s€ phat hién ra 161 goi nay.

+ Xay dyng mét phan cta db thi 10i goi: N6 c6 thé xay dung mot phan ctia d6 thi 101 goi, chi bao

gérn cac canh la cac 101 goi ndi cac ham duoc goi tryc tiép tir cac ham cu thé.
4.2. Phan tich lién thu tuc

- Phan tich lién thu tuc so v&i phan tich ndi thi tuc mo rong pham vi ra toan b chuwong trinh, xem xét cac
mdi quan hé gitra cac ham, bao gém 151 goi, tra v& va truyén tham sd, giup xay dung va tinh chinh d6 thi

101 goi chinh x4c hon nhung dong thdi phirc tap va tén kém vé mit tinh toan hon.

-Phén tich lién tha tuc c6 d6 chinh x4c cao hon vi né c6 thé thu thap thong tin chinh xac hon vé ludng
diéu khién va sy phu thudc dit liéu, dic biét 1a trong cac chwong trinh phirc tap véi nhiéu 101 goi ham.

Nhung viéc trién khai thuong phire tap hon so véi phéan tich néi thu tuc.
- Ung dung trong xay dung db thi 101 goi:

+ Xac dinh céac 101 goi ham gian tiép (dynamic calls): Phan tich lién thii tuc ¢6 thé gitp xac dinh
cac 101 goi ham gian tiép, chang han nhu céac 10i goi thong qua con tré ham hodc cac 101 goi da

hinh trong ngdn ngit hudng ddi tuong.

+ Xay dung d6 thi 16i goi hoan chinh hon: N6 ¢6 thé xay dung mot do thi 16i goi hoan chinh hon,

bao gom ca cac canh noi cac ham dugc goi truc ti€p va gian tiep.

+ Phén tich ludng dit liéu lién tha tuc: N6 cho phép phan tich ludng dit lidu giita cac ham, gitp

phat hién cac 16i nhu truyén tham sb khong hop 1€ hoac st dung bién chua duoc khéi tao.
B. Cic loai 16i (Bug)
1. Crashing va Non-crashing

- Crashing bug:



+ La 15i khién tmg dung hodc hé thong thoat dot ngdt hodc treo cting khi chay thuong kém theo

thong béo 15i hodc khong c6 thong béo nao.

+ Crashing bug thuong duoc coi 1a nghiém trong vi n6 lam gian doan trai nghiém nguoi dung va

c6 thé gy ra cac véan dé 16n hon nhu mat dit liéu hodc hong hé diéu hanh.

+ Nguyén nhan phd bién: truy cap ving nhé khong hop 1é, stack overflow, 15i con trd, ngoai 1¢

khong duoc xir 1y, 16i chia cho 0, race condition,. ..
- Non-crashing bug:

+ Non-crashing bug 1a loai 15i khong khién chuong trinh dimg hoat dong hoan toan, nhung
chuong trinh c6 thé thuc hién mot chirc ning khong chinh xac hodc hién thi két qua sai, hay gip
cac van dé vé giao dién nguoi dung, chéng han nhu hién thi sai léch, nit khong hoat dong hodc bd

cuc bi hong, hay chwong trinh c¢6 thé chay cham hodc tiéu ton nhiéu tai nguyén hon murc can thiét.

+ Nguyén nhan phd bién: Ldi trong logic cua chuong trinh, 15i trong cac phép tinh toan dan dén
két qua khong chinh xac, 18i khi doc hodc ghi dit liéu tir/dén tép hodc thiét bj ngoai vi hodc cdu

hinh khong chinh xac cua chuong trinh.

+ Non-crashing bug thuong duogc coi 1a it nghiém trong hon crashing bug, nhung chiing van cé

thé gay ra phién toai va anh huéng dén trai nghiém ngudi ding.
2. Occasional va Non-occasional
- Occasional bug:

+ Occasional bug la loai 16i chi x4y ra trong mot ) truong hop cu thé, kho tai tao mdi khi thuc thi
va thuong do nhiéu yéu t6 ngiu nhién hoic méi trudng tac dong. Chung thudong kho g 15i vi

khong dé dang dé quan sat va phan tich ching.

+ Ldi c6 thé phy thude vao sy két hgp phtc tap cia cac yéu td, chang han nhu trang thai hé thong,

thoi gian, dir liéu dau vao cu thé, hodc tham chi la sy tuong tac vai cac phan mém khac.

+ Nguyén nhan ph bién: van dé ving tranh chip trong lap trinh da ludng, 16i bd nhd, 15i trong xir

Iy ngoai 18, 18i trong twong tac véi hé didu hanh hoidc phan cimg, 15i trong quan 1y tai nguyén

Vi dyu: Mot trang web hién thi sai thong tin nhung khi tai lai trang thi thong tin hién thi dung tré lai



- Non-occasional bug:

+ La loai 16i luén xuat hién dudi cing mot thao tac hay diéu kién nhat dinh, giup viéc phat hién

va sira 16i tré nén dé dang hon.

+ D& g& 161 hon do tinh nhét quan, d& dang kiém tra do c¢6 thé viét cac test case dé kiém tra va xac

nhan viéc sira 16i va thuong lién quan dén 16i logic hodc 16i ct phap.

+ Nguyén nhan ph6 bién: 138i logic, 16i cti phap, 18i tinh toan, 15i nhap/xudt, 16i c4u hinh, thiéu

kiém tra dau vao,...

Vi dy: Mot trang web ludn hién thi sai thong tin san pham khi ngudi ding truy cdp mot trang san phim cu

thé.
3. Structure-affecting bugs

- Ldi phan mém khéng chi gdy ra hanh vi sai hodc sap ung dung, ma con c6 thé lam suy thoai cau tric
chuong trinh: ting coupling, giam cohesion, lam phinh to d phic tap va pha v& cac ranh gidi kién truc.
Nhitng “I8i cdu trac” ndy dan dén kho bao tri, dé xuat hién 15i lan truyén va ting chi phi phat trién dai

han.

- L4i lam tang coupling: Coupling 1a mirc d6 phu thudc giira cac module hodc 16p. Lbi nhu sir dung bién
toan cyc, truyén tham sb khong can thiét hay vi pham nguyén tic phu thuoc nguoc (Dependency

Inversion) lam tdng coupling, khién cac module “biét” qua nhi€u vé nhau.

- Cohesion do d¢ gan két ndi tai cia mot module. Loi dua nhiéu chitc nang khong lién quan vao cung mot

module hoic 16p xir Iy 6 qué nhiéu trach nhiém dan dén cohesion thap, kho hiéu.

- Ldi pha v& kién tric: Vi pham ranh gidi 16p, bo qua céc pattern kién trac (nhu Hexagonal, Layered)

hoic tao dependency cycles s& pha v& tinh mo-dun va kiém soat pham vi anh huong khi c6 151 méi.
4. Call Frequency-Affecting Bugs

- L&i anh hudng tan sudt goi khong thay ddi cu tric do thi 10i goi (khong thém/bét canh), nhung 1am
thay dbi s6 lan mot thu tuc (ham) dugc goi so véi ky vong. Nhimng 18i nay thuong kho phat hién bang

phan tich ciu trac don thuan vi duong di 101 goi ham van gidng nhau, chi c¢6 tan suét goi thay doi.



- L3i ndy anh huong dén hiéu ning khi ting tan suat goi c6 thé gdy giam hiéu ning nghiém trong, hodc
nguoc lai bo sot xir Iy khi goi qua it. Lam giam d tin cdy khi dit liéu khéng dugc xir Iy dung s6 1an, din

dén mat mat hogc tring 1ap két qua.

- Lbi anh hudng tan suit khong lam thay doi cu trac d6 thi nén 1ap trinh vién dé dang bo qua nguyén

nhan gy 18i nim & tan suat goi ham chir khong phai & céu tric.
C. Bit bién (Invariant) va suy luén bat bién (Invariant Inference)

- Bt bién (invariant) la mot diéu kién hodc ménh d& ludn dang tai mot vi tri cu thé trong chuong trinh,
bét ké con dudng thuc thi ndo din dén né. Ching gitip l4p trinh vién x4c dinh cac gia dinh ma chuong

trinh phu thudc vao, tir d6 bao vé ho khéi viéc vo tinh vi pham cac gia dinh nay khi thyuc hién thay doi.

- Suy luén bét bién 1a qua trinh ty ddng xac dinh cac bét bién cua chuong trinh. K¥ thudt nay nhim tim ra

cac bat bién c6 kha nang dung tir chwong trinh do.
1. Cac bt bién kha ning

- Bt bién kha ning 1a nhiing tinh chit cua chuong trinh ma duoc suy luan 13 dung dua trén quan sat hanh
vi ctia chuong trinh trong qua trinh thyc thi. Chung phan anh nhitg mdi quan hé hodc diéu kién “gan nhu
luén dang” trong thuc té thuc thi, va thuong dugc dung dé hd tro kiém thur, g0 15i, hay tang cuong tinh an

toan cta chuong trinh.

- Céc quy tac hodc miu hanh vi thudng xuyén xuét hién trong dd thi 15i goi (Likely invariants in Call

Graph):

+ Chudi 101 goi ¢ dinh: Miu A() -> B() -> C() xuét hién hau hét trong cac lan chay, ding dé suy

ra ludng nghiép vu
+ Bat bién thi tw: Néu B duogc goi, thi A phai dugc goi trude dé trong ciing ngit canh.

+ Bét bién tan suat: Ti 1¢ s6 1an goi ham X/n s6 lan goi ham Y nam trong mot ngudng 6n dinh (vi

du X =2Y)
+ Bit bién ving mat: Him Z khong bao gi ¢6 canh hudng téi tir cac nut error-handler.

+ Quan hé tham s6-1oi goi: Gia tri tra vé cua getKey(a) ludn 1a tham sb ddu vao cua

updateRecord(...) trong cing mot chudi 1oi goi.



2. Cac phuong phap suy luin bét bién kha ning tir do thi 1oi goi

2.1 Théng ké va kinh nghiém

- St dung cac dac diém théng ké cta do thi 10i goi dé suy luan cac bat bién.
- Phuong phap:

+ Néu mot ham A goi ham B rat thuong xuyén, c¢6 kha ning cao 1a mot sé diéu kién nhét dinh

luén dang khi A goi B. Vi dy, mt tham s6 cta A c6 thé ludn c6 mot gia tri cu thé khi goi B.

+ Néu mot ham A ludn dugc goi & mot do sau nhét dinh trong dd thi 1oi goi, c6 kha nang cao 1a

mot s6 bt bién lién quan dén ngan xép (stack) 1a dung.

+ Céc mau céu tric trong do thi 101 goi (vi du: cac thanh phan lién thong manh, cac ciy con) co
thé go1 y cac bt bién. Vi du, néu mot nhom ham ludn duoc goi cung nhau, c¢6 kha nang cao la

chung chia sé mot ) trang thai hoac diéu kién chung.
Uu diém: Pon gian, nhanh chéng, va c6 thé ap dung cho cac chuong trinh 16n.
Nhuoc diém: Khong dam bao tinh chinh xéc, chi cung cip cac goi ¥ vé cac bat bién co kha ning.
2.2 Két hop véi phén tich dir liéu théng ké

- Thu thap dir liéu vé hanh vi cta chuong trinh trong qua trinh thuc thi (vi du: gia tri cia cac bién, tan suit

cac nhanh dugc thuc hién) va st dung thong tin nay dé suy ludn cac bat bién.
- Phuong phép:

+ Dynamic Invariant Detection (DID): Chay chuong trinh véi nhidu b dit lidu dau vao khac nhau
va theo doi gi4 tri ciia cac bién. Str dung cac thuat toan thong ké dé tim ra cac mdi quan hé giira

cac bién ma luén dung (hodc gan nhu lubn dung) trong qua trinh thyc thi.

+ Két hop DID véi D6 thi Loi goi: Sir dung db thi 10i goi dé hudng din qua trinh DID. Vi dy, chi

theo ddi cac bién trong cac ham ma dugc goi thuong xuyén tir mot ham cy thé.
Uu diém: Cung cip bang ching thuc nghiém dé hd tro cac bat bién dugc suy luan.

Nhuogc diém: Phu thudc vao chét luong va do bao phu ctia bo dir lidu dau vao.



2.3 Str dung Hoc May (Machine Learning)

- Huan luyén mot moé hinh hoc may d¢ du doan cac bat bién dua trén cac dic diém cua do thi loi goi va

cac thong tin khac.
- Phuong phap:

+ Feature Engineering: Chon cac dic diém phu hop dé biéu dién do thi 10i goi va cac thong tin

khac (vi dy: tan suat goi, do sau goi, kiéu dir li€u, tén bién).

+ Model Training: Hudn luyén mot mé hinh hoc may (vi du: ciy quyét dinh, mang no-ron) dé du

doéan cac bat bién.
+ Model Evaluation: DPanh gia hiéu suat ciia mé hinh trén mot bo dir liéu kiém tra.
Uu diém: C6 thé hoc cac moi quan hé phire tap gitta cac dac diém va cac bat bien.

Nhugc diém: Yéu cau mot luong 16n dir liéu d€ huan luyén, va hiéu suat cia mo hinh phu thudc vao chat

lugng cua dir li¢u dung dé huin luyén va céc dac diém duoc chon.
2.4 Phan tich dva trén méu do thi con

Tim kiém cac mau do thi con pho bién trong d6 thi 101 goi va cac thong tin khac, va st dung cac mau dé

thi con nay dé suy luan cac bat bién.
Phuong phép:

+ Tim kiém mau d6 thi con: St dung cac thuat toan tim kieém mau d6 thi con d€ tim kiém cac mau

phd bién trong d6 thi 10 goi va cac thong tin khac.

+ Anh xa mau d thi con sang bit bién kha ning: Dinh nghia cac quy tic anh xa dé anh xa céc

mAau sang céc bat bién kha ning.
Uu diém: C6 thé tan dung kién thitc vé cac mau do thi con pho bién d€ suy lun cac bat bién.

Nhuoc diém: Phu thudc vao viée dinh nghia cac mau dd thi con va quy tic anh xa phu hop.



Noi dung cua Thao



I. Giéi thiéu (Thao)
A. Téng quan:

1. TAm quan trong ciia viéc phat hién 18i phin mém sém.

- Tiét kiém chi phi:

+ Chi phi stra 13i tang theo thot gian: Néu 16 dugc phat hién ¢ giai doan thiét ké hodc lap ké hoach,
chi phi sira chira thuong rat thip. Tuy nhién, néu 15i chi dwoc phat hién sau khi phan mém da trién
khai hoic dén tay nguoi dung, chi phi khic phuc c6 thé ting gap 10 - 100 lan.

+ Vi du: Mot 15i sai ban dau co thé gay ra hang loat 15i trong thiét ké, code va kiém thir sau nay.

- Tiét kiém thoi gian phat trién:

+  Khi 18i duoc phat hién sém, viéc sira chira s& nhanh va it anh hudng hon dén cac phan khac cua
hé thong.

+ Tranh viéc phai quay lai stra lai toan bd hé théng khi 16i phat hién mudn.

Nang cao chét luong phin mém:

Phat hién som 15i giup dam bao phan mém dung yéu cau, ding chirc ning, hoat dong on dinh va

it bug hon khi dén tay nguoi dung.

Giam rui ro 18i nghiém trong xay ra sau khi phan mém dugc trién khai.

Tang sy hai long cua khach hang:

Phan mém 6n dinh, it 15i ngay tur dau giup khach hang tin tudng va hai long hon.

Tranh dugc cac truong hop mat uy tin hodc mat khach hang vi phan mém 151 hodc sap hé thng.

Gi6i thiéu vé do thi 1oi goi (Call graph) trong phat hi¢n ciu triic va hanh vi chwong trinh.

- D0 thi 101 goi (Call graph) 1a mot md hinh d thi biéu dién mdi quan hé giira cac ham hodc thi tuc
trong mot chuong trinh. Trong db thi nay:

+ MBJi dinh (node) biéu didn mot ham hodc thu tuc.
+ M>di canh (edge) biéu dién mot 161 goi tir mot ham nay dén mot ham khac.
- Vai tro do thi 161 goi trong phat hién cAu trac va hanh vi chuong trinh:
+ Hiéu céu trac chuong trinh:
e Call graph gitip ta hinh dung c4u trac didu khién tong thé cta chuong trinh.
e Biét duoc ham nao goi ham nao, tir d6 xac dinh mdi quan hé phuy thudc giita cac
thanh phan.
e  Giup xac dinh ham gdc (entry point) va cac ham phu thudc theo chiéu sau.
+ Phan tich hanh vi chuong trinh:
e Gitp xé4c dinh ludng thuc thi, theo ddi dong di liéu va xac dinh cac diém anh
hudng qua lai gitta cac ham.
e Phuc vu cho viéc phan tich hanh vi tinh (static analysis) ma khong can thyc thi
chuong trinh.
+  Phat hién 13i va 15 héng bao mat:
e D¢ phat hién cac ham khong bao gio duoc goi (dead code).
e Xac dinh ving ma nguy hiém (vi du: ham goi dén API hé thong hodc ham thao
tac véi dir liéu nhay cam)
e Phét hién vong lip dé quy khong kiém soét hodc 16i goi ham bt thuong.
+ HO tro tdi wu hoa va bao tri:
e Giup lap trinh vién dé dang theo di tac dong khi chinh sira mot ham (goi 1a
impact analysis).
e Tbi wu hoa bo nhd va tde do bang cach xac dinh cac ham thuong xuyén duoc goi
hodc goi khong can thiét.

3. Gi6i thiéu vé suy luin bat bién - invariant trong kha ning phat hién 15i.

- Bétbién (invariant) la mot diéu kién hodc ménh dé ludn dlng tai mot vi tri cu thé trong chuong
trinh, bat ké con duong thyc thi ndo dan dén no.

J’_

J’_

Nt



4.

Suy luan bat bién 14 qua trinh ty dong hodc ban tu dong dé tim ra cac bat bién tiém nang trong
chuong trinh bang cach phan tich ma ngudn hodc theo ddi hanh vi thyc thi.
Vai trd cua suy luan bét bién trong phat hién 15i:

+ Phat hién 16i logic va vi pham rang budc:

e Néu trong qua trinh thuc thi, mot bat bién khong con dang, diéu dé cho thiy co
16 sai 1¢ch vé kiém soat luong hoat dong.

e Vidu: Néu bat bién yéu cau 1 cip ham phai di cting nhau nhu malloc() va free(),
nhung thyc té chuong trinh lai ¢6 trudng hop khong thoa man ca 2 cung xuét
hién, c6 thé gay 13i ro ri bd nhd.

+ HO tro kiém chtng chuong trinh (program verification):

e Trong cic hé théng kiém chung hinh thirc, bat bién 1a cong cu ¢t 161 dé ching
minh tinh ding d4n ctia chuong trinh.

e  Giup chimg minh diéu kién trudc (precondition) va diéu kién sau (postcondition)
luén dugce dam bao.

+ Phong chong 15i bao mat:

® Suy luén bét bién o thé chi ra cac ving mi c6 hanh vi bat thuong hodc nguy
hiém, nhur thay dbi gia tri bién khong mong mudn, vi pham gidi han quyén truy
cap bd nhdg,...

+ Phan tich dong (Dynamic Analysis):

e Dua viao dit liéu thu thap khi chay chwong trinh, cic cong cu c6 thé suy ra bét
bién dong, hd tro phat hién 16i ma kiém thir thong thuong co thé bo sot.

Muc tiéu va pham vi ctia bao cdo/phan tich:
Muc tiéu cua bao cao:

+ Lam rd tim quan trong cua viée phat hién 15 phan mém som, dic biét 1a cac 16i khé phat
hién nhur 16i khong gay crash (non-crashing bugs), nham nang cao d¢ tin cy va chat
luong phan mem.

+  Tim hiéu céu trac va vai tro ctia db thi 161 goi (Call graph) va vai tro cua do thi 101 goi
trong biéu dlen hanh vi chuong trinh, qua d6 xac dinh moéi lién hé gitra céu trac d6 thi va
cac 16i phan mém tiém an.

+ Khao sat va trinh bay cac ky thuat suy luan bét bién kha ‘nang (invariants) trén dd thi loi
goi (Call graph), nhu cac mau hanh vi thuong xuyén xuét hién hodc cac rang budc cau
tric va tan suét.

+  Phan tich cac phuong phap tdi gian d6 thi 101 goi (Call graph) nham cai thién hiéu qua
t1’~nh toan, déng thoi bao toan cac dac trung quan trong phuc vu vi€c suy luan va phat hién
161.

+ M0 ta quy trinh phét hién 15i phan mém dua trén két hop giira d6 thi va bat bién, bao gdm
xay dung mo hinh, lya chon déc trung, va sir dung cac k¥ thuat hoc may dé phan loai 13i.

+ Danh gia thyc nghiém hiéu qua ciia cac k¥ thuat dé xuét thong qua bo dit liéu chwong
trinh thuc té, dua trén céc tiéu chi: do chinh xéac, d6 bao phu, thoi gian thyc thi va kha
nang tong quat hoa.

Pham vi ctia bao céo:

+ Phan tich & muc d¢ ham (function-level), tap trung vao quan hé 101 goi gitia cac phuong
thire trong chuong trinh.

+  Sir dung két hop phan tich tinh va dong dé xay dung do thi 10 goi, voi trong tam 1a Call
Graph dong nham phan anh chinh x4c hanh vi thyc thi thyc té.

+  Tép trung vao cac 15i hanh vi (behavioral bugs), dic biét 1 nhimng 15i anh huong dén cau
trac hodc tan suat 10i goi, thay vi 181 ct phap hay 15i bién dich.

+  Gidi han trong cac phuong phap mé hinh héa va phén tich do thi, khong mé rong sang
kiém thir tw dong.

+ Khong dé xuit cong cu hoan chinh, nhung c6 thé dua ra goi ¥ vé hudng phat trién hoic
cai tién khung phén tich hién c6.



B. Van dé va dong luec:

1.

Thach thirc trong viéc tim kiém va sira 15i, dic biét 1a cac 16i khong giy crash (non-crashing
bugs).

Khong ¢ dau hiéu rd rang: Khong gidng nhu cac 16i gy crash thuong dan dén 16i hé thong, dimg
chuong trinh hodc sinh thong béo 15i, cac 161 khong gay crash thuong 4m tham giy ra hanh vi sai
léch (nhu tinh toan sai, trang thai sai, két qua dau ra khong dung), khién ching kho bi phat hién
trong qua trinh kiém thir théng thuong.

Kho tai hién trong méi truong thir nghiém: Cac 18i nay c6 thé chi xay ra trong mot sé didu kién
dau vao hiém gip, hodc chi xuat hién sau mot chudi thao tac cu thé, khién viéc tai tao 15i tré nén
kho khan va ton thoi gian.

Khong co stack trace hodc thong tin g 16i hitu ich: Do chuong trinh van tiép tuc chay binh
thuong, nén khong co nhat ky 16i (crash log) hodc ddu vét ngan xép (stack trace) dé hd tro qua
trinh truy vét va sira 15i.

Tang d6 phuc tap trong phan tich nguyén nhan gdc (root cause analysis)

Thudng bi bo sot trong kiém thir tu dong.

Sw cin thiét ciia cac k¥ thuit tw dong hoic ban ty déng dé hd tro qua trinh gé 16i.

Tang quy mo va do phic tap cua hé thong phan mém.

Han ché cuia ning luc con nguoi

Kho phat hién cac 18i hanh vi phi truc quan.

Giam chi phi va thoi gian phat trién phan mém.

Tang d¢ tin cdy va kha néng tai hién.

Tao nén tang cho hoc may va phat hién bat thuong nang cao

Uu diém ciia viéc sir dung suy luéin bat bién 1én db thi 10i goi so véi cac phwong phap truyén
théng.

Kha nang hoc dugc hanh vi “binh thuong” cua chuong trinh:

+  Cac bat bién kha nang (likely invariants) dugc suy luan tir nhiéu 14n chay cua chuong
trinh (nhiéu input khac nhau) cho phép mé hinh hoa mau hinh vi phd bién hoic ky vong
cua chuong trinh.

+ Khi mot bat bién bi vi pham, diéu nay c6 thé bao hiéu su bat thudng tiém an - ngay ca khi
chuong trinh khong crash.

Phat hién dugc 16i khong biéu hién qua dau ra sai:

+ Khong gidng cac ky thuat kiém thir dua trén kiém tra két qua, phuong phap nay phat hién
16i dua trén su sai léch hanh vi noi tai, vi du nhu 1 161 goi ham bat thuong, mot tan suét
goi thay d01 dang ké, hay mot mau con trong Call Graph bi thiéu.

+  Diéu nay rat hitu ich trong viéc phat hién cac 16i ngam khong anh huéng truc tiép dén
output nhung lam suy giam tinh dung dan vé mit logic cua hé thong.

Phén tich dya trén cdu tric va théng ké hanh vi:

+ Bang cach biéu dién chwong trinh duéi dang Call graph va gan trong sd (call frequency),
ta co thé ap dung cac ky thuat phan tich do thi va khai pha mau.

+ Tir d6 dé dang phat hién cac bat thuong vé cdu trac (nhu thiéu 161 goi) va tn suit (nhu
101 goi dot bién), diéu ma cac ky thuat phan tich tinh thong thuong khong phét hién dugc.

Kha nang mo rong va tu dong hoa cao.

+  Sau khi thu thap di liéu thuc thi va xdy dung Call Graph, qué trinh suy luén bat bién co
thé duogc ty dong hoa hoan toan véi cac thuat toan théng ké, hoc may hoic khai pha mau
do thi.

+ Pay 1a loi thé 16n khi ap dung cho cac hé thong 16n, c6 hang nghin ham va hang triéu 1oi
go1.

C. Dong gop: (Néu co) Bé xuit k¥ thuét méi, cai tién hién co6 hoic khung phan tich mai.



IIL. Cac phwong phap tbi gian do thi 1oi goi (Thao)

A. Téng quan:

1.

Sw cin thiét ciia viéc giam dd thi 10i goi dé cai thién hiéu suit ciia cac thuat toan phén tich
va suy ludn bit bién (invariant).
Tbi wu hoa hiéu suat xir 1y:

+  Kich thuéc d6 thi (sé lugng node va canh) ti 1€ thuan vai chi phi tinh toan ctia cac thuat
toan phén tich.

+  Viéc giit nguyén toan b chi tiét s& dan dén bung nd d6 phirc tap, anh huong dén ca thoi
gian chay, bo nhé tiéu thy, va do tré phan hoi ctia hé thdng.

+  Giam d0 thi gitip giam dang ké chi phi phan tich, dic biét khi can xir 1y nhiéu tap di liéu
hodc nhiéu phién thyc thi chuong trinh.

Loai bo nhiéu va thong tin du thira:

+ Trong thuc té, nhiéu node hodc canh trong Call Graph chi dong vai trd phu trg, lip di lap
lai hodc khéng mang thong tin phéan biét quan trong cho suy luan bat bién.

+  Viéc giir lai cac thanh phan nay khong nhitng khong ting thong tin gia tri, ma con giy
nhiéu théng ké, dan dén viéc hoc sai hodc dua ra bat bién khong chinh xac.

Lam ndi bat cac mau hanh vi chinh:

+  Viéc rat gon db thi gitip triru tugng hoa hanh vi chuong trinh theo cach dé phat hién céac
pattern bat thuong (vi pham bat blen)

+ Viduy, khi tong hop nhleu 101 goi gidng nhau vé mot node duy nhat va thém trong sd
canh, cac bat thuong vé tan suét trd nén dé quan sat hon.

+ Tir d6, viéc khai pha cac mau bét bién kha nang (likely invariants) tré nén rd rang va
dang tin cay hon.

Tang kha ning tong quat va tai sir dung:

+ D0 thi sau khi duoc giam c¢ tinh khai quat cao hon, tir d6 cac bién suy luan duogc it phu

thudc ting dir liéu cu thé, d& ap dung cho cac input khac hodc hé théng tuong tu.
Ciac phwong phap toi gian do thi 101 goi khac nhau va wu nhwoc diém cia ching.
Phuong phap Total Reduction:

+ MO ta: Gop tat ca cac node (dinh) dai dién cho cung mot ham/phuong thire trong toan bg
d6 thi thanh 1 node duy nhat M01 canh chi biéu dién sy ton tai cia moi quan hé goi ham,
khong mang thong tin vé tan suat.

+  Uu diém:

e Rt hiéu qua trong giam s6 luong node va canh.
e Don gian, dé thyc hién.
e Phu hop cho cac phan tich ciu tric co ban.
+ Nhuoc diém:
e Mat thong tin vé tan sudt goi - khong thé phat hién cac 13i lién quan dén hanh vi
bat thuong vé call frequency.
e (6 thé lam mo nhat hanh vi thyuc thi thuc té, gay kho khian cho cac bat bién lién
quan dén tan sut
Phuong phap Total Reduction with Edge Weights:

+ MO ta: Giéng Total Reduction, nhung mdi canh trong dd thi duoc gén thém trong s6 dai
dién cho tan s6 goi gitra hai ham trong nhiéu lan chay.

+  Uu diém:

e Giit lai dugc thong tin hanh vi dong (frequency), cho phép phat hién 18i 4nh
hudng tan suat goi.
e Can bang tot gitra giam do phirc tap va giir lai thong tin quan trong.

+  Nhuoe diém:

e Van co thé 1am mét thong tin vi tri cu thé trong flow goi ham (do gdp node).



e Phan tich phirc tap hon so v&i Total Reduction vi phai xtt 1y cac s6 liéu théng ké
(trong s6).
- Phuong phéap Zero - One - Many (ZOM) Reduction:
+  MBO ta: Thay vi luu toan bd s6 1an goi hodic gdp hoan toan, phuong phap nay triru twong
hoéa tan suit thanh 3 muc:

e 0: khong goi.
e 1: goi mot lan duy nhat.
e Many: goi nhiéu hon mot lan.

+ Uu diém:
e Don gian hoa biéu dién nhung van gilr duge y nghia hanh vi téng quat.
e Giam nhiéu do dao dong nho trong tan suit goi.
e Tbt cho viée suy luén bét bién dang dinh tinh (qualitative invariants).

+ Nhuoc diém:
e Mit di thong tin dinh luong chi tiét.
e (6 thé bo sot cac bat thuong nhe vé tan suat.

B. Cac ky thuat giam d thi 10i goi:

1. Total Reduction: Gop tit ci cac node dai dién cho ciing mdt phwong thirc.
- Total Reduction la mot phuong phap giam dd thi 1oi g01 v&i muc ti€u rat gon kich thude dd thi
béng céach:
e Mobi ham (function/method) chi xuét hién mot 1an duy nhét trong db thi.
e Mot canh (edge) s& duoc ndi giita hai node néu c6 10 goi gitra hai ham tuong tng.
- DPic diém chinh cua Total Reduction:
e Khong phén biét ngi canh hodc s0 1an goi ham.
e Tap trung vao ciu triic quan hé goi giita cac ham, khong luu théng tin dong nhu tan suét
hay vi tri goi.
- Cach thuc hién ctuia Total Reduction:
e Tit ca cac node dai dién cho ciing mot ham trong céc 1an thuc thi khac nhau s& duoc gop
lai thanh mot node duy nhat.
e Néuf () duoc goi tr nhleu vi tri khac nhau thi trong do thi rat gon, chi con mét node f va
mot s6 canh tuong tmg ndi dén hoic tir f.
- Uu diém cua Total Reduction:
e Giam dang ké kich thudc d6 thi: Nhu trong tai liéu D-24, d6 thi gdc c6 22 node va 21
canh, sau khi ap dung Total Reduction thi con 6 node va 6 canh.
e Ting hiéu qua luu trit va phan tich: Kich thudc nho hon din dén tiét kiém bd nhd va thoi
gian tinh toan.
- Han ché nghiém trong ctia Total Reduction:

Vén dé Mo ta

Lam mét thong tin thyc thi Khoéng gitr dugc tan suat goi, duong dan cu thé, hay cac mau
céu triic chi tiét cta 10i goi.

Lam thay d6i ciu tric gbc Viéc hop nhat node khién d6 thi mét di hinh dang ban dau,
kho truy vét hanh vi thuc te.

Kho truy van hodc khai thac Khong thé ap dung cac ky thuat khai pha mau (pattern
mau mining) vi thong tin da bi triru twong hoéa qua muc




- Két luan chung vé Total Reduction:

Total Reduction 12 mjt k§ thuat don gian, hiéu qua cao vé mit giam kich thwéc, nhwng cé
tinh triru twgng héa qua mirc. Phuong phap nay chi phu hop khi:

e Can xtr Iy lwong 16n dit liéu va khong yéu cau thong tin chi tiét.
e Muc tiéu la phan tich cau triac tong quat gilta cac ham, khong phan tich hanh vi dong.

Tuy nhién, trong bdi canh can phat hién 16i ph;‘?m mém dya trén hanh vi thyc thi, tin suét goi, hoac
suy luan bat bién, Total Reduction thiéu kha néng gii lai thong tin quan trong va khong phu hgp
deé 1am co so 1y luan sau.

2. Total Reduction with Edge Weights: Thém trong s() vao cic canh dé biéu dién tin suit goi.

- Total Reduction with Edge Weight la mot ky thuét tbi gian d thi 161 goi (Call graph) mo rong
tir Total Reduction, nhim gitr lai thong tin vé tan sudt goi ham thong qua viéc gan trong sb
(weights) cho cac canh cta db thi.

- Céach hoat dong ciia Total Reduction with Edge Weights: Trong k¥ thuat ndy, mdi ham van chi
duogc dai dién béi mot node duy nhét, giéng nhu Total Reduction, nhung céac canh giira cac node
s& mang trong s6 thé hién s6 lan 10 goi xay ra giita hai ham trong qua trinh thyc thi..

3. Zero-One-Many Reduction: Giam cac ciu triic con Lip di lip lai.

- Zero - One - Many Reduction (ZOM) 13 mét k¥ thuat t5i gian dd thi 1oi goi nham triru tuong
hoa tan suét 10i goi ham bang cach phan loai mdi canh trong d thi, nhung thay vi luu trit chinh
xac s6 lan goi nhur trong Edge Weights, ZOM chi quan tim dén mirc d¢ xuét hién ciia 10i goi theo
hudéng dinh tinh.

- Day 1a mot phuong phép dinh tinh, hitu ich khi xir ly dd thi 16m va phat hién 18i hanh vi
mang tinh miu hinh.

C. So sanh cac ky thuat:

1. So sanh hi€éu qua giam kich thwéc cia cac phwong phap khac nhau.

Phuwong phap rit gon S6 node S6 canh Anh hudng dén cu tric
Mai ngudn ban dau 22 21
Total Reduction 6 6 Mit thong tin va thay doi
cau tric
Zero - One - Many 15 14 Mt thong tin nhung gt
Reduction nguyén cau truc
Thuét toan duoc dé xuét 10 0 Khong mét thong tin va
trong bai bao gilt nguyén cau tric

2. Anh hudng ciia cac ki thuit giam khac nhau dén kha ning phat hién 16i.

Céc k¥ thuat giam db thi 10i goi anh huong truc tiép dén kha nang phat hién 15i trong chuong
trinh. Total Reduction gitip giam manh kich thudc do thi nhung 1am mat thong tin tan suat va ngir
canh, dan dén bd sot cac 161 hanh vi tinh vi. Zero-One-Many Reduction giti lai cau triic va phan



loai tan suit mot cach dinh tinh (0, 1, nhleu) giip giam nhidu nhung van thiéu d6 chinh xac trong
viéc phat hién céc thay doi bat thuong vé s6 lan goi. Trong khi d6, Total Reduction with Edge
Weights la phuong phép cén bang, vira giam dugc kich thude dd thi, vira gilr lai thong tin dinh
luong vé tan suat goi, gitp phat hién t6t hon cac 16i lién quan dén hanh vi bat thuong. Do do, tiy
muc ti€u phan tich ma lya chon ky thuét phu hop dé tbi vu gitra hiéu suét va do chinh xéc.

VIL Két luan va hwéng phat trién (Théo)
A. Tém tit:

Qua qué trinh tim hiéu va phén tich, bio cao di 1am 13 vai tro ctia do thi 10 goi (Call Graph) trong viéc
mo hinh héa ciu tric va hanh vi thuc thi ciia chuwong trinh, tir d6 trd thanh nén tang hitu ich cho cac k¥
thuat phat hién 15i phan mém. Pic biét, khi két hop voi phuong phép suy luén bat bién (invariant
inference), call graph c6 thé gitip phat hién hiéu qua nhleu loai 16i hanh vi — bao gdm ca 16i khong gay
crash, von rat khé phat hién bang cic phuong phép truyén thong.

Bio cao di phén tich ba ki thuat giam db thi 101 goi phd bién: Total Reduction, Total Reduction with
Edge Weights, va Zero-One-Many Reduction. Mbi k¥ thuat déu ¢ wru va nhuge diém riéng, anh huong
truc tiép dén kha nang gilr lai thong tin thyc thi, mirc d6 triru tugng hda hanh vi va hi€u qua phat hién 16i.
Két qua cho thay, Total Reduction with Edge Weights 14 lyra chon cin bang tt gitta hiéu sudt xtr 1y va kha
ning phan tich hanh vi dong, trong khi Zero-One-Many gitip giam nhiéu & mirc don gian, va Total
Reduction chi phtt hop trong cac phan tich cu tric so bd.

Qua so sanh thyc nghiém, phuong phap dugc dé xuat trong tai liéu tham khao ciing cho thay hiéu qua rd
rét khi vira giam kich thudc do thi, vira gitt dugc thong tin cau triac va tan suat, tr d6 ho trg tot hon cho
viéc khai thac mau va phat hién bat thuong.

B. Huéng phat trién:

1. Cac huéng nghién ctru tiém niing dé cai thién cac ky thuit phat hién 15i bang do thi 1vi goi
va suy luén invariant.
- Két hop giira phin tich tinh va dong trén do thi 10i goi:
e Phan tich tinh (tir ma ngudn) gitp xay dung call graph day du, con phan tich dong (tir
runtime logs) phan anh hanh vi thyc thi thyc té.
e Nghién ciru hudng két hop hai loai @b thi dé vira dam bao d6 bao phu, vira chinh xac
theo ngilt canh thyc thi.
e Dibu nay gitp phat hién ca 15i tiém 4n (chua xay ra) va 15i thuc té (da xay ra trong
runtime).
- Suy luén bt bién v6i hoc may va thong ké nang cao:
e Thay vi ding rule - based hodc théng ké don gian, c6 thé tmg dung:
+ Machine learning dé hoc cac mau hanh vi binh thudng trén call graph.
+ Graph Neural Networks (GNNs) dé khai thac ciu triic do thi tét hon.
+ Bayesian inference hoic HMMs dé mé hinh hoa trinh tir 10i goi phuc tap.
e Gilp nang cao kha ning phat hién bét thudng, dic biét 1a cac 18i hanh vi khé dinh nghia.
- Ngir canh héa bit bién (Context-sensitive Invariants):
e Cac bét bién hién tai thuong khong phan biét ngit canh goi ham.
e Nghién ciru hudng bt bién c6 ngit canh s& gitp phat hién cac 156i xay ra chi khi mot ham
duogc goi tir mot ngit canh cu thé.
- Tw dong hoa qua trinh phat hién va cip nhit bit bién:
e Phat trién hé théng c6 thé hoc bat bién tu dong tu nhiéu lan chay va cap nhat lién tuc khi
phan mém thay doi.



e Hitu ich cho cac du an 16n, thuong xuyén cép nhat.
e Két hop ciing hé thong kiém thir dé tu dong canh bao khi c6 vi pham bt bién mai.
- Ting cwong biéu dién db thi 1oi goi:
e Dé xuit mo rong biéu dién canh trong dd thi:
+  Gén thém thong tin nhu thoi gian thyc thi, tai nguyén sir dung, loai 161 goi (dé
quy, bat dong b9,...)
e  Giup phat hién cac 161 hiéu suat, 15i ro ri tai nguyén hoc 15i do canh tranh ludng.
- Ap dung cho phin mém 16m va phirc tap:
e Nghién ciru cac thuat toan phat hién 16i phan tan, song song hoic theo module dé dam
béo kha nang mé rong.
e Ap dung trong méi truong thyc té nhur hé thong microservices, phan mém hé thong, phan
mém nhiing.
2. Thach thirc va co hdi trong viéc ap dung cho cic duw 4n phin mém 16m va phirc tap.
- Co hoi:

Phat hién 16i khé tai hi¢n va 18i khong giy crash

Trong cac hé théng 16n, nhiéu 16i khong giy crash nhung anh huéng nghiém trong dén logic hodc dir
liéu. Viéc phan tich call graph két hop voi bat bién gitp phat hién cac 16i hanh vi tinh vi ma kiém thir
truyén thong dé bo sét.

Tw dong héa kiém 15i trong quy trinh CI/CD

Khi tich hop vao quy trinh phat trién phan mém lién tuc (Continuous Integration/Continuous
Deployment), k§ thuat nay c6 thé tw dong phan tich, phat hién vi pham bat bién, va dwa canh bio sém ma
khong can viét thém test case.

Hb trg bao tri va phan tich tic dong (impact analysis)
Do thi 101 goi gitip hiéu rd quan hé gitra cadc ham — ho tro 1ap trinh vién khi stra 10i, nang cap ma ma
khoéng gy anh hudng ngoai y muon.

M6 rong kha ning phat hién 18i virgt ngoai kiém thir truyén thong
Call Graph + Invariant Inference c6 thé hoat ddng tot ngay ca khi thicu tai li€u, thi€u test case hodc
khong ro dau ra dling sai — rat hitu ich trong cac hé thong ke thira (Iegacy systems).

- Thach thutec:

Quy mé db thi cwe 16m
Cac dy an 16n ¢6 thé chira hang chuc ngan ham va hang tri€u canh 161 goi. Viéc xay dung, luu trit va
phén tich do thi doi hoi tai nguyén tinh toan 1én va ky thuat toi wu dir lidu.

Do thi nhidu va dur thira  thong tin
Trong mdi trudng thyc té, call graph c6 thé chira nhidu 1oi goi phu tro (helper), 101 goi thu vién hodc cac
101 goi khong quan trong — gay nhiéu cho qua trinh suy ludn bét bién va phat hién 15i.

Khé xéc dinh bat bién diing , o
Trong hé thong phtic tap, hanh vi “binh thudng” rat da dang — khé suy luan dugc bat bién chinh xac, dé



dan dén false positive (bao sai) hoic false negative (bo sot 151).

Tinh mé rong (scalability) va tbc do phén tich . i
Viéc ap dung cac thuit toan khai thac mau, hoc may hoéc phan tich hanh vi trén d6 thi 16n c6 thé mat
nhi€u thoi gian, kho ap dung trong céc pipeline CI/CD thoi gian thyec.

Thiéu dir li¢u chay thuc (é (runtime logs) .
Cac h¢ thong moi phat trién hodc h¢ thong thi€u ghi log s& kho xay dung call graph dong day da, anh
hudng dén chat luwong phan tich.



NoOi dung cua Sang



Nguon tai liéu tim hiéu:

IE105-D-1-Improved-Software-Fault-Detection-with-Graph-Mining.
IE105-D-2-An-automatically-created-novel-bug-dataset-and-its-validation-in-bug-prediction.
IE105-D-3-Tracking-Down-Software-Bugs-Using-Automatic-Anomaly-Detection.
IE105-D-4-Automatic-Fault-Detection-for-Deep-Learning-Programs-Using-Graph-Transformatio
ns.

IE105-D-5-Mining-Edge-Weighted-Call-Graphs-to-Localise-Software-Bugs.
IE105-D-6-An-Analysis-of-C-CPP-Datasets-for-Machine-Learning-Assisted-Software-Vulnerabil
ity-Detection.

IE105-D-7-Scalable-and-Incremental-Software-Bug-Detection.

Y twéng khai quat:

Viéc phat hién 16i bang do thi 101 goi - bug detection using call graph vé co ban cé thé xdac dinh nhw sau:

1. Xdc dinh cdc 16i thuong gdp trong chwong trinh (c6 thé hiéu nhuw tim kiém cdc ngoai 1é -

exception).

1.1. Néu phat hién duwoc cdc 16i nay thi cé thé két lugn thang
2. Xac dinh cdac phwong thure, loi goi trong chuong trinh
3. Hinh thanh do thi loi goi day dii ciia chwong trinh
4. Thuc hién don gidan hoa do thi loi goi
5. Pdnh gid tan sudt cdc loi goi
6. Tra vé danh sach cdc 10i goi ¢6 kha nang xudt hién 16i nhat

Khung néi dung 1am viéc cu thé:

IV. Quy trinh phat hi¢n 15i dwa trén dd thi 10 goi va suy luin bt bién: (Sang)

A. Thu thip va tién xir Iy d6 thi 1oi goi:

B. Téi gian do thi 1i goi.

C. Suy luan céc bét bién kha niing

D. Phén tich théng ké dé xac dinh cac bét bién vi pham.

V. Panh gia thong ké (Sang):

A. Thiét lap thir nghiém:
© Mo ta vé bo dir liéu thir nghiém (vi du: chuong trinh C++, s6 lugng phuong thire).
o Céc loai loi dugce sir dung trong thir nghiém.



o Tiéu chi ddnh gia (vi du: kha ning phat hién 15i).
e B.Két qua:

o So sanh kha nang phat hién 16i khi cac tham s ngudng thay d6i tuyén tinh.
e C. Thao luin:

o  Giai thich ¥ nghia ctia két qua.

o So sanh véi cac nghién ctru lién quan khéc.

o Han ché cua phuong phép thir nghiém.

Chi tiét ndi dung:



IV. Quy trinh phat hién 13i dwa trén do thi 10 goi va suy luin bt bién:

Chuong nay sé trinh bay chi tiét vé quy trinh xay dung va phat hién 13i dua trén do thi va suy luan bat
bién, tong quan toan bd quy trinh phat trién va xiy dung thi nghiém c6 thé tim thy tai Github repository
IE105-P21-Software-bug-detection-using-graph.

1. Thu thip va tién xir Iy dd thi 1oi goi:
bay la qua trinh dau tién trong viéc phat hién 161, & budc nay, ty thudc vao ngén ngit 1ap trinh dugc lya
chon s& c6 nhiéu phuong phap thyc hién khac nhau. Nhom tac gia thuc hién lya chon thi nghiém trén hai
ngdn ngit C va C++ vi tinh don gian va dugc xay dung sidn bd cong cu hd trg opt tir LLVM. Sau khi x4c
dinh dugc ngdn ngit va bd cong cu di kém, luc nay ta co thé lua chon thém bash script dé thuc hién tu
dong hoa quy trinh xay dung.

2. Téi gian do thi 10i goi:
Sau khi da thuc hién tién xtr Iy do thi 101 goi, ta sé& tiép tuc thuc hién téi gian d6 thi 11 goi dua theo cac
phuong phap di dé cip ¢ phan Iy thuyét. O ddy, nhém tac gia thue hién Iya chon theo phuong phap Total
Reduction dé dam bao tinh don gian, d& thuc hién dbi véi thi nghiém.

3. Suy luin céc bét bién kha ning:
Thuec hién suy luin dwa trén viée x4c dinh cac cip ham (x,y) va ban than cac ham x, y bat ky dé tinh do hd
trg - support va mic tu tin - confidence. Sau khi tinh toan cac gia tri can thiét, thuc hién so sanh va giit lai
cac cdp ham théa man gia tri ngudng - threshold cia do hd tro va mire ty tin.

4. Phan tich thong ké dé xac dinh cac bét bién vi pham:
Dua vao céc cdp ham (x,y) thoa man yéu cdu, ta thuc hién duyét lai d thi 161 goi gbc ban dau va kiém tra
néu c6 xuat hién truong hop mot ham thanh phan y trong chuong trinh hodc khu vye thuc thi dugc goi
nhung lai khong di kém v6i ham thanh phan x. Néu xuét hién truong hop nay thi tra vé 18i c¢6 thé xay ra
tai cap ham va vi tri 15i do.
V. Pianh gia thong ké (Sang):
Chuong nay s& thuc hién mo ta viéc 4p dung quy trinh phat hién 11 1én bo dit liéu mau va thuc hién théng
ké két qua tra vé.

1. Thiét 1ap thir nghiém:
Thtr nghiém nay duoc thuc hién trén cAu hinh AMD Ryzen™ 3 4300U, 8GB RAM va nén tang Fedora
Linux 40 véi cac cong cu hd tro nhu Github, VS Code. Cac ngodn ngir 1ap trinh duoc dua vao st dung bao
gdm Python, C, C++ va Shell.

1.1. MO ta vé bo di liéu thir nghiém:
Bo dit liéu thir nghiém - dataset duoc st dung cho thi nghiém nay bao gom 20 chuong trinh C++ véi s6
luong phuong thirc, 101 goi khac nhau. Bo dir liéu nay 1a mot phan rat nhé dugce trich xuat tir b dit lidu
cta Alexandru Jercan vé ma nguon C++ cua céc thi sinh tham gia 1ap trinh thi dau va dong thoi ciing
dugc thém vao bd sung mot sé mau ma ngudn C++ tir bai giang vé LLVM cua Edmund Wong, Irene
Huang, Taiyue Liu va gido su Lin Tan. Ngoai mot sé ngudn dit liéu nay, nhom tac gia ciing ldy y tudong
thém tir cac ma nguén thuc té thuong st dung cho khéa hoc nhép moén 1ap trinh dé hoan thién. Cac bo dit
liéu duge dé cap dé trich xuat sir dung cho thi nghiém nay khong dugc kiém chimg va phan loai can thiét
dé danh gia mac d6 hiéu qua cua quy trinh phat hién cuc bo 161, do d6 khong thé xac dinh hoan toan dung
va du cac tiéu chi danh gia can thiét dé xem xét két qua. Dong thoi két qua nay ciing khong hoan toan
phan anh dung cac 16i quy trinh phét hién dugce do van dé lién quan dén truong hop false-positive (nghia
1a truong hop cac kha nang 16i duge xac dinh boi quy trinh nhung thuc hién kiém tra trén bé mat ma
ngudn lai khong cho rang 1a kha ning 151).
1.2. Céc loai 16i dugc sir dung trong thir nghiém.

Trong thir nghiém nay s& chi bao gdm céc 13i lién quan dén sai sot cap ham, cac loai 15i lién quan dén cu
phép, crashing, cac canh bao sir dung s& khong dugce dem vao thir nghiém do di c¢6 cac trinh bién dich hd
trg xac dinh tai thoi diém bién dich. Dbng thoi, thong qua viée thyc hién phan tich tinh - static analysis
cling gitp hd trg xac dinh phan 16n cac 18i vé khai bao ham, khai bao dit liéu, .

2. Két qua thong ké:



Vi viée cac tham sb ngudng nhu murc phan tich lién tha tuc, do hd tro, muc tu tin ¢6 thé thay ddi tuy
chinh theo ¥ thich, nhom tac gia di thir nghiém quy trinh theo bo gia tri mau (1,3,65) nghia 1a muc d6
phan tich lién thu tuc bang 1, d6 hd trg ngudng 13 3 va ngudng tu tin 12 65%. V6i viée ting dan gia tri cia
mot tham sb trong khi giit nguyén cac tham s6 khac va cho ra dugc két qua thong ké kha nang 161 phat
hién nhu sau:

Number of Bugs in Each Test Case Folder Across Iterations (IPC Level Increment)
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Test Case Folde

Hinh 1. Két qua thong ké s6 heong kha nang 161 khi gia tang mirc dg phdn tich thi tuc.

Number of Bugs in Each Test Case Folder Across Iterations (Support Level Increment)
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Test Case Folder

Hinh 2. Két qua thong ké sé heong kha nang 16i khi gia ting ngudng ho tro.

Number of Bugs in Each Test Case Folder Across Iterations (Confidence Level Increment)
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Hinh 3. Két qud thong ké sé hrong kha ndng 16 khi gia ting ngudng tir tin.
Dua vao két qua thu duoc, nhom tic gia phat hién cac mirc gia ting kha ning 15i bat thudng & mot sé mau
kiém thir khi thuc hién thir nghiém, diéu nay c6 thé duoc giai thich do co ché xac dinh kha nang 13i cta
quy trinh dé dao sau vao vi¢c phan tich ca cac ham dugc goi xen 13n cac ham an (nghia 14 cac ham khong
thé xac dinh khi xem xét chuong trinh nhung lai duoc goi den khi thye hién boi bo bién dich va thu vién
hd trg) ciia chuong trinh. Dleu nay dan dén viéc cac cip ham an nay tuy dugc sir dung cho céc trién khai
hién httu & chuong trinh goc va khong thé duoc xem la 16i nhung khi thuc hién quy trinh phat hién lai vo



tinh bi xem 1a 10i. Do d0, cling can phai bo sung cdc mau nhén dién ham an cho quy trinh (vi du doi voi
C++, cac mau nhan dién ham an c6 thé ké dén nhu toan tir "::", dau " " trong t€n ham an).
Keét qua sau khi thyc hién s€ co6 sy thay doi nhu sau:

Number of Bugs in Each Test Case Folder Across Iterations (IPC Level Increment)
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Hinh 4: Két qua thong ké s6 hrong kha nang 16i khi gia tang mikc phan tich thi tuc va logi b6 cac kha nang 16i false-positive.

Number of Bugs in Each Test Case Folder Across Iterations (Support Level Increment)
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Hinh 5: Két qua thong ké s6 lirong kha nang 161 khi gia tang nguéng hé tre va loai bé cac kha nang 16i false-positive.

Number of Bugs in Each Test Case Folder Across Iterations (Confidence Level Increment)
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Hinh 6. Két qua thong ké s6 heong kha ndng 16i khi gia ting ngudng tur tin va logi bé cdc khd ndng 16i false-positive.



2.1. So sanh kha ndng phat hién 13i khi céc tham s thay doi tuyén tinh:
Dbi v6i gia tang mirc do phén tich lién thi tuc mot cach tuyén tinh, sé luong cac kha nang 18i chi co su
bién dong 6 cac muc phén tich tir 1 dén 3, trong khi thyc hién & mirc phén tich tir 4 tr¢ di s€ chi gilr
nguyén s6 luong kha nang 15i c6 thé tim thdy. Diéu nay c6 thé dugc biéu dién thanh biéu do phan tich
trong 10 14n thyc thi voi mic d6 phan tich ting dan nhu sau (Iuu y, biéu d6 nay duoc kiém nghiém &
ngudng ho tro 1a 3 va ngudng tu tin 1a 65%):

Total Number of Bugs in Each Iteration (IPC Level Increment)
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Hmh 7: Biéu do cét phan tich sw lwong quan gitta s6 heong kha ndng 16i phat hién véi s6 lan tang tuyén tinh mirc d phan tich lién thu tuc,
Déi voi gia ting ngudng hd trg hodc ngudng tu tin tuyen tinh, viéc thyc hién phan tich thong ké cho thiy
su nguoc lai, khi ting dan gia tri, s6 lwong kha ning 16i tim thay lai cang giam di cho dén khi khong con
tim thay. Biéu d6 bén dudi gitip phan anh nhan xét trén (& day mirc d¢ phan tich lién thi tuc dwoc giir ¢b
dinh & muc 1, ngudng hd trg bat dau ting dan tir 1 va ngudng ty tin bat dau ting dan tir 5%):

Total Number of Bugs in Each Iteration (Support Level Increment)
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Hinh 9. Biéu d6 cét phan tich sw tiwong quan giita s6 lirong kha nang 16i phat hién véi s6 lan tang tuyén tinh nguedng ho tro.
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THONG TIN BAO CAO PO AN HQC PHAN

Ngay bao cao dd an hoc phan dugc xac dinh 1 ngay 20 thang 5 ndm 2025 theo quyét dinh
clia giang vién hoc phan IE105 - Nhip mén bao dam va an ninh thong tin 16p IE105.P21.



LOI CAM ON

Nhom ching em xin bay t6 1ong biét on sau sic dén thady Nguyén Tan Cam, giang vién
hoc phan IE105 - "Nhap mén bao dam va an ninh thong tin", 16p IE105.P21 thudc khoa
Khoa hoc va K§ thuat thong tin. Nho sy hudng dan cia thiy, chung em di co duoc
nhimg kién thirc va k¥ ning nén tang dé thuc hién dé tai "Tim hiéu phét hién 16i phan
mém bﬁng dd thi". Mic du vay, do con han ché vé kinh nghiém va kién thirc chuyén
mon, nhém em nhan thiy van con nhiéu thiéu sét trong qué trinh nghién ctru, danh gia
va trinh bay dé tai. Chung em rat mong nhén dugc sy gop v, chi dan tir quy thay c6 bo

mon dé dé tai ndy dugc hoan thi¢n hon nira. Xin chan thanh cam on.
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TOM TAT DE TAI PO AN

Trong qua trinh phét trién phian mém, lap trinh vién thuong phai d6i mat véi cac 15i -
bug khac nhau. Cac 16i nay da dang tir logic phat trién don gian dén xung @6t thu vién
sir dung, hay phirc tap hon 1a cic 16i 4n bén trong qua trinh hoat dong nhung kho phat
hién. Mot trong s6 cac 16i 4n nay c6 thé ké dén nhu cac truong hop dit liéu dic biét ma
logic hoat dong khong thé nim bt - handle duoc, 16i lién quan dén tic nghén ludng
hoat dong - deadlock, 16i xir Iy biéu thirc toan hoc, ... .

Da dang phuong phap c6 thé duoc str dung nhu phan tich ma ngudn tinh, phan tich ma
ngudn dong, suy luan bat bién, ... .Trong d6, qua trinh phan tich mi ngudn tinh 13
phuong phap thong dung duogc ca lap trinh vién va kiém thir vién, diéu nay c6 thé duoc
1y giai boi vi viéc phan tich ma ngudn tinh chi can thuc hién kiém tra logic ma ngudn
thi cong ma khong can kiém ching thuc thi. Didu nay giup cho lap trinh vién va kiém
thir vién c6 thé kiém tra duoc phan 16n 16i thong dung nhu NullPointerException,
ArrayIndexOutOfBoundsException, FileNotFoundException, ... . Ngoai phan tich tinh,
viéc phan tich mi ngudn dong bang thyc thi trinh bién dich ciing gitp tiép tuc loai bo
céc 161 khac. Tuy nhién, c6 mot so 18i lai khong thé xac dinh bang hai phuong phap ké
trén, dic biét chinh 1a cac 15i lién quan dén 1oi goi cap ham, 16i ro ri bd nhé, 16i lién
quan dén moi trudng, ...

Do d6, vé tong quan nhin nhan bdi canh k§ thuat hién tai, 16i phan mém khong chi xuét
hién da dang ma ciing c6 sb lwong cong cu phong phii dé phat hién, diéu nay dan téi
viéc khong thé phan dinh mot phuong phap bét ky co kha nang phat hién toan bo 15
trong mot mi ngudn chwong trinh. Vi vy, nhom tac gia dbi véi dé tai nay quyét dinh
lya chon 4p dung thir nghiém céc cong cu hd tro két hop phuong phéap phan tich do thi
161 goi kém suy luan bat bién nham x4ac dinh va cuc bd héa pham vi cta cac 16i bao
gom 13i phat hién boi trinh bién dich, 16i bo nhd, 16i xir Iy da ludng, 15i tranh chap dir

liéu va 161 vi pham bat bién cdp ham.



Chwong 1. GIOI THIEU
1.1. Tong quan

Chuong nay s& gidi thiéu cac phan thong tin co ban cua dé tai, lam co s& dé xay dung

bbi canh, van dé va dong luc ctia phuong phap.
1.1.1. Tam quan trong ciia viéc phat hién 15i

Trong bbi canh xay dung va phat trién phan mém, viéc phat hién cac 16i ky thuat caa
phan mém 1a chudi cac budc can thiét dé nhanh chong khic phuc cic gian doan hoat
dong ctia phan mém. Diéu nay rd rang gitp tiét kiém chi phi trién khai khi phat hién va
sira 10i & giai doan dau cia qua trinh thiét ké x4y dung. Néu mot 15i sai ban dau khong
dugc phat hién va stra d6i, diéu kién nay c6 thé 1a mot nguy co tiém an ctia chudi 15i -
chain of bugs & giai doan kiém thtr, van hanh sau nay. Do d0, phat hién cac yéu t6 bat
6n va 15i thao tac k¥ thuat s& giam di thoi gian phét trién du kién va ning cao chét

lwong phan mém.
1.1.2. Db thi 16 goi trong phan tich ciu tric va hanh vi chwong trinh

D6 thi 101 goi - call graph 1a mot mo hinh d6 thi ¢6 thé biéu dién mbi quan hé giita
cac ham hodc thi tuc trong chuong trinh. Mbi quan hé nay duoc hiéu chinh 14 101 goi -
call hodc invocation. Bén trong dd thi s& c6 hinh thirc biéu dién (mo hinh hoéa) dudi
dang mot dd thi toan hoc chira cac dinh - node hodc vertice dé biéu dién mot ham va

cac canh - edge dé biéu dién mot 101 goi. (1)

Trong thuc thi chwong trinh - program execution, d6 thi 101 goi giup 1ap trinh vién
hinh dung duogc cau triic diéu khién tong thé ciia chuong trinh va mdi quan hé phu
thudc giita cac thanh phan. Dua vao thong tin thuc thi cua chuong trinh ma d6 thi 1oi
goi s€ xac dinh luéng thuc thi, theo doi dong dir li¢u va xac dinh cac diém anh huong

qua lai gitra cac ham. Do do, viéc st dung dd thi 1o goi dé thuc hién phan tich hanh vi



tinh - static analysis ma khong can thuc thi chuong trinh ciing 1a mdt trong sb céc

phuong phéap do tim 18i pho bién.
1.1.3. Suy luén bét bién trong kha ning phat hién 15i

Bat bién - invariant 13 mot khai niém c6 thé duoc phat biéu ¢ nhiéu linh vyc trai dai
tur toan hoc, vat 1y, am nhac, ... vo1 nhiéu cach khéac nhau. Tuy nhién, cac phat biéu &
nhiéu linh vyc déu dam bao mot tinh chat cot 16i ciia bat bién, d6 chinh 1a tinh ding
din khong doi & bat ké tac dong. Nhin nhan & goc d6 vé pham tru khoa hoc may tinh,
diéu nay dong nghia vé6i cac diéu kién, ménh dé, khai bao hay 10i goi ham duoc xem 1a
céc bét bién tai vi tri cu thé cua chinh n6 trong chuong trinh mac k¢ con duong thuc thi

nao dan dén no.

Ttr nhin nhan bén trén, viéc thuc hién suy luan bat bién - invariant inference chinh 13
qua trinh ty dong hodc ban tu dong dé tim ra cac bat bién kha ning - likely invariants
trong chuong trinh bang cach phan tich ma ngudn hoic theo ddi hanh vi thyc thi (2).
Diéu nay co tac dung gi dbi v6i viéc phan tich 16i? Viéc suy ludn bat bién s& dam bao
tim kiém dugc cac bt bién chung cua chuong trinh, vi du nhu tan suat mot 10 goi ham
thoa man & mot gia tri s6 nao do trong thuc thi chuong trinh, hoac mdt cap ham phai
xuat hién cing nhau trong thyc thi chuong trinh nhu malloc() va free() trong
ngdn nglt C. Tur cac bét bién nay, 1ap trinh vién co thé xac dinh cac rang budc 10 rang

ctia chuong trinh dé tim kiém cac thuc thi vi pham céc bét bién dé ra.
1.2. Van dé va dong luc

Phan nay s€ trinh bay cdc van dé can tr¢ cua boi canh hién tai va dong luc dé thu

nghiém céac phuong phap duoc trinh bay ¢ phan trude do.



1.2.1. Thach thirc trong viéc tim kiém va sira cac 16i khong giy crash

V& mit 1y thuyét, cac 16i phan mém trong qua trinh xay dung thiét ké chuwong trinh
dugc chia thanh hai pham tru hoat dong va tan suat (3,4). O pham tru hoat dong, 16i c6
thé xay ra voi chuong trinh s& khién chuong trinh roi vao mét trong hai trang thai 1a
binh thuong - normal hay non-crashing va té liét - crashing. O pham trli tin suat, cac
16i c6 thé xuat hién ¢ mirc do tir hiém gip dén thuong xuyén. Dic biét, ¢ cac 18i khong
gdy ra crashing, ching thuong kho phat hién hon do diéu kién dé xay ra 18i rat hiém
dya trén mién dir liu dau vao. Pong thoi, khong gidng nhu cic 16i giy crash -
crashing bugs thuong dan dén 161 hé théng, dimg chuong trinh hodc sinh thong béo 151,
cac 16i khong gay crash - non-crashing bugs thuong am tham giy ra hanh vi sai 1éch
(nhu tinh toan sai, trang thai sai, két qua dau ra khong dung), khién ching kho bi phat

hién trong qu4 trinh kiém thir thong thudng.
1.2.2. Sw cén thiét ciia cac k§ thuat phén tich dong va tinh dé hd tro tim kiém 16i

Duya trén céac thach thirc phat hién 13i, rt nhiéu k¥ thuat duoc ap dung trong xu 1y.
C6 thé ké dén ky thuat phan tich tinh - static analysis (5,6,7), ky thuét phan tich dong
- dynamic analysis (8,9,10), ky thuat khai thac d6 thi 151 goi - call graph mining
(1,3,4,11,12), suy luan bat bién chung - general invariant inference

(13,14,15,16,17,18,19), hoc may - machine learning (20,21,22,23), ....

Trong s6 cac ki thuat dugc néu tén, ki thuat phan tich tinh va k§ thuat phan tich
dong 13 hai k¥ thuat pho bién nhat dé tim kiém 15i. D6i v6i k¥ thudt phan tich tinh, k§
thuat nay phan tich chuong trinh ma khong thyc su thuc thi cac chuong trinh (9), lap
trinh vién khong can phai thuc thi chuong trinh ma chi can thuc hién quét thong tin
trén doan ma nguén - code hoac cac thong tin lién quan dé thuc hién tim kiém 13i.
Bén canh k§ thuat phén tich tinh, k¥ thudt phan tich dong ciing c6 nhiéu wu diém déng
chu y. K¥ thuat phén tich dong duoc thé hién thong qua viéc thuc thi chuong trinh dé

tryc tiép xem xét hoat dong ctia chuwong trinh nham phat hién 13i (9). Ngoai viéc phan



tich thuc thi hanh vi chuong trinh, k¥ thut phan tich dong ciing tap trung vao cac yéu
t6 nhu dau vét thyuc thi - execution trace, 151 goi ngan xép - call stack tai thoi diém
thyc thi ¢é danh gia va tim kiém 13i.

Nho vao cac ky thuat hd trg & trén, quy md va do phirc tap chuong trinh ngay cang
mé rong nhd cac cong cu ap dung. Chung gitp giam thiéu chi phi va thoi gian phat
trién phan mém, dong thoi ciing 14 nén tang cho hoc may va cac phuong phap méi

hon xuat hién.

1.2.3. Uu diém caa viéc sir dung suy ludn bat bién 1én do thi 10i goi dé phat hién

16i so v6i cac phwong phap khac

Maic du viéc &p dung cac k¥ thuat phan tich tinh, k¥ thuét phan tich dong, ... cling du
dap tmg cho tuyét dai da s6 nhu cau tim 15i ctia 1ap trinh vién, nhung ban than céac ky

thuat cling c6 han ché bén trong.

Pbi voi k¥ thuat phan tich tinh, k¥ thuét nay c6 nét tuong tu véi vige tim kiém 15i thu
cong va ton rat nhiéu thoi gian. Do d6, rat nhiéu k¥ thuat khac dugc st dung kém véi
phan tich tinh dé thyc hién nhu tich hop LLM (6), suy lun linh hoat - dynamic

reasoning (9), ....

Con d6i véi ky thuét phan tich dong, ching ciing ¢6 han ché khi thiéu di d6 nhay bdi
canh thuc thi - execution context sensitivity do chi phi trinh bay & thoi gian chay -
runtime. Nghia 13 luc nay, 1ap trinh vién phai thyc hién tim kiém thi cong véi cac
thong tin cung cap khi thuc thi hodc sir dung cic cong cu nhu Breadcrumbs dé phan
tich. Pdi voi cong cu Breaderumbs, nd ¢ thé gitip ting d6 nhay bdi canh so véi mirc
binh thuong khoang 10% dén 20% dé giam thiéu chi phi thu thap thong tin & thoi gian
thue, nhung ddi lai ciing c¢6 trudng hop dan dén pham vi tim kiém vuot ngoai khoang
cho phép (8).



Trong mot s6 truong hop 16i didc biét nhu 18i vi pham bat bién, 15i khong ding yéu
cau thiét ké thi ca k¥ thuat phan tich dong va k¥ thuat phan tich tinh ciing khong xac
dinh dugc cac 16i cu thé nay ma chi dimg lai & cac 16i thong dung nhu ¢t phap, hanh
vi, ... Pbi v6i phuong phap suy luan bat bién 1én do thi 101 goi, k¥ thuat nay duoc dé
cap ¢ (14,15) chinh 1a su két hop giira viéc phén tich tinh do thi 101 goi va suy luan bat
bién dé khai thac 18i. K§ thuat nay cho phép mo ra kha nang "hoc va ghi nhd™ hanh vi
"binh thudng” cta chuong trinh thuc thi. Ngoai ra, cic bat bién nay c6 thé duoc thay
d6i tuy thuoc vao ngudng théa man hanh vi - threshold ma 1ap trinh vién dé ra, do d6
v6i viée thay d6i threshold cua k§ thuat, sé cho ra sb lugng 16i khac nhau (14). Khi mot
bat bién c6 xay ra vi pham, diéu nay co thé dugc ki thuat phat hién 1a sy bat thudng
tiém 4n ngay trude khi chuong trinh thyc thi. Khong gidng cac ky thuat kiém thir dua
trén kiém tra két qua, phuong phap nay phat hién 16i dwa trén su sai 1éch hanh vi noi

tai, vi du nhu mot 161 goi ham bat thuong, mot tan suét goi thay doi dang Ké.

Ngoai cach van dung suy luan bat bién 1én do thi 1oi go1, con ¢ mot ) k¥ thuat khac
ap dung 1én d6 thi 16i goi chwong trinh dé thyc hién tim kiém cac 15i twong tw nhu khai
thac d0 thi - graph mining (1,3,4,11,12) , mang luéi neuron dd thi - graph neural
network (24).

1.3. Muc tiéu de ra cia bao cio:

Dua vao van dé rao can cta viéc tim kiém 16i trong khong gian phan mém, cac ky thuat
da duoc nghién ctru sir dung va vu diém cia phuong phap duge dé cap, nhom tac gia
nhin nhan réng cac moO hinh phat hién 161 hién tai van con su thiéu sot va chua lién
mach dé gitip nhan dién day du cac 16i c6 thé xay ra ciia mot chuong trinh thuc thi. Do
d6, théng qua viéc 1am rd va xay dyng mot mo hinh con thuc thi tudn ty doi voi
phuong phap 4p dung suy luan bat bién 1én dd thi 101 goi, nhdém tac gia mubn dit muc
tiéu xay dung thir nghiém mo hinh véi bd bién dich Clang, bd cong cu phan tich thuc

thi Valgrind va phuong phap duoc dé cap dé lip rap thanh mot duong éng - pipeline tu



dong hoa hoan chinh hd trg phat hién 1i trude va sau khi thyc thi, dic biét s& tap trung
vao céc 16i c6 thé phat hién bdi trinh bién dich, cac 16i vé bd nhd, da ludng, tranh chap
dir lidu va 15i thiéu sét ndi b cip ham. Pong thoi, nhém ciling mong mudn trinh bay
mot cach chi tiét cac khai niém, k¥ thuat lién quan dé hd tro qua trinh xdy dung thir

nghiém.

1.4. Pham vi tim hiéu cia bao cao:

B4o cdo ndy tap trung vao viéc giai quyét xem xét phuong phap ¢ mic d6 ham, cu thé
hon 13 tap trung vao 151 goi giita cac ham trong chwong trinh. Dong thoi cling xem xét
két hop véi viée sir dung bo bién dich Clang lam co s cho k¥ thuat phan tich tinh va
st dung Valgrind 14 co sé cho k¥ thudt phan tich dong dé xay dung d6 thi 11 goi voi bd
may 4o bac thadp LLVM nham phan anh chinh xac hanh vi thuc thi thyc té. Cac thir
nghiém cua bao céo nay tap trung vao tinh don gian, dé thuc hién véi bd dir liéu thu
nghiém miu don gian nham kiém tra hiéu qua cia mo hinh phat hién 15i, do d6 ban
than viéc thr nghiém chi gi6i han trong qua trinh kiém thir ban ty dong ma khong mo

rong sang kiém thir tu dong.



Chuwong 2. CO SOLY THUYET
Chuong nay s& trinh bay co s& 1y thuyét cho ndi dung cac phuong phap ¢ cac chuong

sau.

2.1. Do thi 161 goi - Call graph

Do thi 16i goi 14 mot trong nhitng cach biéu dién nhiing 101 goi ndo c6 thé xay ra khi

thuc thi chuong trinh.
2.1.1. Pinh nghia d6 thi 1oi goi

D6 thi 11 goi 1a hinh thirc biéu dién dir liéu hiru ich cho cac chuong trinh diéu khién
va ludng dir liéu nghién ctru giao tiép giita cac ham (tirc 1a cach cac ham trao d6i thong
tin). N6 chira tit ca cac mdi quan hé gilta cac ham trong mot chuong trinh va c6 thé
chtra thong tin bo tro lién quan dén dir litu trong mdi ham va di liéu toan cuc dugc
chia s¢ gitra cac ham.

V& mit dinh nghia toan hoc, d6 thi 101 goi c6 thé biéu dién thanh d6 thi c6 hudng voi
ky hiéu G = (V,E) v61 V 1a tap céc dinh dai dién cho ham va E 1a tap cac 101 goi tir dinh
ham ngudn dén dinh ham dich. Véi mdi ham P_i thudc tap ham V va P, mdi dinh V_i
1a twong tng mot-mot vai mdi ham P_i va tap vector 16i goi ¢ dinh ham tuong Ung.

(26)
2.1.2. Do thi 1oi goi tinh - Static call graph

Do thi 16i goi tinh 1a sy triru tuong héa cua mot chuong trinh may tinh biéu dién tt ca
101 goi ham hay phuong thirc c¢6 thé xay ra. N6 duoc xay dung bang cach phan tich ma
ngudn ma khong can phai chay chuong trinh va khong thé hién tht ty thyc thi chuong
trinh - flow-insensitive.

Vi xem xét tat ca cac 10i goi c6 thé xay ra nén d6 thi 161 goi tinh c6 thé bao gém

nhing 10i goi khong bao gio xay ra nhu 101 goi phuong thirc da hinh, thuc té chi c6 mot



phuong thirc duoc goi nhung trong d6 thi biéu dién tat ca 1i goi tir cac 16p con ghi dé

lai phuong thirc da hinh do.
2.1.3. Do thi 10i goi dong - Dynamic call graph

D6 thi 101 goi dong biéu dién ludng diéu khién cia mot chuong trinh khi né duge thuc
thi. N6 hién thi trinh tu cac 1énh goi ham hay phuong thic dugc thuc hién trong qua
trinh thyc thi chuong trinh, cling véi tily chon biéu thi cac tham s duge truyén cho
tung ham.

Vi né thyc sy thyc thi chuong trinh nén s€ khong c6 101 goi khong bao giod x4y ra nao
nhung d6 thi ciing chi chira nhimg 10i goi v6i nhimg dau vao cu thé, nhimg 101 goi chua
duoc thyc thi s€ khong duogc ghi lai. Ngoai ra, dd thi 1oi goi dong cling chiém mot ph?ln

bo nh¢ ciing nhu tai nguyén ciia b xtr Iy dé ghi lai cac 1i goi.
2.1.4. Phéan tich ngi tha tuc - Intraprocedural analysis

Phan tich ndi thu tuc 1a loai phan tich chi xem xét trong pham vi mgt ham don 1¢, str
dung thong tin cuc bo dé tinh toan ludng diéu khién va dir liéu bén trong ham d6. N6
khong xem xét cac ham khéac hodc cach cac ham tuong tac voi nhau. Vi chi tap trung
vao mot ham, phan tich noi thu tuc thudng don gian va chi phi tinh toan thap vi khong
can theo ddi 161 goi ngoai ham Do khong xem xét cac 101 goi ham ngoai - external
calling, né c6 thé bo 15 thong tin quan trong vé ludng diéu khién va su phu thudc dir
lidu giira cac ham. Trong viéc phan tich dd thi 101 goi, phan tich ndi thu tuc co thé gitp

xac dinh cac 161 goi ham truc tiép trong mot ham va hd tro xay dung do thi 10 goi.
2.1.5. Phan tich lién thu tuc - Interprocedural analysis

Phan tich lién thu tuc so v6i1 phan tich ndi thu tuc mé rong pham vi ra toan bd chuong
trinh, xem xét cac moi quan hé giira cac ham, bao gdm 10i goi, tra vé va truyén tham
s6, gitp x4y dung va tinh chinh d6 thi 161 goi chinh xac hon nhung déng thoi phire tap

va ton kém vé mat tinh toan hon.



Phan tich lién thu tuc c6 do chinh x4c cao hon vi né c6 thé thu thap thong tin chinh
xac hon vé luéng diéu khién va su phu thuoc dir liéu, dac biét 1a trong cac chuong trinh
phirc tap v6i nhidu 16i goi ham. Nhung viéc trién khai thuong phirc tap hon so véi phan
tich noi thu tuc. Trong phén tich do thi 101 goi, phan tich lién thu tip c6 thé xac dinh
cac 101 goi ham gian tiép. Vi dy, néu ta ¢6 ham A goi dén ham B va C, ham B thi goi
dén D. Vi phan tich lién tha tuc & mirc mot, ta s& thu duge do thi 161 goi phén tich nhur

Sau:

Hinh 2.1: Do thi 16i go1 & muc phan tich lién thu tuc mat.

Véi phan tich lién thu tuc & muc hai, ta s€ thu duoc dd thi 101 go1 phan tich nhu sau:




Hinh 2.2: D6 thi 11 goi & muc phan tich lién thii tuc hai.

2.2. Lbi- Bug
Phan nay trinh bay vé céc loai 15i trong qua trinh phan tich thiét ké phan mém.

2.2.1. Pinh nghia 16i

L3i 1 cac sai sot, khuyét diém hodc 16i trong phan mém may tinh din dén két qua
khong mong mudn hodc khong luong trude duoc. Ching c6 thé xuat hién theo nhiéu
cach khac nhau, bao gdm hanh vi khong mong muén, hé thdng bi sap hoic dong bing
hoic dau ra khong dung va khong du. (27)

Trong tai lidu (4), 16i trong qué trinh thyc thi chuong trinh biéu hién bang cach tao ra
mot s6 két qua khac véi két qua da chi dinh hoic dan dén mot sb hanh vi thoi gian chay
khong mong mudn nhu sy ¢b hodc chay khong két thuc.

2.2.2. Phan loai 16i

Theo tai liéu (4), 18i c6 thé dugc chia ra thanh ba loai va sau kiéu 13i:

L&i loai hanh vi

Loai 16i nay gdom hai 1i chinh 13 15i gay té liét - crashing bug, 15i khong gay té liét -
non-crashing bug.

Li gay té liét 1 loai 16i dan t6i su két thuc cua chuong trinh. Thong thuong cac ngoai
1€ ctia mot ngdn nglr 1ap trinh s€ thudc vé 16 nay, vi du nhu NullPointerException,
ArithmeticException, IndexOutOfBoundException, ... . Cac 16i nay c6 thé dugc tim
thay thong qua dau vét ngan xép - stack trace.

L3i khong gay té liét trai lai voi 101 gay té 1iét s& kho tim thdy hon va thudng s& dugc

tap trung vao cac phuong phap tim kiém hon.



L&i loai tan suat

Loai 18i nay gém hai 15i 1a 18i thinh thoang - occasional bug va 15i thudng xuyén -

non-occasional bug.

Ldi thudng xuyén 1a loai 16i dé xdy ra, dé thuc hién lai - reproduce. Céc 16i nay c6 thé
ké dén nhu 13i cu phép, 15i logic don gian, ... d& dang kiém tra do c6 thé viét cac test
case dé kiém tra va x4c nhan viéc sira 16i va thuong lién quan dén 16i logic hoic 16i ct
phap.

Ldi thinh thoang thuong kho phat hién hon so véi 16i thuong xuyén, c6 thé phu thudc
vao su két hop phtic tap cta cic yéu td, chang han nhu trang thai hé thng, thoi gian,

dir liéu dau vao cu thé, hoac tham chi la su tuong tac véi cac phan mém khac.
Loi loai tac dong

Loai 16i nay gom 13i tac dong ciu trac - structure-affecting bug va 16i tac dong tan

suat goi - call frequency-affecting bug.

Ldi tac dong cdu tric khong chi gy ra hanh vi sai hodc sap tng dung, ma con cé thé
lam suy thoai cu triic chwong trinh. Nhiing 15i cu triic nay dan dén kho bao tri, d&
xudt hién 15 lan truyén va tang chi phi phat trién dai han. Mot vi du c6 thé ké dén nhu
16i ting phu thudc lién két cip - coupling, coupling 1a mic d6 phu thudc giita cac 16p,
ham hoac thanh phén con - module, cic thé hién cua 15i nay co thé ké dén nhu su dung
bién toan cyc, truyén tham sb khong can thiét lam ting coupling khién cac module lién
quan qué nhiéu dén nhau.

Li tac dong tan suit goi s& khong 1am thay d6i ciu trac db thi 101 goi nhung lai thay
d6i di s6 lan thuc thi ham so vé6i ky vong. Nhiing 16i nay thuong khé phat hién bang

phan tich cau tric don thuan vi duong di 161 goi ham van giong nhau, chi ¢6 tan suat



goi thay d6i. Loi nay anh huéng dén hidu nang khi tang tan suat goi c6 thé giy giam
hiéu nang nghiém trong, hodc ngugc lai bd sot xu 1y khi goi qua it. Lam giam dg tin

cay khi dit liéu khong duoc xir Iy ding sd 1an, din dén mat mat hodc trung 1ap két qua.

2.3. Bat bién - Invariant
Phan nay s& trinh bay Iy thuyét vé bat bién va suy luan v6i bat bién.

2.3.1. Pinh nghia bit bién

Bit bién - invariant 13 mot diéu kién hodc ménh dé ludén dung tai mot vi tri cu thé
trong chwong trinh, bit ké con duong thyc thi nao dan dén né. Ching giup 1ap trinh

vién xac dinh cac gia dinh ma chuong trinh phu thudc vao, tir 46 bao vé ho khoi viéc

v tinh vi pham céc gia dinh nay khi thue hién thay doi. (2, 18)
2.3.2.Bit bién kha niing

Bit bién kha ning 1a nhiing tinh chat cta chwong trinh ma duogc suy luan 13 ding dua
trén quan sat hanh vi ctia chuong trinh trong qua trinh thyc thi. Chung phan anh nhitng
moi quan hé hodc diéu kién “gan nhu luén dung” trong thuc té thuc thi, va thuong

duge dung dé hd tro kiém thir, g& 161, hay ting cuong tinh an toan cua chwong trinh.
2.3.3. Suy luén bét bién trong chwong trinh va dé thi 10 goi

Suy luan bat bién 1a qua trinh ty dong xac dinh céc bat bién cua chuong trinh. Ky
thudt ndy nham tim ra cac bat bién c6 kha niang ding tir chuwong trinh d6. Cac quy tic
hozc mau hanh vi thudng xuyén xuét hién trong d6 thi 1oi goi nhu sau:

Chudi 10i goi ¢ dinh

Mau dudng di thuc thi ham A -> B -> C xuét hién hau hét trong cac lan chay, dung dé
suy ra ludng nghiép vu.

Bit bién thi tu



Néu B duoc goi, thi A phai dugc goi trudc do trong cung ngit canh.
Bt bién tan suit

Ti 1& s6 lan goi ham X/n s6 lan goi ham Y nam trong mot ngudng 6n dinh mau (vi du

X =2Y).

BAt bién ving mit

Ham Z khong bao gio ¢6 canh - 101 goi dén mot ham Y hodc ham X mau.

Quan hé tham sé-10i goi

Gi tri tra vé ciia mot ham X ludn 1 tham s dau vao ciia ham Y trong cung mot
chudi 151 goi.

Ngoai viée sir dung cic quy tic hodc mau hanh vi dé xac dinh, mot sé phuong phap

khac c6 thé nhu sir dung phén tich théng ké, sir dung hoc may, phan tich mau d6 thi

Ccon.



Chwong 3. PHUONG PHAP TOI GIAN PO THI LOI GOI
3.1. Téng quan

Chuong nay tip trung vao tim hiéu cac phuong phap t6i gian dd thi 101 goi nham h tro

qua trinh suy luan trén do thi.
3.1.1. Su cén thiét ctia viéc tdi gian do thi 10i goi

Khi thyc hién xay dung d6 thi 161 goi tir ngdn ngit 1ap trinh va cong cu, da phan chi hd
trg viéc xudt ra hoan chinh dd thi ma khong quan tim t&i @6 phirc tap thong tin. Néu
khong thuc hién tdi gidn ca vé ciu tric thong tin 1an kich thudc thong tin, chi phi dé
thyc hién phan tich s€ vo cung 16n, anh hudng dén ca thoi gian chay, by nh¢ tiéu thy va
do tré phan hoi cua thong tin hé thong. Vi du doi véi cong cu dong lénh opt cia
LLVM, khi thuc hién trich xuét tép bitcode (tép bitcode 13 tép trung gian ciia cong cu
Clang dung dé luu tri thong tin chuong trinh khong phu thudc vao mot nén tang) cua
mot chuong trinh C hodac C++, ta s€ thu dugc thong tin vé d6 thi 1oi goi mau nhu sau:

Call graph node <<null function>><<@x55a86934df90>> #uses=0
CS<None> calls function 'main’
CS<None> calls function '_ZStlsIStllchar_traitsIcEERStl3basic_ostreamIcT_ES5_PKc'
CS<None> calls function '_ZNSolsEPFRSoS_E'
CS<None> calls function '_ZSt4endlIcStllchar_traitsIcEERStl3basic_ostreamIT_TO_ESé_'

Call graph node for function: '_ZNSolSEPFRS0S_E'<<0x55a86934a430>> #uses=2
CS<None> calls external node

Call graph node for function: '_ZSt4endlIcStllchar_traitsIcEERSt13basic_ostreamIT_TO_ES6_'<<0x55a86934a4b0>> #uses=1
CS<None> calls external node

Call graph node for function: '_ZStlsIStllchar_traitsIcEERStl3basic_ostreamIcT_ES5_PKc'<<@x55a86934a380>> #uses=2
CS<None> calls external node

Call graph node for function: 'main'<<®x55a8693487d@>> #uses=1
CS<0x55a86934e540> calls function '_ZStlsIStllchar_traitsIcEERStl1l3basic_ostreamIcT_ES5_PKc'
CS<0x55a86934e600> calls function '_ZNSolsEPFRSoS_E

Hinh 3.1: Thong tin dd thi 101 goi trich xudt tir tép bitcode cua 1énh opt.

Tir Hinh 3.1 c6 thé thdy thong tin vé do thi 15i goi duoc trinh bay day du nhung lai
gay kho khan cho viéc doc hiéu, vi vay can thuc hién mot sb thao tdc nhu 4nh xa va luu
trit nham t6i gian thong tin. Tr Hinh 3.1, nhom tac gia thyuc hién ti gian thong tin tir

db thi 101 goi thanh mau thong tin nhu sau:



function map :

® —> _7ZNSolsEPFRS0S_E == std::basic_ostream<char, std::char_tra
1 -> _ZSt4endlIcStlichar_traitsIcEERSt13basic_ostreamIT_TO_ES6_
2 —> _7ZStlsIStlichar_traitsIcEERSt13basic_ostreamIcT_ES5_PKc ==

3 -> main == main

call functions:
3 calls: 2 ©

Hinh 3.2: Thong tin d thi 101 goi duoc tdi gian tir Hinh 3.1.

Sau khi thuc hién tbi gian thong tin, dd thi s& tré nén gon gang va dé thao tic hon véi
kiéu dir liéu sé va cdu tric dir liéu cia C/C++. Cac phan thong tin bi cat di sau dau

chi 14 phan bién ddi - demangle cac tén bi mi hoa trong tép bitcode, do d6 co thé

tly ¥ thém vao hodc khong tiy theo yéu cau.
3.1.2. Cac phwong phap tdi gidn va wu nhwoc diém

Phuwong phap Total Reduction

Gop tat ca cac dinh dai dién cho cung mot ham trong toan bd d thi thanh 1 dinh duy
nhat. M&i canh chi biéu dién sy ton tai cia mdi quan hé goi ham, khéng mang thong tin
vé tan suat. Phuong phap nay don gian dé thyc hién, phu hop doi véi cac phan tich cau
tric co ban nhung ddi lai 1am mat thong tin vé tan suét goi, co thé khong phat hién céac

16i lién quan dén tan suit goi - call frequency affecting bugs.

Phuwong phap Total reduction with edge weight

Thuc hién twong ty phuong phap Total Reduction nhung mdi canh trong d6 thi duoc
gin thém trong s6 dai dién cho tan sd goi giira hai ham trong nhiéu lan chay. Piéu nay
gitip gitt lai thong tin ctia hanh vi, m& rong hd tro ciia Total Reduction ddi vai 16i lién
quan dén tan suit goi, can bang gitta giam thiéu do phirc tap va gitr lai théng tin quan
trong. Nguogc lai, phuong phép nay s& ting xir Iy s6 liéu thong ké, diéu nay co thé

khong can thiét néu yéu cau phat hién 161 khong qué ch trong vao tan suat.



Phwong phap Zero-one-many Reduction

Thyc hién vi¢e triru tuwong hoa tan suét thanh ba muc: 0 ddi véi khong goi, 1 ddi voi
goi 1 1an, N d6i v6i goi nhiéu hon 1 1an. Phuong phap nay co thé thay thé cho phuong
phép Total reduction with edge weight do don gian hoa biéu dién nhung van giit dugc
¥ nghia hanh vi tong quat, hd trg ddi voi suy luan bat bién dinh tinh - qualitative
invariant. Tuy nhién, cach triru twong nay lai khong phu hop trong truong hop can sy

chi tiét trong thong tin va dong thoi ciing cho ra d6 thi c6 su tdi gian hoan toan.
3.2. Cic ky thuit t6i gian do thi 10 goi

Phén nay s& tap trung vao ba phuong phap duoc st dung pho bién 1a téi gian toan cyc -
total reduction, toi gian toan cuc véi trong s6 101 goi - total reduction with edge weight
va toi gian 0-1-N - zero-one-many reduction. Mdi phuwong phap s& c6 wu nhugce diém

khéc nhau tuy thudc vao muc dich sir dung.
3.2.1. Téi gian toan cuc - Total reduction

To1 gian toan cuc tdp trung vao viéc téi gidn thong tin do thi & mirc t61 da ma khong
quan tdm dén cau triic noi tai cua do thi. Khi ndy, moi ham sé& chi xuat hién mot 1an duy
nhat trong do thi va dugc bi€u thi bang mot dinh, mot canh s€ dugc nd1 gitra hai dinh

néu co 101 goi gitra hai ham tuong tng. Lay vi du, ta c6 mot do thi 161 goi mau nhu sau:
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scope3

scope2

malloc

Hinh 3.3: D6 thi 161 goi mau.

Néu thuc hién phwong phép ti gian toan cuc, dd thi 101 goi s& ¢6 hinh thai nhu sau:

scope3

scopel

scope2

Hinh 3.4: D6 thi 10i goi sau khi 4p dung phuong phap t6i gian toan cuc.



Dbi v6i phuong phap tbi gian toan cuc, chiung c6 kha ning giam dang ké kich thudc
db thi. Trong thi nghiém mau cta (25), nhém tac gia nay di ap dung thyc hién phuong
phap nay 1én d thi 16i goi mau c6 22 dinh 21 canh va cho ra két qua an tuong khi d6
thi 161 goi chi con lai 6 dinh 6 canh. Tuy nhién, danh d6i lai, cau tric s& bi mét di thong
tin va thay doi. Diéu nay lai gdy kho khin trong viéc truy van hodc khai thac mau do

thi con - subgraph.

Do d6, k¥ thuat tdi gian toan cuc chi phu hop khi can xt Iy luong 1én dit lidu va
khong yéu cau thong tin chi tiét, phan tich ciu triic tong quét giita cic ham, khong phan

tich hanh vi chi tiét.
3.2.2. Téi gian toan cuc véi trong sb 10i goi - Total reduction with edge weight

K§ thuat nay 13 sy mé rong tir ki thuat t6i gian toan cuc khi bo sung thém tan suét goi
- & day chinh 13 trong sd vao cac canh. Lay lai vi du ¢ trén, dbi véi k¥ thuat nay ta s&

thu dugc két qua nhu sau:

main

scope3

scopel

o f=

scope2
N e

Hinh 3.5: D6 thi 10i goi sau khi 4p dung tbi gian toan cuc véi trong sd 101 goi.



K§ thut nay giam thiéu cac rii ro vé van dé khong phat hién cac 16i tan suat ma vin
dam bao cau tric thong tin. Tuy nhién, k¥ thuat nay lai khong dugc st dung phd bién

do phai b sung thém chi phi thong ké.
3.2.3. Téi gidn 0-1-N - Zero-One-Many reduction

K¥ thuat toi gian 0-1-N 1a mot k¥ thudt co nét twong tu v6i ki thudt tdi gian toan cuc,
tuy nhién trai v&i viéc loai bo toan bo dé giir lai duy nhat thong tin, k¥ thuat t6i gian
0-1-N thuc hién vi¢c triru tugng hoa tan suit thanh ba muc. Trong do ddi véi mirc N sé
phu thudc vao yéu ciu t6i gian. Lay vi du cua (12), k¥ thuat ndy s& dinh sdn mic N =
2, nghia 1a cac 101 goi nao c6 tan sut vuot qua N s¢ bi loai bo va chi giir lai ding N 161
goi trén d6 thi. Diéu nay giup giam tai viéc phan tich théng ké nhung lai khong hoan
toan toi gian d6 thi, phu hop hon dbi véi viée sir dung kém phuong phap khai thac d6
thi - graph mining.

3.3. So sanh cac ky thuat

Phéan nay thyc hién so sanh giita k¥ thudt tdi gian toan cuc - total reduction va ki thuat
t6i gian 0-1-N - Zero-one-many reduction. Ky thuat toi gian toan cuc voi trong sb 10i
goi chi 1a phan mé rong cua ky thuat tdi gian toan cuc, do d6 khong can thiét phai dua
vao so sanh.

3.3.1. Hiéu qua toi gian dd thi

Theo thi nghiém mo phéng ctia (25) v6i mau do thi 22 dinh 21 canh nhu sau:



Két qua dugc nhém tac gia dua ra nhu sau:

Hinh 3.6: D6 thi 101 goi mau tir thir nghiém cua (25).

Phwong phap toi
gian

S6 lwong dinh

S6 lwgng canh

Anh huwéng 1én d6
thi

D6 thi mau 22 21

Téi gian toan cuc 6 6 Mit thong tin va
) thay d6i cau tric
Tbi gian 0-1-N (.) 15 14 Khéng tdi gian

hoan toan
Mit thong tin
nhung dam bao cau

truc

Béng 3.1: So sanh giita hai ky thuat tdi gian do thi 10 goi.




Két qua so sanh cho thiy tinh hiéu qua cao ciia phuong phap t6i gian toan cuc 1én d6
thi mau, nhung déng thoi cling ti 1€ thuén v&1 mac d§ anh huong 1én dd thi. Nguoc lai,
phuong phap tbi gian 0-1-N chi cho ra két qua tdi gian & muc vira phai nhung du dap

g thong tin va cu trac dé thyc hién phan tich sdu hon.
3.3.2. Anh huéng dén kha niing phat hién 16i

Hién tai, cac nghién ctru lién quan dén linh vuc ndy van chua hoan toan day du dé thu
thap va phan tich sau anh hudng cua cac ky thuat 1én kha nang phat hién 15i. Dong thoi,
cac k¥ thuat nay chi dugc xem 1a budc trung gian dau vao cho viéc phén tich bang cac
k¥ thuat khac nhu suy luin bat bién, khai thac do thi, hoc may, LLM, .... Do d6, & thoi
diém hién tai nhom tac gia nhan dinh ring anh huéng cua cac ky thuat nay 1én kha
nang phat hién chi dimg lai xem xét & kha ning khai thac thu thap day du thong tin ma
van gitt nguyén duoc cdu trac vé do thi 161 goi. O tiéu chi, k§ thuat tdi gian 0-1-N c6
phan nhinh hon so véi k¥ thuat ti gian toan cuc va toi gian toan cuc véi trong s6 10i

goi do cé thé bao toan duoc ciu tric dd thi 16 goi.



Chuong 4. PHUONG PHAP PHAT HIEN LOI CAP HAM DUA TREN
PO THI LOI GOI VA SUY LUAN BAT BIEN

4.1. Tong quan

Chuong nay s& trinh bay chi tiét vé phuong phap phat hién 15i cip ham dya trén d thi

101 goi d t6i gian va suy luan bat bién.
4.2. Nguyén tic hoat dng tuan tu
Phén nay s& trinh bay diy du cac budc caa phuong phap.

4.2.1. Thu thap va tién xir Iy db thi 10i goi

Day 13 qua trinh dau tién trong viéc phat hién 15i, & budc ndy, tuy thudc vao ngdn ngit
lap trinh dugc Iya chon s& ¢ nhiéu phuong phap thyc hién khac nhau. Nhom tac gia
thyc hi¢n Iya chon thir nghiém trén hai ngén ngit C va C++ vi tinh don gian va duoc
xay dung san bo cong cu hd tro opt tir LLVM. Sau khi xac dinh duoc ngon ngit va b
cong cu di kem, lic nay ta co thé Iya chon thém bash script dé thuc hién tu dong hoa
quy trinh xay dung. V&i do thi 11 goi thu thap duoc, viée tién xu 1y d6 thi 11 goi s&
bao g@)m mét sb cong doan nhu anh xa, loai bd thong tin thira, thay doi thong tin nham

phu hop v6i nhu cau ¢ cac giai doan sau.
4.2.2. Toi gian dd thi 101 goi

Sau khi d3 thuc hién tién xir Iy d6 thi 101 goi, ta s& tiép tuc thuc hién tdi gian d6 thi 1oi
goi dua theo cic phuong phap di dé cap ¢ phan Iy thuyét. O day, nhom tac gia thuc
hién lya chon theo phuong phap tdi gian 0-1-N véi N = 1 dé dam bao tinh don gian, dé
thue hién d6i véi thir nghiém. Viée stir dung N = 1 cho phép tdi gian thong tin tdi da voéi

cac 1oi goi o tan suat cao ma van dam bao toan bd cau tric thong tin ctia 101 goi.



4.2.3. Suy luin cic bat bién kha niing

O budc nay, thuc hién suy ludn dya trén viéc xac dinh cac cdp ham (x,y) va ban than
cac ham x, y bat ky dé tinh s6 1an mot cap ham hodc ham xut hién - support va do tin
ciy cua cap ham da xac dinh - confidence (confidence c6 thé hiéu don gian chinh 1a xac
sudt ma ham y xuat hién khi ham x xuat hién). Cong thtc tinh support va confidence

duoc tinh nhu sau:

support (a) = Z (function a appears)

support (a, b) = Z (function a and b appear together)

support (a, b)

confidence ({a, b}, {a}) =
support (a)

Sau khi tinh toan cac gia tri can thiét, thuc hién so sanh va gitr lai cac cdp ham thoa

man gia tri ngudng - threshold clia support va confidence. Hai gia tri ngudng nay cé

thé tuy y thay d6i phu thudc vao yéu cau tan sudt 16i xudt hién 1a bao nhiéu.
4.2.4. Phén tich thong ké cac bét bién c¢6 vi pham

Duya vao cac cap ham (x,y) thoa man yéu cau, ta thuc hién duyét lai dd thi 1o goi géc
ban dau va kiém tra néu c6 xuét hién truong hop mot ham thanh phan y trong chuong
trinh hodc khu vuc thuc thi dugc goi nhung lai khong di kém véi ham thanh phén X.
Néu xuét hién trudng hop nay thi tra vé 16i c6 thé xay ra tai cip ham va vi tri ¢ kha

ning 15i do.



Chwong 5. PANH GIA THONG KE THU NGHIEM

Chuong ndy s& thuc hién mé ta viéc ap dung quy trinh phat hién 16i véi hai cong cu
Clang, Valgrind va phuong phap dugc dé cap 1én bo dit liéu mau va thuc hién thong ké

két qua tra vé.
5.1. Thiét 1ap thir nghi¢m

Thir nghiém nay dugc thyuc hién trén cdu hinh AMD Ryzen™ 3 4300U, 8GB RAM va
nén tang Fedora Linux 40 v&i cac cong cu hd trg nhu Github, VS Code, Clang,
Valgrind, LLVM. Cac ngbn ngit 14p trinh duoc dua vao sir dung bao gdm Python, C,
C++ va Bash Shell.

5.1.1. B9 dir li¢u thir nghiém

B dit liéu thir nghiém - dataset duoc st dung bao gébm 30 chuong trinh C++ véi sd
lugng phuong phirc, 151 goi khac nhau khong duoc gan nhan 18i. Pay 1a tap hop tur
nhiéu ngudn khac nhau bao gém b dit liéu C++ ciia Alexandru Jercan vé bai ndp lap
trinh thi diu. mau chwong trinh tir bai giang LLVM ctia Edmund Wong, Irene Huang,
Taiyue Liu va gido su Lin Tan. Ngoai mot sé nguon dit lidu ndy, nhom tac gia ciing lay
¥ tuong thém tir cac méd ngudn thuc té thuong sir dung cho khoa hoc nhip mén lap

trinh va hé diéu hanh dé hoan thién.
5.1.2. Lbi sir dung trong thir nghiém

Trong thir nghiém nay s& sir dung da dang 15i tir cac 16i ca phap don gian dén cac 16i
nghiém trong nhu 15i lién quan dén tranh chap dit liéu, 15i 10 ri b nhé. Ngoai ra 16i
lién quan dén cip ham ciing dugc dem vao thir nghiém dé danh gia hiéu qua khi thuc
hién phan tich lién tha tyc kém theo phuong phap suy luan bat bién 1én d6 thi 15i goi.
Phén bd 15i trong thir nghiém s& 13 ngiu nhién va viéc 4p dung quy trinh vao kiém tra

16i v6i cic tham so khac nhau s& cho ra so lugng 16i khac nhau. Diéu nay ciing dan t&i



viéc nén thyc hién kiém tra cac hanh vi khong xac dinh - undefined behaviour, cic
truong hop duong tinh gia - false-positive (nghia 1a cac trudng hop bi xem 1a 16i

nhung lai khong c6 15i trén thuc té).
5.1.3. Quy trinh thir nghiém
Phan nay s& trinh bay day du cac bude thuc hién dé st dung phdi hop cac cong cu
trong viéc tim kiém 13i.
5.1.3.1. Kiém tra 15i tir bién dich thue thi

O budc nay, ta thuc hién truyén tép chuong trinh C++ cin kiém tra vao cong cu giao
dién dong 1énh Clang. Néu c6 18i, Clang sé& tra vé truc tiép trén dong 1énh hodc c6 thé
diéu huéng vao mot tép dau ra va khong thuc hién bién dich. O budc nay s& 1a quyét
dinh qué trinh tiép theo, néu phat hién ra 13i tir luc bién dich thi toan bo quy trinh ding

lai. Ct phép nhu sau:

clang++ -g <testfilename>.cpp -o <testfilename>

Néu muén chuyén huéng 16i vao tép dau ra, ta thuc hién bo sung thém &>>
output.out vao dudi cu phap.

5.1.3.2. Kiém tra 16i b$ nhé bing Valgrind

Sau khi vuot qua kiém tra tir bién dich thuc thi, lac nay ta s€ co t¢p bién dich
chuong trinh, st dung cong cu memcheck cua Valgrind, ta c¢6 thé thyc hién kiém tra
cac 15i lién quan dén bd nhd (lvu ¥ rang, dbi véi mot s sai sot trong thao tac bd nhd
nhu cip phat, thu hdi s& bi khong bi memcheck chi trong ma chi dé thong bao xem

nhu mot canh bao - warning). C phap thuc thi nhu sau:

valgrind --tool=memcheck <testfilename> <arguments>



Viéc thyc hién chuyén huéng dau ra twong tw nhu phan 5.1.3.1. Néu mudn kiém tra
ky hon, Valgrind hd tro kiém tra 13i ro ri chi tiét bang tiy chon trude tép bién dich thuc
thi --leak-check=full.

5.1.3.3. Kiém tra 16i xir Iy da ludng bang Valgrind

Tir tép bién dich thyc thi cta chuong trinh, ta tiép tuc thyc thi kiém tra da ludng voi

Valgrind bang ca phap sau:
valgrind --tool=helgrind <testfilename> <arguments>
Néu c6 xay ra cac kha ning tranh chap thi Valgrind s& thong bao va bao 15i.

5.1.3.4. Kiém tra 16i tranh chap dir liéu biang Valgrind

Sau khi kiém tra 16i bang cong cu helgrind, Valgrind s& hd tro tiép tuc kiém tra 16

tranh chap dit liéu tir chuong trinh voi ca phap sau:

valgrind --tool=drd <testfilename> <arguments>

5.1.3.5. Kiém tra 16i bang dd thi 161 goi va suy luan bat bién
Sau khi da thuc hién kiém tra 181 v&i cac cong cu ké trén, ta s& st dung cong cu
Clang d¢ sinh ra tép bitcode chuong trinh nhu sau:

clang++ -emit-1llvm -c <testfilename>.cpp -0 <testfilename>.bc

Tu t&p bitcode thu duoc, ta s€ xay dung chuong trinh C++ dé hd tro cho viéc phan tich va
xac dinh cac 161, trong chuong trinh C++ cling ho tro viée phan tich lién thu tuc néu co thiét
1ap. Sau khi hoan tét, cong cu opt cia LLVM s& gitip xay dung db thi 11 goi va truyén vao

chuong trinh C++ dé phan tich véi ci phap nhu sau:

opt -passes=print-callgraph <testfilename>.bc 2>&1 /dev/null

| ./<analyzer> <arguments>



Cu phap nay str dung co ché dudng dng - pipeline cia Bash Shell dé thyc hién va hd trg

diéu huodng 16i v6i /dev/null.
5.2. Két qua thong ké
Noidung ......ooeveeinnnn

5.3. So sanh kha ning phat hién 15i khi tham s6 thay ddi tuyén tinh



Chwong 6. KET LUAN VA PINH HUONG PHAT TRIEN
6.1. Kétluin

Qua qua trinh tim hiéu va phén tich, bao cao da lam rd vai trd ctia do thi 10i goi trong
viéc md hinh hoa cu triic va hanh vi thuc thi cia chuong trinh, tir 46 tr¢ thanh nén
tang hiru ich cho cic k§ thuat phat hién 16i phan mém. Pic biét, khi két hop véi
phuong phap suy luan bat bién va cac cong cu hd tro khac, d6 thi 1o goi c6 thé giup
phat hién hiéu qua nhiéu loai 15i hanh vi rat kho phat hién bang cac phuong phap

truyén thong.

B4o c4do di phan tich ba ky thuat giam do thi 161 goi phd bién: Total Reduction, Total
Reduction with Edge Weights, va Zero-One-Many Reduction. Mdi k¥ thuat déu cé uu
va nhuoc diém riéng, anh hudng truc tiép dén kha ning giir lai thong tin thuc thi, muc

dd triru twrgng hoa hanh vi va hiéu quéa phat hién 16i.

Thong qua thir nghiém, phuong phap két hop cia bao cio ciing cho thy hiéu qua rd rét
khi vira hd tro tién phan tich va phat hién cac 13i, vira ap dung phan tich va giam kich
thude do thi, vira gilr duoc thong tin cAu tric va tan sudt, tir d6 hd tro tdt hon cho viéc

phat hién bat thudng khéc trong chwong trinh.
6.1.1. Thach thirc va co hdi trong viéc ap dung thue té

Thach thire

Trong cac dy an thuc té, quy mo cua dd thi 1oi g01 co thé ndy sinh dén hang chuc ngan
dinh ham va hang triéu canh 15i goi. Do d6 viéc xay dung, luu trit va phan tich d6 thi
101 goi doi héi tai nguyén tinh todn 16n va ky thuat tdi wu dir liéu. Bén canh do, viéc
phat trién lién tuc khong ngimg nghi cua duy an ciling phat sinh ra nhiéu 16i goi thu vién
hodc cac 161 goi du thira 1am nhidu loan qua trinh suy luan bit bién va phat hién 15i.

Pong thoi, cac hanh vi duoc xem 13 "binh thuong" cling da dang tiy thudc vao yéu cau



thiét ké, diéu nay lam cho viéc suy luan c6 thé din dén céc trudng hop béo sai 16i -
false-positive va bo sot 10i - false-negative.

Co hoi

Mic cho céac thach thire ké trén, phuong phap van c6 khong it vu diém dang dé ap
dung. N6 c6 thé tu tich hop nhu mét tinh ning tu dong hoa kiém 16i trong quy trinh
phat trién phat hanh lién tuc - Continuous Integration/Continuous Deployment -
CI/CD, gitip dua ra cic canh bao 15i soém ma khong can viét thém test case. Ngoai ra,
phuong phap ciing gép phan gitp hd tro bao tri va phan tich tac dong trong qué trinh

nang cap, lam sach ma ngudn.
6.2. Dinh hwéng phat trién
Suy luén bat bién véi hoc may va thong ké ning cao

Thay thé viéc st dung dya trén nén tang cac diéu kién - rule-based hoic thu thap théng
ké don gian, viéc suy luan bét bién co thé sir dung tich hop hoc may dé hoc cac mau
hanh vi binh thudng trén d6 thi 16 goi, hay sir dung mang neural d thi - graph neural
network - GNN dé khai thac cau trac do thi tét hon hodc thay thé / két hop suy ludn bat

bién vé6i suy ludn Bayes - Bayesian inference d¢ mo hinh héa trinh tu 16i goi phirc tap.
Ngit canh héa bat bién - Context-sensitive invariants

Trong bdi canh cac phuong phap sir dung bat bién hién tai, chua c6 cac nghién ctru dé

bo sung ngtr canh cho cac bat bién.
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Diéu ndy c6 nét trong ty véi viée tim kiém 161 thu cong va ton rit nhiéu thdi gian. Do
do, rat nhiéu ky thuat khac duoc st dung kém véi phan tich tinh dé thuc hién nhu tich
hop LLM (Enhancing Static Analysis for Practical Bug Detection: An LLM-Integrated
Approach), suy ludn linh hoat - dynamic reasoning (Combining Static and Dynamic

Reasoning for Bug Detection), ...

. Tuy nhién, k¥ thuat phan tich dong ciing c6 han ché khi thiéu di d6 nhay bdi canh
thuc thi - execution context sensitivity do chi phi trinh bay & thoi gian chay - runtime.
Nghia 1a Itc nay, 1ap trinh vién phai thuc hién tim kiém thi cong véi cac thong tin cung
cap khi thuc thi hodc st dung cac cong cu nhu Breadcrumbs dé phan tich. Ddi véi cong
cu Breadcrumbs, n6 c6 thé giup ting do nhay bdi canh so voi murc binh thudng khoing
10% dén 20% dé giam thiéu chi phi thu thap thong tin ¢ thoi gian thuc, nhung d6i lai

ciing c6 trudng hop dan dén pham vi tim kiém vuot ngoai khoang cho phép
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