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KICH BAN PHONG NGUA KHAC PHUC SU' CO
HE THONG CONG NGHE THONG TIN
TAI BENH VIEN SAN NHI CA MAU

1. MUC PiCH, YEU CAU
1.1. Muc dich

Bdo ddm an toan thong tin mang cua Bénh vién San Nhi Ca Mau, trong d6
tap trung an toan thong tin cho cac hé théng thong tin quan trong ctia bénh vién,
c6 kha nang thich tmg mot cach chi dong, linh hoat va giam thiéu cac nguy co,
de doa mat an toan thong tin mang. Dé ra cac giai phap tng pho khi gip su ¢b
mat an toan thong tin mang.

Nang cao nang lyc, hiéu qua hoat dong cua T6 Cong nghé thong tin tng
clru sy cO an toan thong tin mang, ndi bg, gan két voi cac don vi cung cap phan
mém, hop tac, két ndi chit chg, dleu phdi kip thoi, phdi hop dong bo, hidu qua
ctia cac luc luong dé umg ctru sy ¢b mang, chong tan cong mang.

Bao dam cac ngudn luc va cac didu kién can thiét dé san sang trién khai kip
tho1, hiéu qua phuong an ing ctru su c6 bao dam an toan thong tin mang.

1.2 Yéu ciu

- Phai khao sat, danh gia cac nguy co, su c¢d an toan thong tin mang cua hé
thong thong tin dua ra phuwong an d6i phé, ing ctru sy ¢ phu hop, kip thoi

- Phuong an d6i pho, tng ctru su c¢d an toan thong tin mang phai dit ra
dugc cac ti€u chi dé co6 thé nhanh chong xac dinh dugc tinh chat, muc do
nghiém trong cua su co khi su cd xay ra.

2. NHIEM VU TRIEN KHAI
2.1. Pdnh gid cdc nguy co, sw cé an toan thong tin mang:

Danh gia hién trang va kha nang bao dam an toan thong tin mang cua cac
hé thong thong tin va cac ddi twong can bao vé; danh gia; du bao cac nguy co,
sy €0, tan cong mang c6 thé xay ra voi cac hé thong thong tin va cac d01 tugng
can bao vé; danh gia, du bao cac hau qua, thi¢t hai, tdc dong co thé c6 néu xay
ra sy ¢6; danh gia vé hién trang phuong tién, trang thiét bi, cong cu hd trg, nhan
luwe, vat luc phyc vu d6i pho, tmg cuu, khac phuc su ¢b (bao gom ciia cd nha
thau da ky hop dong cung cdp dich vu néu co).

2.2. Phwong dn déi phd, irng ciru doi véi mét so tinh huéng sw cé cu thé

Dbi v6i mdi hé théng thong tin can xay dung tinh huéng, kich ban su cb
cu thé va dua ra phuong an ddi pho, tng ciru su cd tuong tng. Trong phuong an
dbi pho, tng ctiru phai dit ra dugc cac tiéu chi dé c6 thé nhanh chong xac dinh
dugce tinh chat, mac do nghiém trong cua su c¢d khi su ¢ xay ra. Viéc xay dung
phuong 4n ddi pho, tmg ctru sy ¢b can dam bao cac ndi dung sau:



2.2.1. Phwong phdp, cach thirc dé xdac dinh nhanh chéng, kip thoi nguyen
nhan, nguon goc sw cé nham dp dung phwong dn doi phé, iing ciru, khdc phuc
sw ¢é phit hop.

- Su ¢6 do bi tan cong mang;

- Su ¢6 do 16i cua hé théng, thiét bi, phﬁn mém, ha téng ky thuat do hoac
do 161 duong dién, duong truyén, hosting, ...;

- Su c6 do 161 ciia nguoi quan tri, van hanh hé thong;

- Su ¢b do lién quan dén cac tham hoa ty nhién nhu bao, lut, dong dat,
héa hoan, ...

2.2.2. Phwong dn doi phé, iing ciru, khdc phuc sw cé déi véi mot hodc

nhiéu tinh huong sau:
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I. Tinh hudng su cd do bi tin cong mang

1

Téin cong tir chéi dich vu:
La mot loai hinh tAn cong
nhim ngin chin nhiing
nguoi dung hop 1€ duge st
dung mdt dich vu nao do,
Cac cudc tin cong co thé
dugc thuyc hién nhim vao
bat ki mot thiét bi mang nao
bao gdm 13 tin coéng vao
cac thiét bi dinh tuyén, web,
thu dién tr va hé théng
DNS, ...

- Cai dat va duy tri phan mém chong
virus.

- Cai dit tuong ltra va cdu hinh nd dé
gi61 han luu luong dén va di tr may tinh
cua ban.

- Lam theo cac huéng dan thyc hanh an
toan v€ phan phoi dia chi email.

- Dung cac bo loc email dé gitp ban
quan 1y lvu lugng khong mong muon.

- Nang cao y thuc cia nguoi st dung khi
tham gia vao hé thong thong tin bénh
vién.

- Ban hanh quy ché dam bao an toan an
ninh thong tin trong toan bénh vién.

Tén céng gid mao: La mot
hanh vi gia mao cc ¥ nham
ldy duoc cac thong tin nhay
cam nhu tén nguodi dung,
méat khau va céc chi tiét thé
tin dung bang cach gia dang
thanh mot chu thé tin cay
trong mot giao dich dién tir.
Céc giao dich thuong dung
dé danh lira nhitng ngudi it
dung it da nghi la cac giao
dich c6 vé xuét phat tir cac

- Tap huin, tuyén truyén ning cao nhin
thirc vé& cong nghé thong tin cho can bo
nhan vién bénh vién vé phat hién céc
tinh hudng gia mao.

- Trién khai mot b loc SPAM dé phat
hién virus, nguoi gui tréng cho toan bo
hé théng mail cling nhu cic hé thong
cong ngh¢ thong tin ctia bénh vién.

- Giil tit ca cac hé théng hién tai voi cac
ban va 16i bao mat va cap nhat méi nhat.
Cai dit mot giai phap chdng virus, 1én
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website xa hdi pho bién, cac
bénh vién chi tra truc tuyén
hodc cac quan tri mang.

lich cép nhat chir ky, va theo doi trang
thai chong virus trén tat ca cac thiét bi.

- Thuc hién ché do mi hoa tit ca thong
tin nhay cdm, quan trong cua bénh vién
dé luu trit an toan.

Tén cong siv dung ma dic:
Mot khai ni€ém chung dung
dé chi cac phan mém doc
hai dugc viét véi muc dich
c6 thé 1ay lan phat tan (hodc
khong lay lan, phat tan) trén
hé théng may tinh va
internet, nham thuc hién céc
hanh vi bat hop phap nham
vao nguoi dung ca nhan, co
quan, t6 chitc. Thuc hién
cac hanh vi chudc loi ca
nhan, kinh té, chinh tri hodc
don gian 13 dé thoa mén ¥
tudng va sé thich ctia nguoi
viét.

- Luon ludn cai dat, cap nhat va sir dung
mot phan mém diét virus cd ban quyén
dé bao vé cac may tinh.

- Xay dung chinh sich véi céac thiét bi
PnP.

- Thiét 1ap quy tic ddi xu véi cac file.
- Truy cap web an toan.
- Cap nhat may tinh, phan mém.

- Thanh lap t6 chuc xu ly cac sy ’cé vé
cong nghé thong tin dé kip thoi phdi hop
xu Iy khi phat hién ma doc.

Tin céng truy cdp trdi
phép, chiém quyén diéu
khién: Truy cap vao du
liéu, chiém doat quyén truy
cap va leo theo dac quyén.

- Véi kiéu tan coéng vao mat khau: Pat
mat khdu manh. Khong st dung mat
khau & dang ban 16 ca khi luu trir hodc
truyén trén mang.

Trong cac khuyén nghi vé chinh sach
an ninh mang, déu yéu cau phai ghi lai
nhat ky hé thong. Bang cach xem xét cac
ban ghi nhat ky, admin c6 thé biét duoc
cac thong tin va sb 1an truy cap khong
thanh cong. Néu phat hién tir mét dia chi
IP c6 sb lan truy cap khong thanh cong
vuot qua gidi han cho phép thi day rat
co the 1a do tan cong vao mat khau. Vi
du vé viéc phan tich nhat ky hé thong, dé
phat hién tan cong mat khau. Dé xir 1y,
admin can cdu hinh giéi han vé s6 lan
dang nhap, vi du trong bai viét nay.

- Véi kiéu tan cong loi dung su tin cay,
admin can giam thiéu viéc cau hinh trust
gitta cac hé théng, Vi dy, khi ban dung
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trinh duyét IE trén mdy chu windows
Server, mdi khi ban vao mot website thi
IE déu hoi ban xem c6 trust céi site do
khong.

- V6i kiéu tan cong MITM: vi ké dimg
gilra can nhan ban dit liéu ma hin chin
bat, do vay s€ tiéu tén nhiéu bing thong.
Admin can c6 cong cu giam sat bang
thong dé phat hién ra viéc nay. Vi du vé
cac phan mém giam sat hodc phan mém
giam sat bang thong.

- Véi kiéu tan cong tran by dém, ban can
cd cong cu giam sat trang thai cua cac
tién trinh dang chay trong hé théng, vi
du 2 cong cu Event Viewer két hop voi
Performance Monitor trén Windows.

Tan cong thay doi giao
dién.

- Xem nhirng thong tin nhat ky, file log
cua may chu va truy tim xem, hacker da
lam gi va 1am nhu thé nao trén hé théng
ctuia minh.

6 |Tan cong mid hoa phan |- Cai dit va duy tri phan mém chdng
mem, dir li€u, thiét bi. virus.
- Cong cu chong phan mém doc hai.
7 | Tan cong pha hoai thong |- Cai dat va duy tri phan mém chong
tin, dit liéu, phan mém. virus.
- Cong cu chong phan mém doc hai.
8 |Tan cong nghe trom, gian | - Cap nhat may tinh, phan mém.

diép, ldy cap thong tin, dit
liéu.

Tan cong tong hop sir dung

- Cai dat va duy tri phan mém chong
virus trén cac may tinh.

- Cong cu chong phan mém ddce hai.

két hop nhiéu hinh thuec.
II. Tinh hudng su c6 do 15i h¢ thong, thiét bi, phan mém, ha ting ky
thuat
1 |Sucbd ngué)n dién. - St dung bg luu dién UPS.

- Str dung ngudn dién dy phong.

Su co6 duong két nodi

Internet.

- St dung nhiéu duong két noi internet
cua nhiéu nha cung cap dich vu.
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3 | Su cd do 16i phan mém, |- Sao luu hé thong hang ngay.
p hfm Cﬁr}g’ frgg dungcua hé | v 4 du phong & nhiéu noi.
thong thong tin.
4 | Su cb lién quan dén qua tai | - Kiém tra hé thong thuong xuyén.

hé théng.

- Nang cap hé théng dé phu hop vdi
tung giai doan cua bénh vién.

II1. Tinh hudng s ¢6 do 15i clia ngwoi quan tri, van hanh hé thong

1

Loi ‘trong cép nhat, thay
d6i, cdu hinh phan cung.

Loi ‘trong cép nhat, thay
d6i, cdu hinh phan mém.

Ldi lién quan dén chinh
sach va thu tuc an toan
thong tin.

Ldi lién quan dén viéc
dung dich vu vi 1y do bat
budc.

Ldi khach lién quan dén
nguoi quan tri, van hanh hé
thong.

- Backup du phong trude khi cép nht,
thay doi cau triic hé thong.

IV. Tinh hudng sw ¢6 lién quan dén cac thiam hoa tw nhién nhw bio, lut,
dong dat, hoa hoan, ...

Tinh hudng su ¢ lién quan
dén cac tham hoa ty nhién
nhu bao, lut, dong dat, hoa
hoan,...

Bénh vién thué hé théng lvu triv du
phong tai cac trung tam dir liéu dat tiéu
chuin do B6 TTTT cong bd dé luu cac
ban sao dir liéu.
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