Kvalifikace TMOU 21 Post Mortem

Béhem kvalifikace TMOU 21 (29. 9. 2019) doSlo k zasadnim technickym problémum, které
znemoznily kvalifikaci v tradi€nim stylu a museli jsme pfistoupit k nahradnimu feSeni (posilani
vylusténych hesel emailem). BEhem kvalifikacniho veCera a pfi nasledném zjistovani, co se
vlastné stalo, jsme objevili tfi rizné, ale vzajemné souvisejici zdroje problémd, které se budeme
snazit vyfesit do pristeé.

Timeline

18:00 - Zacatek kvalifikace

18:02 - Viditelné vykonnostni problémy, tymy si stéZuji, Ze nejde odevzdavat feSeni

18:30 - Zastaveni kvalifikace, zaloha databaze

19:00 - Restart kvalifikace pouze pro prvni level, stale nejde odevzdavat feSeni

19:05 - Odstranéni chyby v kontrole duplicit, odevzdavani pro prvni level funguje

19:15 - Ackoli kvalifikacni aplikace funguje, web je stale pretizeny a nékterym tymum vibec
nenabé&hne

19:30 - Je spusténa nahradni kvalifikace

Server

Tmou je dlouhodobé spjata s Instruktory Brno a historicky vyuzivala jejich infrastrukturu pro
provoz webu. A¢koli byly kolem kvalifikace vykonnostni problémy vzdy, dalo se to néjakym
zpusobem zvladnout. V ramci modernizace infrastruktury byl letos na pfelomu Unora a bfezna
instruktorsky server pfemigrovan k jinému poskytovateli, na novou verzi operacniho systému a s
novym nastavenim nékterych sluzeb (http server, databaze). Doslo tedy k fale$né iluzi, ze
kvalifikace bézi na stejném prostfedi, na kterém bézela vzdy, ackoli na tomto novém prostredi
ve skute€nosti nebézZela nikdy.

| kdyZ provoz na serveru neni pfili§ naro¢ny, b&éhem kvalifikace se zatéz rapidné zveda.
Spoditali jsme zhruba 2400 pozadavk(l za minutu, které ale nebyly rozprostfeny rovhomérné,
maximum se zda byt 187 pozadavku za vtefinu. Novy web a kvalifikaéni aplikace (detaily nize)

zpozdéni napfi¢ vSemi dalSimi vrstvami.

Zpétné jsme navic zjistili, Ze jsme se béhem kvalifikace dostali do soub&hu s emailovou
kampani (odesilalo se zhruba 70 tisic emaill) a ze se samotny server chova nederministicky
(Casy zatézového testovani se pohybovaly od 4 do 20 vtefin Easto bez zjevného jiného zatizeni
serveru). Néjaké drobné optimalizace trochu pomahaji, ale bohuzel jsme nenarazili na nic
zasadniho.



Pouceni pro pfisté

Kvalifikace TMOU je naro€na na zdroje a dokaze vytizit i pomérné vykonny server, obzvlast v
soubéhu s dalSimi aktivitami. y i Sho-HiSi-tim—2 i 3 Heny

EDIT: Mame v hostingu pronajaty jeden fyzicky server, ktery s nikym nesdilime. Kolisani vykonu
tak zatim zuastava neobjasnéno. Nejkriti¢téjSim mistem se zda byt procesor, protoze je
vytéZovan jak aplikaci samotnou, tak webovym serverem a databazi. Proto pro pfisté zvazime
provoz kvalifikaéni aplikace samostatné na dedikovaném serveru, ktery mizeme pribézné
Skalovat a nebude hrozit soubéh s dalSimi aktivitami.

Web

Po migraci serveru bylo potfeba vyfesit problém neaktualniho webu. Nejvétsi problém byl v
bezpec€nosti. Nejedna se pouze o to, ze by se nékdo z hra¢l mohl dostat k datim jiného tymu,
hlavni bezpecnostni problém je v automatizovanych utocich, které vyuzivaji znamych
bezpec€nostnich dér a poté vyuzivaji server k rozesilani spamu nebo dal$im Spatnostem. Jelikoz
spravujeme i osobni Udaje (email, ale tfeba i IP adresa), nemuzeme zadny podobny problém
riskovat. Stary web byl vytvofen pomoci technologie, kterou bylo velice obtizné migrovat
(DokuWiki), proto jsme se rozhodli vytvofit zcela novy web, ktery se bude vyuZivat dalSich
nékolik let. Pouzité technologie jsou jazyk PHP, framework Nette a databaze MariaDB.

Jak uz bylo naznaceno vys, novy web vyuziva databazi mnohem vice, nez stary systém a proto
jeho naroc¢nost na zdroje vyrazné vzrostla, byt oproti komplexnim webu jde stale o relativné
maly web s jednotkami, typicky, ¢tecich dotazu. Novy web také pfinesl novou grafiku a nékteré
dynamické prvky (hlavné pro fungovani na mobilnich zafizenich), €¢imz zvysil svoji celkovou
velikost. Ackoli to nejspis nebylo pfimym zdrojem problémd, prodluzuje to &as potiebny k
servirovani stranky.

Pouceni pro pfisté

Zvazit pouziti CDN nebo jiné podobné technologie pro servirovani obrazkd, javascriptu a
podobnych statickych zdroji. Lépe otestovat provoz pod zatézi i na samotném webu, protoze
pfehlceni webu vede k pfehlceni serveru, ktery potom nezvlada provozovat kvalifikaéni aplikaci.

KvalifikaCni aplikace

Samotna kvalifikaéni aplikace je nezavisla a s webem sdili pouze vzhled a pfihlaseni. Je
vytvofena pomoci jinych technologii (Python, framework Flask, MongoDB). V kvalifikacni



aplikaci byla nanestésti od po¢atku chyba v kontrole duplicitnich odpovédi, kterda znemoznila
odpovidani vétsiné tym(. Vzhledem k vykonnostnim problémdm jsme bohuzel pficinu nejdfiv
hledali jinde a alespor jsme odstranili limit na pfidélené mnozstvi paméti (ktery se zpétné po
testech nezda blokuijici, ale byt tam nemusel).

Po restartu je kontrola duplicit odstranéna a kvalifikacni aplikace funguje podle planu. Obsahuje
nékteré dalsi chyby a nedokonalosti (Upravou url $lo stahnout zadani vSech levell, z druhého
okna prohlizece Slo odpovidat i na jiz nepfistupné Sifry), které by ale nebranily normalnimu
prichodu, pfipadné by Sly vyfeSit za béhu. Bohuzel, server je uz natolik pretizeny, ze se nékteré
tymy ke kvalifikacni aplikaci vibec nedostanou.

Pouceni pro pfisté

Je nutné servirovat zadani levell z jiného serveru, at uz z CDN nebo napfiklad z Google Drive.
Ulevi to zatézi serveru i samotné kvalifikacni aplikaci. Je tfeba vice myslet na mozné vedlejSi
cesty k zadani a snaZit se jim zamezit, protoZe i kdyz nebudou vyuzivany pfi standardnim
prichodu, pfi problémech se mohou objevit. Zarover je na misté zvazit nasazeni kvalifikacni
aplikace na jiny server (pfipadné jako distribuovany systém), nez bézi web, i za cenu
komplikovanéjsiho sdileni pfihlaSeni, aby bylo mozno tyto dvé aplikace Skalovat nezavisle.

Zaverecné pouceni

Spis nez o jeden jasny problém se jednalo o soubéh nékolika suboptimalnich situaci. Nejvétsim
poucenim je opravdu velika zatéz systému a to i na urovni http serveru - je potfeba obsluhovat
hodné pozadavkl a s novym webem i hodné spojeni do databaze. B&hem kvalifikace tymy
nenavstévu;ji jen kvalifikacni aplikaci, ale hodné chodi i na web samotny. Navic ten pfiliSny

vykon béhem roku nepotiebuje, takZe je (a bude) hostovan spolu s daldimi aplikacemi na
sdileném hostingu.

vvvvvv

dedikovaném serveru, kde nepobé&zi nic jiného a ktery bude moct byt pribézné skalovan.
Architektura a technologie na kvalifikani aplikaci pouzité se zdaji byt v pofadku a vykonové
dostacuijici.

Zaroven je takeé tfeba mit zalozni feSeni pfipravené dopiedu a nevymyslet ho za béhu. V tomhle
jsme rozhodné selhali ukolébani vySe popsanou iluzi, ze server tu zatéz zvladal vzdy. Do
pristiho roku kromé lépe pfipravené infrastruktury tak bude po ruce i nahradni feSeni vyuZivajici
nejspis Google Forms. K tomuto pfipravime také nouzovy zplsob komunikace, ktery nebude
zavisly ani na webu ani na kvalifikaéni aplikaci. Pravdépodobné to bude Google dokument nebo
jiz ted vyuzivany Discord.



Naposledy se tedy jesté omlouvame za nestandardni prabéh kvalifikace a doufame, Ze jste si i
tak dobre zalustili. Pro nas to bylo velkou lekci a pFisté rok rozhodné udélame vSe proto, aby se
tato situace neopakovala.
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