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Abstract 
 
스마트 컨트랙트는 전통적인 법적 합의와 자동화된 법적 합의를 대체함으로서 다양한 
산업들을 변혁시키는 목적으로 만들어졌다. 성능 검증과 실행은 그 법적관계의 관련된 
당사자가 수동이나 자동으로 정보를 수시로 업데이트를 해야한다. 하지만 기본적인 합의 
프로토콜 때문에 스마트 컨트랙트를 가능하게 할 수 있는 블록체인은 타 시스템들과의 
native communication이 불가능하다.  
 
현재 이 문제를 다루기위해 새롭게 소개된 솔루션은 다른 시스템들과 연결을 가능하게 하는 
오라클이다. 현 존재하는 오라클들은 중앙화된 서비스들이다. 이 서비스를 사용하는 스마트 
컨트랙트는 전통적인 중앙화된 디지털 합의와 다름없이 단일 장애점(single point of 
failure)이 있기 때문에 보안성이 더 강하지도 않다. 
 
이 리포트에서 소개할 기술은 ChainLink라는 탈중앙화된 오라클 네트워크이다. 
ChainLink가 컨트랙트가 외부 연결이 가능하게 할 수 있도록 제공하는 요소들과 네트워크의 
노드들을 실행시키는 소프트웨어들을 설명한다. On-chain 컨트랙트 데이터 집합 
시스템(contract data aggregation system)과 더 효율적인 off-chain 합의 메커니즘을 
소개한다. 다음으로는 유저들이 정보를 확보한 상태에서 제공사를 선택할수있는 능력과 
불리한 조건에서도 효과적인 서비스를 얻을수 있는 ChainLink의 현재 존재하는 명성과 보안 
모니터링 서비스를 설명한다. 마지막으로 우리의 보안 전략의 도움을 위한 이상적인 
오라클의 속성들을 나타내고, 기능이 풍부한 oracle programming, data-source infrastructure 
수정 및 기밀  스마트 컨트랙트 등등을 포함한 미래에 가능할수도있는 개선들을 계획한다.  
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1. Introduction 
 
스마트 컨트랙트는 블록체인과같은 탈중앙화된 인프라이다. 그것은 조작이 되지않는데, 즉, 
그것을 만든 사람까지 포함해서 어떠한 집단도 코드를 변경하거나 실행을 방해 할 수 
없다는 것이다. 역사적으로 보면, 코드로 된 컨트랙트는 중앙화된 방식으로 사용되서 다른 
집단의 의한 변경, 종료, 심지어 삭제도 가능했다. 반대로 스마트 컨트랙트의 실행은 모든 
집단을 서면 동의서에 묶기때문에, 새롭고 강력한 신뢰의 관계를 생성함으로서 어느 한 
조직의 신뢰의 의존하지 않는 관계를 보장한다. 스마트 컨트랙트는 자기검증, 
자기실행이라는 기능들이 있기에 디지털 합의를 성립과 관리하는데 우월한 수단을 
제공한다. 
 
하지만 이 강력한 신뢰모델은 연결성이라는 새로운 기술적인 문제를 의미한다. 스마트 
컨트랙트의 실제 적용도 는 블록체인 외부의 data feeds나 API들에서 가져오는 데이터에 1

의존한다. 블록체인의 기반이 되는 합의 메커니즘의 메커니즘 때문에 블록체인이 그 대단히 
중요한 데이터를 가져오는것은 불가능하다. 
 
우리가 이 문제의 답으로 제안하는것이 바로 보안된 오라클 네트워크인 ChainLink다. 
ChainLink가 다른 오라클 솔루션들과의 다른점은 완전히 탈중앙화된 네트워크다. 이 
탈중앙화된 접근은 어느 한 집단의 신뢰의 의존을 제한함으로써 스마트 컨트랙트와 API의 
end-to-end operation까지 조작을 불가능하게 한다. 현재 사용되고있는 디지털 합의들을 
대체하려면 스마트 컨트랙트를 API같은 data feed들과 연동을 시키는 기능이 필수적이다.  
 
현재 대부분의 디지털로 자동화된 전통적인 계약상의 동의들은 외부 데이터를 사용해서 
계약상의 성능을 검증하고 data output을 외부 시스템들에게 보내야한다. 스마트 
컨트랙트가 현재 존재하는 계약상의 메커니즘을 대체하면 같은 데이터 input과 output들의 
신뢰도가 더 높은 version들을 필요로 할 것이다. 다음세대의 가능할수도있는 스마트 
컨트랙트와 그것이 필요로 할 데이터들의 예를 들자면: 

●​ 채권이나 금리 파생 상품같은 유가증권 스마트 컨트랙트가 생긴다면 금융시장의 
정보들을 가져오는 API를 접속 할 수 있는 권한이 필요 할 것이다.  

●​ 보험 스마트 컨트랙트는 그 보험의 관련된 이벤트의 관한 IoT 데이터를 제공하는 
data feed가 필요 할 것이다. 예를 들면 warehouse가 도난당했던 시점에 문이 
잠겼었는지, 회사의 방화벽이 작동중이였는지, 아니면 비행기가 제시각에 도착을 
했는지. 

●​ 무역 금융 스마트 컨트랙트는 계약적인 의무를 만족시키려면 수송품의 GPS 데이터, 
공급 사슬 ERP 시스템, 그리고 수송품의 세관정보들을 필요로 할 것이다.  

 
이 예시들에서 흔히 일어나는 또 다른 문제는 스마트 컨트랙트가 데이터를 블록체인 외부의 
시스템들에게 전달하지 못하는 점이다. 이 데이터를 전달하려면 유저들이 이미 계정이 있는 
전통적인 중앙화된 인프라로 지불 메세지를 보내야 한다 (e.g. 계좌 송금, PayPal). 스마트 

1 1The main use of smart contracts in Ethereum today is management of tokens, which are a 
common functionality in most smart contract networks. We believe that the current focus on 
tokens to the exclusion of many other possible applications is due to a lack of adequate 
oracle services, a situation ChainLink specifically aims to remedy. 
 
 



컨트랙트를 대신해서 데이터를 안전하게 API와 다양한 legacy 시스템으로 전달 할 수 있는 
ChainLink의 기능은 외부와 연동되고 조작이 불가능한 계약의 생성을 가능하게 할 수 있다.  
 
Whitepaper Roadmap 
 
이 백서에서는 ChainLink의 구조를 관찰한다 (Section 2). 다음에는 오라클들의 보안을 
우리가 어떻게 정의했는지를 설명한다 (Section 3). ChainLink가 탈중앙화 및 오라클과 data 
source들의 분산을 어떻게 접근을 했는지에 대해서 적은 후 (Section 4), ChainLink가 
제공하는 4개의 보안 서비스들과 LINK token의 역할을 설명한다 (Section 5). 그 다음에는 
향상된 기밀유지, 신뢰할수있는 하드웨어의 사용, 인프라의 변화들, 그리고 전체적 오라클 
프로그래밍 가능성을 포함한 장기적인 개발 공략을 제안한다 (Section 6). 간단히 대체 
가능한 오라클 디자인을 살펴본 뒤 (Section 7), ChainLink 개발을 인도하는 디자인의 원칙과 
철학에 대한 짧은 논의를 가져본다 (Section 8).  
 
2 Architectural Overview 
 
ChainLink의 핵심 기술적 목적은 on-chain 과 off-chain, 이 두 환경을 연결시키는것이다. 
밑에서 ChainLink의 구성 요소들의 구조를 하나씩 설명한다. ChainLink는 일단 
Ethereum[16], [35]에 설계 될 것 이지만, 현재 가장 많이 쓰이는 스마트 컨트랙트 
네트워크들 모두를 지원 할 수 있기를 의도한다. ChainLink는 on-chain과 off-chain version 
둘 다에서 모듈성을 염두하고 디자인 됐다. 미래에 기능성이 더 높은 기술과 경쟁력 있는 
구현성이 생기는것을 대비해서 ChainLink 시스템의 모든 구성 요소들은 업그레이드가 
가능하다. 
 
2.1 On-Chain Architecture 
 
ChainLink는 오라클 서비스로서, ChainLink 노드들은 유저 계약들이 보낸 데이터 요청이나 
query에 답변을 한다. 우리는 이 계약 요청을 USER-SC라고 표현한다. ChainLink의 계약 
요청을 하는 on-chain interface 자체도 on-chain 계약이고, 이 interface를 
CHAINLINK-SC라고 표현한다.  
 
CHAINLINK-SC 안에는 주 계약 3개로 만들어진 on-chain 요소가 있다. 이 계약들은 명성 
계약, 순서 매칭 계약, 그리고 집계 계약이다. 명성 계약은 오라클 서비스 제공자의 
performance 단위 (metrics)를 기록한다. 순서 매칭 계약은 서비스 표준 합의를 받고, SLA 
한도들을 기록하고, 오라클 제공사들에게서 경쟁 입찰(bid)을 모은다. 다음으로는 명성 
계약을 사용해서 oracle SLA를 완성시킨다. 집계 계약은 오라클 제공사들의 응답들을 모은 
후 ChainLink의 마지막 집단적인 결과를 계산하고 oracle 제공사의 performance 단위를 
명성 계약에 기록을 한다. ChainLink 계약들은 모듈성 있게 디자인 됐음으로, 유저들이 
필요한대로 구성이나 교체를 할 수 있다. On-chain 작업 흐름은 3단계가 있다: 1. oracle 
선택, 2. 데이터 보고, 3. 응답 집계.  
 
Oracle Selection  
 



오라클 서비스 구매자는 구매 당시 서비스 표준 합의 (SLA)를 이루는 구체적인 요건들을 
제시한다. SLA 제안서는 query의 한도와 구매자가 필요한 오라클의 개수 같은 정보를 
포함한다. 추가로, 구매자는 합의에 쓰일 명성 계약과 집계 계약을 요구한다.  
 
구매자들은 on-chain에 유지되고있는 명성과 과거 계약들에서 모은 더 정확한 데이터 
집합을 사용해서 off-chain listing service들을 통해 수동으로 oracle들을 분류하고 필터하고 
선택할 수 있다. 우리의 의도는 ChainLink가 이 listing service중 딱 하나만 유지하는것이다. 
이것을 유지함으로써 ChainLink에 관련된 기록들을 모으고 등록된 oracle 계약들의 
binaries를 검증을 할 수 있다. Section 5에서 listing service와 명성 시스템들에 대해 더 
구체적으로 설명을 한다. Listing들을 생성하는데 사용되는 데이터는 블록체인에서 
가져온다. 이로써 대체가 가능한 oracle-listing 서비스들을 설계할 수 있을것이다. 
구매자들은 SLA 제안서들을 off-chain oracle들에게 제출할것이며, on-chain으로 SLA를 
완성하기 전에 합의에 이를것이다.  
 
수동 matching은 모든 상황에 가능하지 않다. 예를 들자면, 계약이 oracle 서비스를 데이터 
분량에 따라 수시로 필요로 할 수도 있다. 자동화된 솔루션들은 이 문제를 해결하고 
실용성을 향상시킨다. 이런 이유들 때문으로 ChainLink는 order-matching 계약들을 통해서 
자동화된 oracle matching도 제안하고 있다.  
 
구매자가 SLA 제안서를 지정한후에는 oracle들을 직접 접하지 않고 SLA를 order-matching 
계약에게 제출할 것이다. 이 제안서의 제출은 oracle 제공자들이 감시하고 기술력과 서비스 
목적에 따라 필터를 할 수 있는 기록을 유발한다. 다음엔 ChainLink 노드들이 그 제안서에 
경쟁 입찰 (bid)을 할지 말지를 결정한다. Oracle 서비스 제공자가 계약의 경쟁 입찰을 하면 
그 계약을 지켜야 하고, 안 지켰을 경우에는 SLA에 적혀있는데로 패널티 벌금의 액수를 꼭 
첨부를 해야한다.  
 
경쟁 입찰은 bidding window라는 정해진 기간동안 가능하다. SLA가 자격있는 입찰들을 
충분히 받고 bidding window가 끝나면 구매자가 부탁한 개수의 oracle이 입찰들중에서 
선택된다. 선택되지 않은 oracle들에게는 첨부했던 패널티 벌금이 다시 돌려지고, 완성된 
SLA 기록이 생성된다. 완성된 SLA가 기록되면, 선택을 당한 oracle들에게 통보를 보낸다. 
그리고 그 oracle들은 SLA에 적힌 지시를 실행한다. 
 
Data Reporting  
 
새로운 oracle이 생성된 후, off-chain oracle들이 지시를 실행하고 on-chain에 보고를 한다. 
더 자세한 설명은 Section 2.2와 4을 참고하자. 
 
Result Aggregation  
 
Oracle들이 oracle의뢰인에게 결과를 보고한 후, 그 결과들은 집계 계약에 기록이 된다. 집계 
계약은 집단적인 결과들을 기록을 하고 평균 값을 낸다. 다음, 모든 oracle의 응답들은 명성 
계약에 보고가 된다. 마지막으로는 계산된 평균 값이 USER-SC에 있는 지정된 계약 
기능에게 반환된다.  
 
부정확하거나 틀린 답을 발견하는것은 data feed와 적용된 방식에 따라 다를수 있다. 예를 
들면, 평균 값을 계산하기전에 오답을 발견하는것은 숫자 데이터를 다룰때 필요할 수 



있지만, boolean데이터를 다룰때는 아니다. 이 이유 때문에 특정된 집계 계약은 
없을것이지만, 구매자가 지정한 구성이 가능한 계약 주소가 있을것이다. ChainLink는 집계 
계약들의 기본 세트는 포함할것이지만, 기본 계산 interface에 따르기만 하면 맞춤형 계약도 
가능할 것이다.  
 
 
2.2 Off-Chain Architecture 
 
Off-chain에서 ChainLink는 일단 이더리움 네트워크에 연결된 oracle노드들로 만들어진 
네트워크로 이루어졌다. 우리는 이것으로 모든 스마트 컨트랙트 네트워크들을 이용할 때 
사용할 생각이다. 이 노드들은 독립적으로 off-chain으로 의뢰의 대한 답변들을 모은다. 이 
답변들은 사용 가능한 합의 메커니즘 여러개중 하나로 단 하나의 글로벌 답변으로 
집계된다. 그 글로벌 답변은 의뢰인 계약인  USER-SC한테 보내진다. ChainLink 노드들은 
기본 블록체인 소통, 예정, 그리고 평범한 외부 자원들과의 연결을 다루는 기본 open source 
core implementation으로 운영된다. 노드 관리자들은 외부 어댑터라는 추가 소프트웨어 
기능을 추가할 수 있는 선택권이 있다. 관리자들은 외부 어댑터를 사용해서 특수화된 
off-chain 서비스들을 추가할 수 있다. ChainLink 노드들은 벌써 기업들의 public 
블록체인들과 private 네트워크들에 투입되고있다. 노드들을 탈중앙화된 방식으로 
운영하는게 ChainLink network의 목적이다.  
​  
ChainLink Core 
 
주요 노드 소프트웨어는 블록체인과 소통, 예정, 그리고 다양한 외부 서비스들 사이에 
주어진 일을 분산시키는 일을 한다. 이 일은 assignment로 구성된다. 각 assignment는 더 
작은 subtask들로 이루어 졌으며, 이 subtask들은 pipeline형식으로 구성되어있다. 각 
subtask는 특정된 기능이 있고, 그 기능을 거쳐서 나온 결과가 다음 subtask으로 넘어간다. 
이렇게 계속 이어지면 결국에는 결정적인 마지막 결과에 도달한다. ChainLink의 노드 
소프트웨어는 HTTP request, JSON parsing, 그리고 다양한 블록체인 서식들로 변환하는 
subtask들을 기본적으로 포함하고 있다.  
 
External Adapters 
 
맞춤화된 subtask들은 adapter들을 생성해 요청 할 수 있다. Adapter들은 minimal REST 
API가 포함된 외부 서비스들이다. 어댑터를 서비스 지향 방식으로 모델링하면 모든 
프로그래밍 언어의 프로그램을 프로그램 앞에 작은 중간 API를 추가하여 간단히 구현할 수 
있다. 마찬가지로 복잡한 다중 단계 API와의 연동은 한도가 정해진 개별 subtask들로 
단순화 할 수 있다.  
 
Subtask Schemas 
 
우리는 많은 adapter들이 오픈 소스가되어 다양한 커뮤니티 회원들이 서비스를 감시하고 
실행할 수있을 것으로 예상한다. 많은 개발자들이 다양한 종류들의 adapter들을 개발하므로 
adapter들간의 호환성을 보장하는 것이 중요하다. ChainLink는 현재 JSON Schema [36] 를 
기반으로하는 schema 시스템으로 작동하여 각 adapter에 필요한 입력 및 형식 방법을 
지정한다. 마찬가지로 adapter는 각 subtask의 출력 형식을 설명하는 output schema를 
지정한다. 



 
 



3. Oracle Security 
 
ChainLink의 보안 아키텍처를 설명하려면, 우리는 먼저 보안이 중요한 이유와 이것이 
의미하는 바를 설명해야한다. 
 
Why must oracles be secure? 
1장에서 간단한 예제로 돌아가보면, 스마트 컨트랙트 보안이 잘못된 data feed를 얻으면 
잘못된 계약자(party)에게 지급 될 수 있으며, 스마트 컨트랙트 보험 data feeds가 
피보험자에 의해 변조 될 수 있는 경우 보험 사기가 발생 할 수 있고, GPS 무역 금융 계약에 
제공된 데이터는 데이터 제공 업체를 떠난 후 수정 될 수 있으며 도착하지 않은 상품에 
대해서는 지불이 이루어 질 수 있다. 
 

 
 
일반적으로, 그것의 장부(ledger) 또는 게시판 추상화(bulletin-board abstraction)와 함께 잘 
동작하는 블록체인은 매우 강력한 보안 속성을 제공한다. 사용자들은 트랜잭션을 올바르게 
검증하고 데이터 변경을 방지하는 기능으로 블록체인을 사용한다. 그들은 그것을 사실상 
신뢰할 수 있는 제 3자(아래에서 논의하는 개념)처럼 다룬다. 오라클 서비스 지원은 자신이 
지원하는 블록체인에 상응하는 수준의 보안을 제공해야 한다. 따라서 오라클은 사용자에게 
신뢰할 수 있는 제 3자로 제공돼야하며 정확하고 시기 적절한 응답을 매우 높은 확률로 
제공해야한다. 모든 시스템의 보안은 가장 약한 링크만큼만 강력하므로(가장 약한 링크의 
보안이 뚫리면 위험하니) 잘 설계된 블록체인의 신뢰성을 유지하려면 신뢰할 수 있는 
오라클이 필요하다. 
 
Defining oracle security: An ideal view. 
오라클 보안에 대해 설명하기 위해 먼저 이를 정의해야한다. 오라클 보안에 대해 추론할 수 
있는 유익하고 원칙적인 방법은 다음과 같은 사고 실험에서 비롯된다. 모든 지시를 
충실하게 수행 할 수 있는 신뢰할 수 있는 제 3자(trusted third party, TTP)가 오라클을 
실행하라는 작업을 받았다고 생각해보자. 우리는 이 오라클을 ORACLE(일반적으로 모든 
대문자를 사용하여 사용자가 완전히 신뢰하는 엔티티를 나타냄)로 나타내고 TTP가 
완벽하게 신뢰할 수 있는 데이터 소스인 Src로부터 데이터를 얻었다고 가정한다. 마법의 
서비스 오라클을 고려해볼 때, 우리가 어떤 지시를 내릴까?   
신뢰성 속성이라고 불리는 무결성[24] 속성을 이루기 위해 ORACLE이 다음 단계를 
수행하도록 요청하면 된다. 



 

 
 

1.​ 요청 수용(Accept request) : 스마트 컨트랙트 USER-SC에서 데이터 소스 Src, 시간 
또는 범위 τ 및 쿼리 q를 지정하는 Req = (Src, τ, q) 요청을 수집한다. 

2.​ 데이터 획득(Obtain data) : 쿼리 q를 시간 τ에 Src로 보낸다. 
3.​ 데이터 반환(Return data) : 대답 a를 받으면 스마트 컨트랙트로 a를 반환한다. 

​  
이 지시들이 올바르게 수행 된다면 강력하고 의미 있으면서도 단순한 보안 개념을 
정의한다. 직관적으로 보면 이 지시들은 ORACLE이 Src와 USER-SC 사이의 믿음직한 다리 
역할을 하도록 명령한다.  예를 들어, Src가 https://www.FountOfKnowledge.com고, 오후 2

4시이고 , q = "ticker INTC 가격"인 경우에는, 오라클이 오후 4시에 query한 INTC의 가격을 
https://www.FountOfKnowledge.com으로부터 USER-SC에게 정확히 제공 할 것을 보장한다. 
기밀성은 oracle들에게 있는 또 하나의 바람직한 속성이다. USER-SC가 블록체인에서 
Req를 오라클로 보냄으로써 Req가 공개된다. Req가 민감한 정보를 가지고 있고 공개가 
되면 안되는 경우가 많이 있다. 예를 들어, USER-SC가 항공 보험 계약이고 특정 사용자의 
항공편 (q = "Ether Air Flight 338")에 대해 ORACLE에게 query Req를 전송한다면, 그 
사용자의 비행 계획이 전 세계에 공개된다. USER-SC가 금융 거래 계약 인 경우 Req는 
사용자의 거래 및 포트폴리오에 대한 정보를 유출 할 수 있다. 물론 많은 다른 예도 있다. 
 
Req의 기밀성을 보호하기 위해서는 Req의 데이터를 ORACLE에 속한 공개 키로 암호화 
되도록 요구 할 수 있다. 오라클의 TTP 특성을 계속 활용하면 단순히 ORACLE에게 이 정보 
흐름 제약 조건을 부여 할 수 있다:  
 
Req를 해독 할 때는 Src를 쿼리하는 것을 제외하고 절대로 Req의 데이터를 공개하거나 
사용하지 마라.  
 
전통적인 CIA (Confidentiality-Integrity-Availability) 트라이어드(triad)의 가용성같은 다른 
중요한 오라클 속성들이 있다. 진정으로 이상적인 ORACLE 서비스는 절대로 폐쇄 되지 

2 2Of course, many details are omitted here. ORACLE should communicate with both USER-SC 
and source Src over secure, i.e., tamperproof, channels. (If Src is a web server, TLS is required. To 
communicate with USER-SC, ORACLE must be sure to scrape the right blockchain and digitally sign 
A appropriately.) 



않을 것이다. 가용성은 검열 저항과 같은 미묘한 특성들을 포함한다. 정직한 ORACLE은 
특정 스마트 계약을 단정하지 않고 요청을 거부하지 않는다. TTP의 개념은 특정 모델에서 
암호화 프로토콜의 보안을 증명하는데 사용되는 이상적인 기능 [7]의 개념과 유사하다. 
이상적인 게시판을 유지하는 TTP와 유사한 조건들로 블록 체인을 모델링 할 수도 있다. 
거래를 수락하고, 검증하고, 직렬화하고, 추가만 가능한 데이터 구조인 게시판에 거래를 
영구적으로 유지하는 것이 이 블록체인의 책임들이다. 
 
Why the ideal oracle (ORACLE) is hard to achieve  
(왜 이상적인 oracle을 만들기가 어려운가) 
 
물론 완벽하게 신뢰 할 수 있는 data source Src는 없다. 오류가 있는 website, 부정 행위 
서비스 제공자 또는 정직한 실수로 인해 데이터가 실수로 또는 악의적으로 손상 되었을 
수도 있다. Src를 신뢰할 수 없다면 ORACLE이 위에서 설명한대로 TTP와 똑같이 
작동하더라도 여전히 client가 원하는 보안을 완전히 만족시키지 못한다. 오류가 있는 
source Src가 주어지면 위에 정의된 정직한 특성은 더 이상 오라클의 대답이 옳다는 것을 
의미하지 않다. 예를 들어 Intel 주식의 실제 가격이 $40이고 
https://www.FountOfKnowledge.com이 $50로 잘못 보고하면 ORACLE은 잘못된 값인 a = 
$50를 USER-SC로 보낸다. 이 문제는 single source Src를 사용할 때 불가피하다. 
ORACLE은 Src가 query에 제공하는 답변이 정확한지 알 수 있는 방법이 없다. 
 
물론 더 큰 문제는 오라클에 대한 TTP가 추상적인 개념이라는 사실이다. 무조건 신뢰할 
만한 서비스 제공자는 없다. 최선을 다하는 제공자 조차도 버그가 있거나 해킹을 당할 수 
있다. 따라서 사용자 또는 스마트 컨트랙트가 서비스 ORACLE이 지시를 충실하게 
이행한다는 절대적인 확신을 가질 수 있는 방법은 없다. ChainLink는 이 ORACLE이라는 
이상적인 기능성을 고려해서 보안 프로토콜을 설계했다. ChainLink의 목표는 현실적인 
가정하에 이상적인 ORACLE의 속성들에 최대한 근접한 실제 시스템을 달성하는 것이다. 
이제 이걸 어떻게 달성할지 설명할것이다. 다음 내용을 단순화하기 위해 ChainLink 계약의 
전체 집합, 즉 on-chain의 전체 기능을 (계약 청구가 가능한 인터페이스뿐만 아니라) 
CHAINLINK-SC로 나타낼것이다. 따라서 시스템 구조에서 실제로 사용되는 여러 개의 개별 
계약들을 한 계약으로 묶어서 표현할 것이다. 
 
 
 
4. ChainLink Decentralization Approach 
 
우리는 결함이 생긴  노드에 대해 세가지 보완적인 접근 방법을 제시한다. 
(1) data sources; (2) Distribution of oracles; and (3) Use of trusted hardware. 
우리는 이 장에서 분산화를 포함하는 처음 두 접근법을 이야기하려한다. 
6장에서 우리는 차별화되고 상호 보완적인 접근을 하는 하드웨어에 대한 장기적 전략에 
대해 이야기하고자 한다. 
 
4.1 Distributing sources 
 
결함이 있는 단일 소스 Src를 처리하는 간단한 방법은 여러 소스로부터 데이터를 얻는 
것이다. 즉, 데이터 소스를 분산화 시키는 것이다.  신뢰할 수 있는 ORACLE는 소스 모음 



을 조회(Query)할 수 있고 의 응답을 얻을 

수 있고 그것들을 하나의 답 으로 종합 할 수 있다. 
예를 들면 다수결 투표가 있다. 만약 소스의 다수가(> k / 2) 동일한 값 a를 반환하면 함수 
agg는 a를 반환한다. 그렇지 않으면 agg는 오류를 반환한다. 이 경우에 다수의(> k / 2) 
소스가  올바르게 작동하고 있다면 ORACLE은 항상 올바른 값 A를 반환한다. 
 
다양한 대체 가능한 함수들인 agg는 잘못된 데이터에 대해 견고성을 보장하거나 시간 
경과에 따른 데이터 값의 변동(예 : 주가)을 처리 할 수 있다.  예를들어 agg는 특이치(특이치 
: 비정상으로 크거나 작은 값)를 삭제하고(예 : 가장 크고 가장 작은 값 Ai) 그리고 남은 
값들의 평균을 출력 할 수 있다. 
 
물론 오류가 집계에 의해 제공되는 보장을 악화시키는 방식으로 데이터 소스간에 

상관관계가 있을 수 있다. 만약 사이트 이 

에서 데이터를 가져오는 경우 Src2의 오류는 항상 Src1의 
오류를 의미한다. 
데이터 소스 간의 더 많은 미묘한 상관 관계도 발생 할 수 있다. Chainlink는 또한 오라클과 
사용자가 원하지 않는 상관 관계를 피할 수 있도록 데이터 소스의 독립성을 쉽게 이해 할 수 
있는 방법으로 매핑하고 보고하는 연구를 추진할 것을 제안한다. 
 
4.2 Distributing oracles 
 
소스가 분산될 수 있는 것처럼, 우리의 이상적인 서비스 ORACLE 자체의 이상적인 
서비스는 분산 시스템으로 근사 될 수 있다. 다시 말하자면 단일 Oracle 노드 O 대신 우리는  

n개의 다른 Oracle 노드 집합을 가질 수 있다. 
각 Oracle Oi는 다른 Oracle들의 데이터 소스와 겹칠수도 있고 아닐 수도 있는 고유한 
데이터 소스 집합에 접근한다. 

 



 
Oi는 데이터 소스들의 응답들을 모으고 자신의 고유한 답변인 Ai를 쿼리 Req로 출력한다.  
이 Oracle들중 몇몇은 결함이 있을 수 있다.  그래서 오라클의 정답의 집합들은  

은 단일하고 대표적인 값인 A로 명백히 집계되어야 한다. 
그러나 결함있는 오라클이 주어질 가능성이 있다면, ChainLink에서 집합이 어디서 어떻게 
발생할까? 
 
Initial solution: In-contract aggregation. 
(첫번째 해결책 : 컨트랙트 내부 집합) 
ChainLink에서 처음 제안된 솔루션은 컨트랙트 집합이라 불린다. 
CHAINLINK-SC는 또 다시 강조하자면 체인 링크의 on-chain 부분을 나타내며 자체 오라클 
응답을 집계한다. (대체로 CHAINLINK-SC는 또 다른 집합 계약을 체결할 수 있지만 개념상 
단순화 하기 위해 두 요소가 단일 계약을 체결한다고 가정한다.) 
다른말로, CHAINLINK-SC는 몇가지 함수 Agg(위에서 설명한 agg와 유사한) 

를 계산하고 결과 A를 USER-SC로 보낸다. 
 
이러한 접근법은 작은 N에 대해 실용적이며 몇가지 분명한 이점이 있다. 

●​ 개념적 단순성 : 오라클이 배포된다는 사실에도 불구하고 단일 엔티티 
CHAINLINK-SC는 Agg를 실행하여 집계를 수행한다. 

●​ 신뢰성 : CHAINLINK-SC의 코드를 공개적으로 검사 할 수 있으므로 올바른 동작 
확인이 가능하다.(CHAINLINK-SC는 상대적으로 작고 간단한 코드일 것이다.) 또한 
CHAINLINK-SC의 실행은 체인상에서 완벽히 볼 수 있다. 따라서 사용자, 즉 
USER-SC의 작성자는 CHAINLINK-SC에서 높은 수준의 신뢰를 달성할 수 있다. 

●​ 유연성 : CHAINLINK-SC는 대부분의 원하는 집계 함수 Agg(대부분의 함수, 평균 
등)를 구현할 수 있다. 

 
간단하지만, 이 접근법은 새롭고 흥미로운 기술적 과제, 즉 freeloding의 문제를 제시한다. 
결함이있는(cheating) 오라클 Oz는 또다른 Oi의 Ai 응답을 관찰 할 수 있고 복사할 수 있다. 
이러한 방식으로 오라클 Oz는 데이터 소스를 쿼리하는 비용을 피하여 쿼리 당 비용을 부과 
할 수 있다. 
Freeloading은 데이터 소스 쿼리의 다양성을 손상시킴으로써 보안을 약화시키고 또한 
오라클이 빠른 반응을 불필요하게 한다. 즉, 오라클에게는 느린 응답속도와 freeloading은 더 
절약적인 전략이다. 
 
우리는 이 문제에 대한 잘 알려진 해결책, 즉 commit / reveal 계획을 제안한다. 
첫번째 라운드에서 오라클은 CHAINLINK-SC 암호화 약속을 그들의 응답에 보낸다. 
그후 CHAINLINK-SC가 정족수(합의에 필요한 최소 인원의 수)의 응답을 받은 후에, 
오라클이 응답을 나타내는 두번째 라운드를 시작한다. 
 
Algorithm 1은 주어진 3f + 1 노드들의 가용성을 보장하는 간단한 순차 프로토콜을 
보여준다. 
그것은 freeloading을 막기위해 commit / reveal 계획을 사용한다. 오라클의 응답은 
해체되어(decommited) 모든 약속이 이루어진 후에만 ​​잠재적인 freeloader에 노출되므로 
freeloader가 다른 오라클의 응답을 복사하는 것을 방지(excluding)한다. 
 



On-chain 프로토콜은 블록 시간을 활용하여 동기식 프로토콜 설계를 지원 할 수 있다. 
그러나 ChainLink의 경우, 오라클 노드들은 매우 다양한 응답시간을 가질 수 있는 소스에서 
데이터를 가져오고 예를들어 Ethereum에서 상이한 가스 가격을 사용함으로써 노드에 의한 
해체 시간이 달라질 수 있다. 그러므로 가능한 한 가장 빠른 프로토콜 응답을 보장하기 위해 
Alg. 1은 비동기 프로토콜로 설계된다. 
 

여기서 는 값 A와 증인 r을 나타내는 반면, SID는 유효한 세션 id 집합을 
나타낸다. 이 프로토콜은 모든 플레이어 중에서 인증된 채널을 사용한다고 가정한다. 
 
Alg. 1이 성공적으로 종료된다는 것은 쉽게 알 수 있다. 총 3f + 1개의 노드가 주어지면 최대 
f개 노드에는 결함이 있으므로, 4단계에서 최소 2f + 1개의 노드가 약속을 보낸다. 
 
또한 A가 Alg.1에서 정확하다는 것을 쉽게 알 수 있다. 단일 값 A에 대한 f + 1 
해체(decommitments)중 적어도 하나는 정직한 노드에서 와야한다.  
 
Alg.1을 통한 계약 내 통합은 단기적으로 ChainLink가 지원하는 주된 접근법이 될 것이다. 
제안된 초기 구현에서는 보다 정교하고 동시적인 알고리즘의 변형이 포함될 것이다. 우리의 
장기적 제안은 부록 A에 있는 Algorithm 2와 3에 명시된 다소 복잡한  OCA(Off-Chain 
Aggregation) 프로토콜에 반영되어있다. OCA는 체인의 트랜잭션 비용을 최소화하는 
오프체인 통합 프로토콜이다. 또한 이 프로토콜에서 오라클 노드에 대한 지급이 포함되어 
있으며 freeloader들에 대한 지급을 보장한다. 
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