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Bai tiép theo trong chudi bai phan tich vé tuang lai chién tranh ddt ra nhiing cGu héi mang tinh
phap ly lién quan tdi cdc hoat déng quén-dan su' két hop

Vao dau cudc chién, 20 chiéc xe bon chd nhién liéu cia Nga tién vao Sedniv, mot thi tran nho
thudc tinh Chernihiv, phia bac Kyiv. Theo thiéu tudng Viktor Nikolyuk, chi huy cac luc lugng
Ukraine & phia bac, “ngudi dan dia phudng bdo cho ching t6i va hdi rang ho nén lam gi”. Cau
tra |Gi cGa 6ng rat don gian: “Hat can”. Ngudi dan dia phudng cudi ngua va lai may cay mang
theo chai lo, thung phuy hay dm tra vifa trat can cac xe bon nhién liéu vira la I6n “vinh quang
cho Ukraine” (Slava Ukraini). Vi thi€u tudng dudng nhu khéng thé tin dugc rang Nga lai trién
khai mét dgt xe bon mdi ngay sau do. Va cling giéng nhu dgt trudc, ching lai bi rat sach nhién
liéu.

Cac cudc chién quy m6 nho dudc tién hanh bdi luc lugng vii trang clia cac qudc gia. Chién
tranh tong luc huy dong su tham gia clia toan bd dat nudc. Dan thugng da dong vai tro 1én
trong viéc phong thu Ukraine. Khi Ukrposhta, cd quan buu chinh quéc gia Ukraine, t6 chlc
mot cudc thi thiét ké tem thu, thiét ké thang giai miéu ta mot chiéc may cay dang kéo theo
dang sau né mét chiéc xe ting Nga viia bi bat gili - mét trong nhiing hinh anh biéu tugng nhat

cta cudc chién. Khi Kyiv rgi vao vong nguy hiém, ngudi dan da ché tao bom xang va st dung
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ching chong lai thiét giap clia quan xam ludc. Cac tinh nguyén vién da va dang quyén gop tai
chinh @& mua sam thém phuadng tién cg gidi cling nhu drone. Quy Serhiy Prytula, mét té chiic
tlf thién dan su, thdm chi d3 mua han mot vé tinh cho quan doi. Hana Shelest tif Ukrainian

Prism, mot think-tank, da viét rang “Kyiv d& bién phan khang toan xa hdi trd thanh trong tam

cta chinh sach phong thi quéc gia”.

Khong phai la diéu gi qua bat thudng trong chién tranh téng luc, su phan dinh gilta dan su va
quan su da bi pha v3. Tuéng Nikolyuk néi rang ngudi dan dia phugng “déng mot vai tro rat to
I8n”. Ho che diu dién thoai di dong khoi tam mat clia binh linh Nga, va sau d6 tiét 16 dia diém
trién khai vii khi khi tai ciia Nga bang cdch chdm céc diém dinh vi do trén Google Maps (mot
Ung dung ctia chinh phd, eVorog, hién tai cho phép dan thudng chia sé thong tin tinh bao). Dai
ta Oleh Shevchuk, chi huy i doan phéo binh s6 43 clia Ukraine, va Serhiy Ogerenko, vi si quan
tham muu ctia 6ng, khi trao d6i v8i t& Ukrainska Pravda d3 khang dinh rang ngudi dan da gidp
luc lugng phao binh tinh chinh cdc phat ban, thdm chi sif dung cac loai drone thuong mai cla
chinh ho.

Pai td Shevchuk néi rang, néu binh si cia dng xac dinh dugc su cé mat cta linh Nga & gan mét
ngoi lang cu thé nao dé, nhung khéng biét rd vi tri chinh xac, ho c6 thé ma Google Maps, tim
ki€ém mot tiém tap hda dia phuang roi goi dién cho tiém tap hda dé. “Xin chao, ching t6i tdi tu
Ukraine! Khdng biét c6 linh Nga xuat hién & dé khong? C6 a. § dau thé? Sao cg? Bang sau nha
cla ba Hanna. D6 la nha nao nhi? Moi nguai déu biét ba ay! Va thé la ching ti néi chuyén tiép
vGi ho va xac dinh xem moi th( s€ dugc tién hanh ra sao”. Trong mét trudng hgp cu thé, theo
Shevchuk, mot chu tram xang da chia sé mat khau may quay an ninh, tif d6 giip quan ddi cd
thé theo d6i dugc qua trinh di chuyén ciia mét don vi linh Chechnya dang di chuyén vé phia
Kyiv.

Khang chién toan dan vdi yéu to6 k§ thudt s6 8 miic do nhu da dé cap & trén la diéu kho c6 thé
xay ravao 15 nam trudc. Jack McDonald ti King’s College London chi ra rang, khi My xam ludc
Afghanistan vao ndm 2001, chua t8i 1% dan s6 dia phudng la cé thé két néi internet. G Syria

vao ndm 2011, khi ndi chién da lan rdng va cac thudc phim quay bang dién thoai di dong trd



nén pho bién, ty |€ dan dia phuong két néi internet cling chi vao khoang 22%. Khi Nga xam
lugc Ukraine nam 2014, ty |é nay dat 46%. Khi Moscow mot lan nifa dua quan vao Ukraine nam
ngoai, con s6 tang vot lén gan 80%. Theo McDonald, “nhiing gi chling ta thay & Ukraine sé trd

thanh tiéu chuan”.

Tinh két noi cling nhu su phé bién cta dién thoai thong minh da thic day va bién d6i mé thic
tuong tac quan-dan su kiéu cii, von xuat hién [an dau dudi dang cac mang ludi khang chién &
nudc Phap tam chiém thgi Thé chién th( hai. Theo tudng Jim Hockenbull, nguai ding dau bo
phan tinh bao quan sy clia quan doi Anh vao thdi gian dau clia cudc xam lugc, trong mot
khoang thgi gian cac d6i quan ¢6 gang bién moi ngudi linh cling nhu trang bi vii khi trd thanh
mot dang cam bién. “Th( da xay ra chinh la viéc rat nhiéu nguai da trd thanh cac cam bién”.
Két qua la su hinh thanh ctia mét “mang ludi cam bién dan su” mang tinh chat cong dong, von

da dugc chiing minh la “rat, rat quan trong”.

Mang lugi dan su khong chi dudc st dung vdi tinh chat cam bién. Vao ngay 26 thang 2, hai
ngay sau khi cudc chién bat dau, Mykhailo Fedorov, mét thi trudng Ukraine, da cong khai yéu
cau tinh nguyén vién tién hanh tan cdng mang nham vao céc cd sé kinh doanh ciing nhu co
quan chinh phd Nga. Két qua la su hinh thanh cta d6i quan IT Ukraine, mot nhém géan 200.000
tinh nguyén vién gom toan céc tin tic. Ong Fedorov yéu cau nhém nay nham vao cac ¢d quan

va cong ty nha nudc, cling nhu cac ngén hang & Nga.

Su tham du ctia yéu té dan su cling vugt ra khoi bén ngoai bién gidi Ukraine. Bang cach cung
cap két néi thong qua cac vé tinh Starlink, SpaceX d& trd thanh mét phan trong chudi tiéu diét
(kill chain) ctia quan doi Ukraine. Cac vé tinh dugc van hanh bdi ICEYE, mot cong ty Phan Lan,
cung cap nhiing biic dnh ra-da chi tiét vé cac vi tri quan su clia Nga. Ung dung Delta clia
Ukraine, vé ban chat la mot ban d6 theo thgi gian thuc tich hgp thdng tin tinh bao quan su ti
nhiéu nguon khac nhau, da dudc luu trit dam may trén cac may cha dat & nudc ngoai, theo

thong tin clia Keir Giles thudc Chatham House, mét think-tank.

Ai dang chién dau vdi ai?
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Su phat trién cua cai goi la “dan su hda chién trugng ky thuat s6”, nhu Kubo Macak, mét nha
tu van luat truc thudc Hoi Chii thap dé Quéc té (ICRC) da dinh nghia, kéo theo nhiéu hé qua
phap ly. Cac vé tinh cla ICEYE c6 thé trd thanh muc tiéu quan su hdp phap, theo cac chuyén
gia phap ly. Vi Delta dang ho trd cho cac hoat déng tac chién, Nga cé thé coi cadc may chd dam
may & nudc ngoai cla Ung dung nay la “nhitng muc tiéu co gia tri”, theo 6ng Giles. Hoat dong

cla doi quan IT da khién cac hoc gia luat quoc té va an ninh mang hét sdc lo ngai.

M&t nguyén tac c6t I3i chia ludt nhan dao quéc té la cac luc lugng vii trang phai phan biét rach
roi gitia cac bén tham chién va khong tham chién. Thé nhung néu dan thudng cling ché tao
drone, chuyén chd thiét bi quan su xuyén bién gidi tuf Ba Lan, bao cao vé hoat dong cla binh
linh théng qua Ung dung va dan ban cho phéo binh théng qua cac cdng cu chat video, liéu ho
cé trd thanh muc tiéu quan su hgp phap khéng? Cong udc Geneva khang dinh rang dan
thudng sé mat di quyén dudc bao vé “vao khoang thai gian ho tham gia vao cac hoat dong

mang tinh chat thu dich”. Nhung diéu d6 cé y nghia gi thivan la chi dé gy tranh cai.

ICRC cho rang tham gia truc ti€p bao gobm nhiing hanh vi c¢é tac ddng chu dich téi hoat dong
quan su, va sé mang lai gi thé cho mot bén trong chién tranh. Day la mot dinh nghia ¢ tiéu
chuan cao. Cac chuyén gia déu dong tinh rang néu nhiing ngudi dan binh thudng chi tra |5i
cac cau hoi dugc hoi thi khong dap Ung tiéu chi da néu. Cac cudc dién thoai clia dai ta
Shevchuk s& khong tu dong bién nhiing ai tra I8i trd thanh muc tiéu quan su kha di. Thém vao
dé, hau hét théng tin tinh bao dudc chuyén téi cac Ung dung “déu qua chung chung va khéng
quan trong dé co thé trd thanh nhiing thong tin & mic do gay hai”, theo 6ng Macak. Mot dan
thudng sé phai thu thap va chuyén thong tin “nhu la mot phan ciia mot chién dich dong bo, ¢6
muc dich tan cdng cu thé”. Tuy nhién hanh vi diéu khién drone dan ban cho phdo binh chac

chan cé kha nang bi liét vao dang hanh vi quan su kha di.

Bai hoc rut ra & day la tinh két néi dang ngay cang trd thanh mot ngudn luc quan su quan
trong. Luc lugng Taliban tu lau d3 kéo sdp cac thap vién thdng di dong dé ngan chan nguai
dan Afghanistan gli thong tin tinh bao cho cac luc lugng an ninh. Cac t6 chiic toi pham &
Mexico hién nay s dung nhiéu loai thiét bi gdy nhiéu tin hiéu. Tudng Nikolyuk ndi rang ho trg



clia ngudi dan tai Kharkiv hay Donetsk & phia dong la khong manh mé bdi Nga da [am gian
doan mang ludi vién thong di ddng & khu vuc.

T4t ca nhiing gi dudc thao ludn dat trén gia dinh rang luc lugng quan su da no luc hét stic dé
phan biét gilta dan thudng va binh si - rang ho thuc su dé y tdi luat | trong chién tranh. Néu
nhu dan chdng Ukraine thudng xuyén san sang vi pham quy ché phi chién ddu cua ho, thi cé
thé ly do [a quan doi Nga da khong dé y nhiéu tdi nhiing vi pham nhu thé. Tuéng Nikolyuk nhé
lai viéc quan d6i Nga da thiét [ap mot sd chi huy tai mot ngdi trudng & Yahidne, mot ngdi lang
phia nam Chernihiv. Hang tram dan thugng da bi giam giil § ting ham. Trong mdt trudng hgp
khac gan Lukashivka, khi phat hién mot drone cla Ukraine, binh linh Nga sau d6 da budc tré
em va phu nif phai di bd trén dudng va déng vai trd nhu nhiing |4 chan séng. “Ban sé lam gi

trong nhiing trudng hgp nhu vdy? Ban sé& chi biét can rang chiu dung trong bat luc”.
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