
DATA BREACH ภยัเงยีบจากขอ้มลูร่ัว📂💢 

👉Data Breach คอืการละเมดิขอ้มลูสำคญัทีท่ำใหเ้กดิขอ้มลูร่ัวไหลและสรา้งความเสยีหายในเรือ่งของ

ชือ่เสยีง การเงนิ รวมถงึความมัน่คง นอกจากนีอ้งคก์รทีข่อ้มลูหลดุมกัถกูละเมดิหรอืถกูโจมตซี้ำมากกวา่หนึง่
ครัง้ เนือ่งจากเทคโนโลยใีนปัจจบุนัไดพั้ฒนามากขึน้ การพัฒนาการโจมตเีพือ่โจรกรรมขอ้มลูจงึมคีวาม
ซบัซอ้นเพิม่ขึน้เชน่กนั 

⚠️การโจมตทีีอ่นัตรายยิง่ขึน้ 

▪️AI-Powered Cyber Attacks : แฮกเกอรจ์ะใช ้AI เพือ่วเิคราะหช์อ่งโหวข่องระบบในการคดิคน้วธิ ีการโจมตี
ทีแ่มน่ยำและยากตอ่การตรวจจับ เชน่ การเลยีนแบบพฤตกิรรมมนุษยเ์พือ่หลอกลวงเหยือ่ใหเ้ปิดเผยขอ้มลู
หรอืรหสัผา่น ทำใหก้ารป้องกนัเป็นเรือ่งยาก 

▪️Supply Chain Attacks : เป็นการโจมตทีีเ่กดิขึน้ผา่นผูใ้หบ้รกิารหรอืระบบทีเ่กีย่วขอ้งกบัองคก์ร  โดยแฮกเก
อรจ์ะใชช้อ่งโหวใ่นซอฟตแ์วรจ์ากพารต์เนอรท์ีอ่งคก์รใช ้ทำใหข้อ้มลูหลดุร่ัวไป โดยทีอ่งคก์รไมส่ามารถรับรู ้
ไดท้นัท ี

▪️Insider Threats : ภยัคกุคามจากภายในองคก์ร เป็นอกีหนึง่ปัญหาหลกัทีท่ำใหเ้กดิขอ้มลูหลดุร่ัวไหล 
สามารถเกดิขึน้ได ้ทัง้จากพนักงานในองคก์รหรอือดตีพนักงาน ภยัคกุคามประเภทนีม้กัมาจากความประมาท
หรอืการกระทำทีม่เีจตนาไมด่ ีซึง่อาจนำไปสูก่ารละเมดิขอ้มลู โดยทีอ่งคก์รไมรู่ต้วัได ้

✅แนวทางการป้องกนั Data Breach 

▪️เพิม่ความปลอดภยัของเครอืขา่ย : ควรมกีารใช ้Firewall รวมถงึระบบรักษาความปลอดภยัของเครอืขา่ย 
เพือ่ป้องกนัภยัคกุคามทีอ่าจเกดิขึน้ในองคก์รไดท้กุเมือ่ 

▪️Security Awareness Training : การฝึกอบรมดา้น Security Awareness จะชว่ยใหท้กุคนสามารถรับมอืกบั

ภยัคกุคาม Data Breach ไดอ้ยา่งมปีระสทิธภิาพยิง่ขึน้ 

▪️กำหนดสทิธิเ์ขา้ถงึขอ้มลู : เพิม่ความปลอดภยัของขอ้มลู โดยมกีารกำหนดสทิธิเ์ขา้ถงึขอ้มลูอยา่ง
เครง่ครัด เพือ่ไมใ่หข้อ้มลูทีล่ะเอยีดออ่น ถกูเขา้ถงึไดโ้ดยงา่ย 

▪️ปฏบิตัติามมาตรฐาน ISO/IEC 27001 และ PDPA : มาตรฐานจัดการความปลอดภยัขอ้มลู และกฎหมาย 

PDPA จะชว่ยควบคมุความเสีย่งและทำใหก้ารจัดการขอ้มลูมคีวามปลอดภยัยิง่ขึน้ 

. 

#DE #ดจิทิลัเพือ่เศรษฐกจิและสงัคม  

#กระทรวงดจิทิลัเพือ่เศรษฐกจิและสงัคม  

#DATABREACH #ขอ้มลูร่ัวไหล 



 

 

กระบวนการออกแบบเชงิวศิวกรรม (Engineering Design Process: EDP) คอื ขัน้ตอนการแก ้
ปัญหาหรอืพัฒนางานอยา่งเป็นระบบ โดยอาศยัความรู ้ศาสตรด์า้นวทิยาศาสตร ์คณติศาสตร ์และ
เทคโนโลย ีมาประยกุตใ์ชเ้พือ่สรา้งสรรคน์วตักรรมหรอืชิน้งานทีต่อบสนองตอ่ความตอ้งการของ
มนุษย ์ 

 

1. ระบปัุญหา (Problem Identification) 

●​ ทำความเขา้ใจปัญหาหรอืความตอ้งการทีเ่กดิขึน้ในชวีติประจำวนั 
●​ กำหนดขอบเขต วเิคราะหเ์งือ่นไข และขอ้จำกดัตา่งๆ ของงาน เชน่ งบประมาณ เวลา หรอื

วสัด ุ
●​ นยิมใชห้ลกั 5W1H (Who, What, When, Where, Why, How) เขา้มาชว่ยวเิคราะห ์ 

2. รวบรวมขอ้มลูและแนวคดิทีเ่กีย่วขอ้ง (Related Information Search) 

●​ คน้หาขอ้มลู ความรู ้หรอืทฤษฎทีางวทิยาศาสตร ์คณติศาสตร ์และเทคโนโลยทีีเ่กีย่วขอ้ง
กบัปัญหา 

●​ ศกึษาแนวทางจากวธิเีดมิหรอืเทคโนโลยทีีม่อียูแ่ลว้ เพือ่นำมาประยกุตแ์ละประเมนิความ
เป็นไปได ้ 

3. ออกแบบวธิกีารแกปั้ญหา (Solution Design) 

●​ นำขอ้มลูทีไ่ดม้าคดัเลอืกแนวทีด่ทีีส่ดุ แลว้นำมาวาดภาพรา่ง (Sketch) หรอืเขยีนแผนผัง
อธบิายชิน้งาน/วธิกีารแกปั้ญหา 

●​ กำหนดลกัษณะและรายละเอยีดของชิน้งานใหช้ดัเจนกอ่นลงมอืสรา้งจรงิ  

4. วางแผนและดำเนนิการแกปั้ญหา (Planning and Development) 

●​ กำหนดลำดบัขัน้ตอนการทำงานอยา่งละเอยีด เชน่ การเตรยีมวสัดอุปุกรณ ์และแบง่หนา้ที่
ความรับผดิชอบ 

●​ ลงมอืสรา้งชิน้งานหรอืพัฒนาวธิกีารตามแผนทีว่างไว ้ 

5. ทดสอบ ประเมนิผล และปรับปรงุแกไ้ข (Testing, Evaluation, and 
Improvement) 



●​ นำชิน้งานหรอืวธิกีารทีส่รา้งขึน้มาทดลองใชง้านจรงิภายใตเ้งือ่นไขทีก่ำหนด 
●​ ตรวจสอบวา่สามารถแกปั้ญหาไดด้แีคไ่หน มขีอ้บกพรอ่งตรงไหน แลว้นำผลประเมนิมา

ปรับปรงุแกไ้ขใหม้ปีระสทิธภิาพยิง่ขึน้  

6. นำเสนอวธิกีารแกปั้ญหาหรอืชิน้งาน (Presentation) 

●​ สรปุผลการดำเนนิงาน ขัน้ตอนการแกปั้ญหา และประสทิธภิาพของชิน้งาน 
●​ นำเสนอแนวคดิตอ่ผูอ้ืน่เพือ่ใหรั้บฟังขอ้เสนอแนะ หรอืนำไปตอ่ยอดใชง้านจรงิ [1] 

 

https://designtechnology.ipst.ac.th/?page_id=1082

