
 

Tipos de proxy y su descripción. 

 
 
Servicio Proxy o Proxy Web. 
Su funcionamiento se basa en el del Proxy HTTP y HTTPs, pero la diferencia fundamental 
es que la petición se realiza mediante una Aplicación Web embebida en un Servidor HTTP 
al que se accede mediante una dirección DNS, esto es, una página web que permite estos 
servicios. 
 
 
Proxy NAT (Network Address Translation) / Enmascaramiento 
Es un mecanismo de intermediario en una red. Modifica la original dirección de fuente o 
destino de los paquetes IP, sustituyendola por otras. 
 
Proxy transparente. 
Es transparentes en los términos que su dirección IP está expuesto, no es transparente en 
los términos que usted no sabe que lo está utilizando. Combina un servidor proxy con NAT 
(Network Address Translation) de manera que las conexiones son enrutadas dentro del 
proxy sin configuración por parte del usuario. Este es el tipo de proxy que utilizan los 
proveedores de servicios de internet (ISP). 
 
 
Proxy Caché 
Su método de funcionamiento es similar al de un proxy HTTP o HTTPs. Su función es 
precargar el contenido web solicitado por el usuario para acelerar la respuesta Web en 
futuras peticiones de la misma información de la misma máquina u otras. 
 
 
Reverse Proxy / Proxy inverso 
Un reverse proxy es un servidor proxy instalado en el domicilio de uno o más servidores 
web. Todo el tráfico entrante de Internet y con el destino de uno de esos servidores web 
pasa a través del servidor proxy. Hay varias razones para instalar un "reverse proxy": 
Seguridad: el servidor proxy es una capa adicional de defensa y por lo tanto protege los 
servidores web. 
Cifrado / Aceleración SSL: cuando se crea un sitio web seguro, habitualmente el cifrado 
SSL no lo hace el mismo servidor web, sino que es realizado por el "reverse proxy", el cual 
está equipado con un hardware de aceleración SSL (Security Sockets Layer). 
Distribución de Carga: el "reverse proxy" puede distribuir la carga entre varios servidores 
web. En ese caso, el "reverse proxy" puede necesitar reescribir las URL de cada página 
web (traducción de la URL externa a la URL interna correspondiente, según en qué servidor 
se encuentre la información solicitada). 
Caché de contenido estático: Un "reverse proxy" puede descargar los servidores web 
almacenando contenido estático como imágenes u otro contenido gráfico. 
  



 

Proxy abierto 
 
Este tipo de proxy es el que acepta peticiones desde cualquier ordenador, esté o no 
conectado a su red. En esta configuración el proxy ejecutará cualquier petición de cualquier 
ordenador que pueda conectarse a él, realizándola como si fuera una petición del proxy. Por 
lo que permite que este tipo de proxy se use como pasarela para el envío masivo de correos 
de spam. Un proxy se usa, normalmente, para almacenar y redirigir servicios como el DNS 
o la navegación Web, mediante el cacheo de peticiones en el servidor proxy, lo que mejora 
la velocidad general de los usuarios. Este uso es muy beneficioso, pero al aplicarle una 
configuración "abierta" a todo internet, se convierte en una herramienta para su uso 
indebido. Debido a lo anterior, muchos servidores, como los de IRC, o correo electrónicos, 
deniegan el acceso a estos proxys a sus servicios, usando normalmente listas negras 
("BlackList"). 
 
 
Cross-Domain Proxy 
Típicamente usado por Tecnologías web asíncronas (flash, ajax, comet, etc) que tienen 
restricciones para establecer una comunicación entre elementos localizados en distintos 
dominios. En el caso de Ajax, por seguridad sólo se permite acceder al mismo dominio 
origen de la página web que realiza la petición. Si se necesita acceder a otros servicios 
localizados en otros dominios, se instala un Cross-Domain proxy2 en el dominio origen que 
recibe las peticiones Ajax y las reenvía a los dominios externos. En el caso de flash, 
también han solucionado creando la revisión de archivos xml de Cross-Domain, que 
permiten o no el acceso a ese dominio o subdominio. 
  
 


