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Reseni Oracle Key Vault umoziiuje zabezpecit kritické Sifrovaci klice

Novy produkt nabizi centralizovanou spravu pro hlavni Sifrovaci klice databaze Oracle, soubory
Oracle Wallet a Java KeyStores.

Sifrovani v sougasnosti pfedstavuje nepostradatelnou technologii pro zabezpeé&eni dat. Sila této
ochrany zavisi na spraveé Sifrovacich kli¢a. Kritické soubory obsahujici opravnéni, napf. soubory
Oracle Wallet, Java KeyStores, klice protokolu Secure Shell (SSH) nebo certifikaty protokolu
Secure Sockets Layer (SSL), byvaiji €asto distribuovany mezi servery a serverovymi clustery
zpUsobem, ktery je nachylny k chybam. Takové potize mohou nastat napf. pfi mechanismech
synchronizace a zalohovani. Jak organizace stale vice nasazuji Sifrovaci technologie, bezpe€na
sprava Sifrovacich kli€d a souboru opravnéni v datovém centru pfedstavuje stale vétsi vyzvu.
Podniky se dnes sou€asné museji vypofadat se stale silnéjSimi regulanimi poZadavky na spravu
Sifrovacich kli¢u a certifikattl. Rada celosvétovych regulaci a primyslovych standardii vyzaduje
audity, které prokazi radny obeéh Sifrovacich klic(, jejich spravné znefunkénéni a to, Ze pfistup ke
klicim maiji pouze opravnéné subjekty.

Spoleénost Oracle v reakci na potfebu robustniho FeSeni pro spravu Sifrovacich kli¢ pfedstavila
softwarovy balik (appliance) Oracle Key Vault. Jedna se o technologii pro bezpecnou spravu
Sifrovacich kli¢l a souboru certifikatt v datovych centrech.

Hlavni vliastnosti
Oracle Key Vault pfedstavuje nejnovéjsi produkt z portfolia spole€nosti Oracle pro zabezpeceni
nejenom databazi. Toto feSeni poskytuje nastroje pro bezpenou a centralizovanou spravu
Sifrovacich kli¢u a soubort opravnéni v datovych centrech. Podporovany jsou mj. soubory Oracle
Wallet, Java KeyStores, soubory protokolu Kerberos, kli¢e protokolu SSH a certifikaty protokolu
SSL. Reseni je optimalizovano pro pouziti spolu s dal$imi produkty spoleénosti Oracle (vEetné
databaze Oracle nebo produktt Oracle Fussion Middleware) a Ize ho bezproblémové nasadit do
stavajici infrastruktury. PIné integrované softwarové feSeni je sestaveno pro hardware na
platformé x86-64. Pouzit je operacni systém Oracle Linux a technologie databaze Oracle véetné
bezpelnostnich komponent, coz zajiStuje robustnost, vysokou bezpe€nost, dostupnost a
Skalovatelnost celého feSeni.
Oracle Key Vault je v oboru nejmodernéj$im feSenim pro spravu Sifrovacich kli¢h a souvisejicich
metadat. Nabizi mj. nasledujici funkce:
® Snadna archivace a obnova. Soubory jsou archivovany v hlavnim (master) uloZisti,
podporovano je jejich rychlé a snadné sdileni i obnoveni.
® Centralizovana sprava. V ramci feSeni Oracle Key Vault je k dispozici centralni konzole
pro spravu fungujici ve webovém prohliZzeci. Konzole umoZfiuje jednoduché Fizeni celého
prostredi (viceméné klikanim mysi), zjednodus$uje registraci serverl i audity a reporty.
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® Zjednodusené sdileni. Organizace mohou bezpe&né sdilet soubory Oracle Wallet
(podle standardu zasSifrované soubory uchovavajici kli¢e a souvisejici metadata; tyto
soubory se pouzivaji v ramci produktd spoleénosti Oracle) napfi¢ databazovymi clustery
nebo prostfedimi pro zotaveni po havarii (zalozni sidlo). Produkt bezproblémové pracuje
v prostifedich Oracle Real Application Clusters, Oracle Active Data Guard a Oracle
GoldenGate.

® Flexibilita. V prostfedi databaze Oracle s pokrocilym zabezpecenim (Oracle Advanced
Security) dokaze feSeni Oracle Key Vault spravovat klice TDE (Transparent Data
Encryption) pomoci pfimého sitového pfipojeni, coz pfedstavuje alternativu k lokalnimu
nasazeni Oracle Wallet.

® Soulad se standardy. Produkt Oracle Key Vault je zalozen na standardu OASIS KMIP
(Key Management Interoperability Protocol) a umozZriuje spravovat kli¢e pro klienty
kompatibilni s timto protokolem.

,Sifrovani neni dnes jiz pfi spravé podnikovych dat volbou, ale nutnosti. Stavéa se nezbytnou
soucasti ochrany dat béhem jejich celého zZivotniho cyklu,“ uvadi Carl Olofson viceprezident
spole¢nosti IDC pro vyvoj a nasazovani aplikaci. ,Organizace implementuji Sifrovani na urovni
middlewaru, databazi i operacnich systému, a v dusledku toho je sprava Sifrovacich kli¢u stale
pficemz reSeni Oracle Key Vault jim v tomto ohledu muze nabidnout fadu vyhod: je zaloZeno na
standardech, optimalizovano pro portfolio produkti Oracle a nabizi centralizovanou spravu
Sifrovacich kli¢a.”

,Po celém svéte vzristaji requlaéni poZzadavky stanovujici, jaké typy dat se museji Sifrovat.
Organizace proto potrebuji ve svych datovych centrech nasadit centralizované reSeni pro spravu
Sifrovacich kli¢t a soubort s opravnénimi,”“ dodava Vipin Samar, viceprezident spole¢nosti Oracle
pro zabezpeceni databazi. ,Oracle Key Vault je modernim produktem zaloZenym na standardech.
Organizacim umoZriuje snizit naklady na dodrzovani regulacnich pfedpisd, dokaze chranit hlavni
Sifrovaci kli¢e databaze Oracle, soubory Oracle Wallet, Java KeyStores i dal$i soubory s
opravnénimi.”
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Podrobnéjsi informace (v anglictiné)
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e Zabezpecleni databaze Oracle
e Databaze Oracle na blogu spolecnosti Oracle, Facebooku a Twitteru

O spolecnosti Oracle
Oracle (NASDAQ: ORCL) vytvafi hardware a software na spolupraci v cloudu i v datovych
centrech. Pro vice informaci navstivte www.oracle.com.
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Ochranné znamky
Oracle a Java jsou registrované ochranné znamky spole€nosti Oracle, anebo jejich dcefinnych
spole¢nosti. Ostatni nAzvy mohou byt ochrannymi znamkami pfislusnych viastnikd.


http://www.oracle.com/us/products/database/security/key-vault/overview/index.html
http://www.oracle.com

	Oracle, The World's Largest Enterprise Software Company 
	 
	Tisková zpráva 
	 
	Praha – 1. září 2014 
	O společnosti Oracle 



