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Q SITUATION-PROBLEME
Apres le piratage du réseau du collége, 'administrateur a débranché

le cable qui relie I'établissement a l'extérieur (fibre ou réseau téléphonique).
Pourtant, les ordinateurs du collége affichent toujours qu'ils sont connectés
en Wi-Fi et peuvent communiquer entre eux.

LES COMPOSANTS DU RESEAU

—__ Comprendre le role de chaque élément et distinguer réseau local et Internet

Technologie 3e

Réseaux - Internet - Cybersécurité

Liaison vers l'extérieur
(fibre ou réseau téléphonique)

CABLE DEBRANCHE
par ['administrateur

aprés |'attaque PIRATE

(depuis I'extérieur)

A quoi sert chaque élément du réseau du college ?

Pourquoi les ordinateurs restent-ils connectés en Wi-Fi
alors que le cable vers I'extérieur est débranché ?

P Enquoi cette action rend-elle le réseau plus sécurisé
face a un pirate situé a l'extérieur ?

Télécharger et ouvrir le document de travail

1. Télécharger le fichier au format
OpenDocument.

2. Ouvrir le fichier avec libreOffice

B Séquence 1Activité 1- Fiche Eleves - Fiche de lancement de séquence
- “dition  Affichage Insertion Format Outils Aide

Q B Nouveau -

Normal - Calibri = | —

B3 Ouvrir #0

St s 20 (L ns
Créer une copie

Enregistrer au format Google Docs

24 Partager >

EIvEnvoyer par e-mail -
2@

y

#= Renommer

Télécharger 9 Microsoft Word (.docx)

__—_b-""“‘-—-; 3 ( Format OpenDocument (.odt) )

L4

= acade
i Borde

Région académique
NOUVELLE-AQUITAINE




§) V\Technolog')e

Fiche d’activité n°2  de la séquence n°1

| Durée : 1h
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Activité 1 :

Rappel sur la carte réseau, le switch et le routeur.

Ressources vidéo : SFC-Structure, fonctionnement, comportement des objets

T10-La circulation de Uinformation dans un réseau informatique
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A retenir

Dans un réseau informatique, chaque composant 4

asonroble a jouer: ‘ ¢
4,
S

* Lacarte réseau est le lien entre le terminal et le
\\ N
-

réseau.
Un exemple de réseau informatique domestique

* Les liaisons transportent les données saru

par cable.
¢ Lle commutateur ou switch distribue les
informations entre les terminaux.

¢ Le routeur permet de se connecter a Internet.
répond aux
fournissant un accés a des ressources et permet
de stocker les données.

e Le serveur demandes en

1 - A quoi sert la carte réseau ?

Serveur « internet »

proxy
Pare-feu

N S 5erveur‘I

b2 e WEB

) %0“‘(\ 0 EN.T!
)

Routeur
e P . N internet
carte réseau au réseau local ? (video a 30s) wifi

2 - Quelles sont les deux maniéres de connecter une ',

3 - Différencier le commutateur (switch) du routeur (vidéo a 50s).
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https://podeduc.apps.education.fr/video/113091-sfc1o-le-role-dun-terminal-dune-carte-reseau-des-liaisons-filaires-ou-non-filaires-dun-commutateur-dun-routeur-dun-serveur/
https://podeduc.apps.education.fr/video/113091-sfc1o-le-role-dun-terminal-dune-carte-reseau-des-liaisons-filaires-ou-non-filaires-dun-commutateur-dun-routeur-dun-serveur/
https://podeduc.apps.education.fr/video/113091-sfc1o-le-role-dun-terminal-dune-carte-reseau-des-liaisons-filaires-ou-non-filaires-dun-commutateur-dun-routeur-dun-serveur/
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Activité 2 : Les gestes qui sauvent...
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« Aprés le piratage, I'administrateur
débranche la liaison du collége vers
le réseau extérieur. Pourtant les
ordinateurs continuent d‘afficher
qu'ils sont connectés en Wi-Fi.
Pourquoi le réseau est-il maintenant
beaucoup plus difficile a attaquer
depuis l'extérieur ? »

A l'aide des images qui symbolisent le réseau (page suivante) et de tes connaissances, réponds
aux questions suivantes.

5 - Observer:

Aprés avoir débranché le cable qui relie le college a Internet, la tablette ou l'ordinateur du
college est-elle toujours connectée au Wi-Fi ? Peut-elle encore accéder a Internet ?

Oui, la tablette ou l'ordinateur est toujours connecté au Wi-Fi, car le réseau local
du college fonctionne toujours. En revanche, il ne peut plus accéder a Internet,
puisque la liaison entre le réseau du college et Internet a été débranchée.

6 — Comprendre :
A partir de tes observations, explique la différence entre étre connecté au Wi-Fi et étre
connecté a Internet.

Le Wi-Fi est un moyen de se connecter sans fil au réseau local du college.
Internet permet de communiquer avec des réseaux situés a I'extérieur du college.
On peut donc étre connecté au Wi-Fi sans avoir acces a Internet.

7 - Et face au piratage :
Apres le piratage, I'administrateur a volontairement coupé la connexion a Internet. Explique
pourquoi cette action permet de mieux sécuriser le réseau du college.

En coupant la connexion a Internet, le réseau du colleége est isolé des réseaux
extérieurs. Un pirate situé a I'extérieur ne peut donc plus communiquer avec les
machines du college par cette connexion Internet, ce qui limite le risque d'une attaque
a distance.
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___________________________________________ 4
Serveur de données
- Stocke les fichiers du réseau Se » (Pare-feu)
rveur Fro are-feu
{Espacc personne_l...} Filtre et vérifie Ix:s accés vers et Box : Modem routeur Serveurs WEB
- Vérifie le code (identifiant et mot , ) Quant, Pronate ...
de passe) venant d'internet. Communique avec Internet
[Sites interdits et piratage) *E
- -
3 -
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= \ -~ #’
Cible rese=v = Fibre optique

(liaison filaire) Commutateur (switch)
Connecte entre eux les

différents composants

F
Ty

Imprimante réseau

(liaison non filaire)

Carte réseau
(composant informatigue)

Terminal (poste client)
est lordinateur, tablette ou smartphone

Ressource : Schéma typique de la structure du réseau d’un établissement scolaire.
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Ma synthése de la séance : Fiche connaissance :
Comment est ce le wifi, c’est la méme chose qu'internet ?

Et la 4G alors ? . .Ie réle'd"un terminal 'd’L.me car:te réseau, des

d'un routeur, d'un serveur
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https://nuage01.apps.education.fr/index.php/s/8Yi3FTY7f6Pf4nn
https://nuage01.apps.education.fr/index.php/s/8Yi3FTY7f6Pf4nn
https://nuage01.apps.education.fr/index.php/s/8Yi3FTY7f6Pf4nn
https://nuage01.apps.education.fr/index.php/s/8Yi3FTY7f6Pf4nn
https://nuage01.apps.education.fr/index.php/s/Y2HwPNbMygtEGgs?dir=/&editing=false&openfile=true
https://nuage01.apps.education.fr/index.php/s/Y2HwPNbMygtEGgs?dir=/&editing=false&openfile=true

	Le rôle d'un terminal, d'une carte réseau, des liaisons (filaires ou non filaires), d'un commutateur, d'un routeur, d'un serveur 

