Aktualni hrozby na internetu
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19. 4. 2013

1. Spam vyuziva krutého bostonského maratonu a laka uzivatele na
nakazené stranky

Pravdépodobné si myslite, Ze pachatel, nebo pachatelé zodpovédni za bombové uUtoky na
bostonském maratonu, jsou pfinejmensim bezcitni a méli by byt potresténi.

Seznamte se s jejich pfivrzenci — podvodniklim se pfes noc podafilo vytvofit spam s malwarem a
masivné jej rozSifit.

Clenové AVG Web Threats Research tymu objevili spamové emaily, ve kterych byly exploze na
bostonském maratonu vyuzity jako lakadlo pro potencialni obé&ti malwar( a exploit(.

Tyto spamové emaily maji velmi jednoduchy pfedmét, jako napf.:

,Exploze na bostonském maratonu”

,,B&zci dopadeni. Maratonska exploze”
AKTUALNE — Exploze na bostonském maratonu”
,Nasledky exploze na bostonském maratonu”

,2 exploze na bostonském maratonu”

a jsou tvofeny numerickym URL s koncovkou “/boston.html” or “/news.html:

From: Sara Marsh <a-kkeller@codetel.net.do>

To:

2

Subject: [SPAM] Explosion at Boston Marathon
http:// /boston.html

Mohou se objevit také jiné verze URL odkazU, se kterymi jsme se zatim nesetkali, nebo se mUZe stat,
Ze koncovka tohoto podvodného odkazu pfeméni format URL, jakmile je spam spuStén. Nemyslete si
tedy, Ze email o bombovych Gtocich na bostonském maratonu s jinym URL, ktery jste mozna obdrzeli,
musi byt bezpecny.
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Kliknuti na odkaz v emailu pfesméruje potencialni ob&ti na tuto stranku:
“Horké novinky: Videa exploze na bostonském maratonu 2013"
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Stranka obsahuje toto:

1. Automatické stazeni Skodlivého spouStéce, ktery je aktualné nazvan jako
“boston.avi .exe”. Ale i tento nazev se muze liSit.

2. Ctyfi odkazy na videa explozi z bostonského maratonu na Youtube

3. Iframe, ktery uzZivatele pfesméruje na stranku s Redkit Exploit Kitem

Podle konfigurace vaseho webového prohlize€e mUzZe byt staZeny material automaticky uloZen do
vaSi slozky ,stazené soubory”, nebo m{iZe spustit zobrazeni dialogového okna s Zadosti o potvrzeni
uloZeni souboru “Boston.avi exe”.
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Spusténi tohoto programu ale rozhodné neni dobry napad. Zatimco probiha vstupni analyza tohoto
podvodného souboru, zane trojsky kit ihned po jeho spuSténi rozesilat spamy. | virovy skener mél
problém s rozpoznanim tohoto Trojana.
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Na Stésti pro ty, kdo pouZivaji bezpeCnostni produkty AVG, rozpoznd LinkScanner stranky s Redkit
Exploit Kitem v iframu a upozorni je, aby program nespoustéli.



_AUE. LinkScanner®

@ AVG LinkScanner® Detection

Name: Exploit Redkit Exploit Kit [type 1999]

Object name: Lhtml [More info)

Threat has been successfully removed.

(@ show details

Dejte na tyto rady a vyhnéte se tak staZeni a roz§ifeni malwaru.
Aktudlné:

Clenové AVG Web Threats Research tymu objevili dal$i pokus kyberzlo&incl o nalakani obé&ti na
malware a exploity. Utoky, které jsme nashroméaZzdili, ale nejsou zatim povedené: obrazky jsou
nefunk&ni, text je neupraveny a hypertextové odkazy také nefunguji. Pfesto ale pfedstavuiji
nebezpedi, protoZe davaji uzivatellm, ktefi na link najedou ukazatelem mysSi, dostatek informaci

k tomu, aby zadali do svého prohliZe€e URL a byli tak infikovani. Pokud navic podvodnici zaznamenaji
svou chybu, snaZzi se ji opravit v nadéji, Ze napali dalSi obéti.

NejnoveéjSi spamovy email mél v pfedmétu toto:

“Pfedmét: [SPAM] Nazor: Exploze na bostonském maratonu maji na svédomi radikalni gayové?
Opravdu? — CNN.com”
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Pokud jsou hypertextové odkazy funkéni, nebo pokud se podvodnikiim podafi chyby ve spamech
opravit, je uzivatel pfesmé&rovan na stranky, které AVG LinkScanner detekuje jako Blackhole exploit
kit. Exploit kit stahne trojského koné, ktery mUzZe byt pouZit ke vzdalenému pfistupu, zamitnuti
sluZzeb, nebo k rozSifeni utokl zplsobujicich zamitnuti sluZeb. MUzZe také rozeslat spam, nebo ziskat
informace z uZivatelova pocCitaCe.
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Kdyz se Skodlivym strankam podafi ziskat to, co chtély, je uzivatel pfesmérovan na (neinfikovany)
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Google s vysledky vyhledavani pro ,,CNN Boston“.
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2. Pozor na spammery vyuzivajici také exploze v Texasu!

Kyberzlo€inci se také aktualné snazi profitovat z exploze v tovarné na hnojiva pobliz mésta Waco v
Texasu.
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From: Lowis Ochon <fa rtal@yat.ru>

To:

s

Subject: [SPAM] West Tx Explosion
http:// /news.html

From: Ronald Grimes <hamsnBs@magegame.ru>

To:

Ce:

Subject: |SPAN] CAUGHT OM CAMERA: Fertiizer Plant Explosion Mear Waco, Texas
http:/f Stexas_ html

Pfedméty novych spamovych emaill vypadaji takto:

e Exploze v texaském Westu
e Exploze ve Waco HD
e ZACHYCENO NA KAMERE: Exploze v tovarné na hnojiva pobliZ mésta Waco v Texasu

Format URL nejnovéjSiho spamu je podobny tomu, ktery byl pouzit u spamu s bostonskym
maratonem:

hxxp://XXX XXX XXX.XXX/news.html
hxxp://XXX. XXX XXX.XXX/texas.html

Domény obsazené v URL jsou tvofeny numerickou IP adresou a stranka ma nazev: ,Horké novinky:
Exploze v tovarné na hnojiva pobliz mésta Waco v Texasu”.
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| tyto nakaZené stranky dokaze AVG LinkScanner spolehlivé odhalit.

® AVG Web Threats Research Team & Virova laboratof AVG



