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TITULO: TRATAMIENTO DE DATOS PERSONALES

1- OBJETIVO

Recolectar, almacenar, regular el uso, circulacion y supresiéon de los datos personales de todos los
colaboradores que aspiren, pertenezcan y hayan pertenecido a la empresa, de sus clientes, proveedores y
demas documentos que contengan datos susceptibles, de reserva y custodia, garantizando la autenticidad,
proteccion, integridad y confidencialidad de la informacion.

2- ALCANCE

Aplica directamente con el proceso estratégico y demas que tengan relacién con el manejo y tratamiento
adecuado de las bases de datos de clientes, proveedores, personal y demas que la compafia maneje y
sean de caracter confidencial.

Se enlaza con todos los procesos del Sistema de Gestion Integrado que manejen tratamiento, recoleccion y
control de la informacion, con el propdsito de ser conocida, estudiada, implementada y cumplida por todos
los grupos que conforman el Organigrama de DISTRICARGO INC LOGISTICS COLOMBIA S.A.S.

3- RESPONSABLES

El Sistema de Gestion Sera garante de dar cumplimiento y de darla a conocer asi con la misma intensidad
que se dan capacitaciones y charlas sobre las demas politicas que posee la empresa para garantizar el
normal funcionamiento y cumplimento de las mismas.

RESPONSABLE DE TRATAMIENTO DE DATOS: El responsable del tratamiento de datos sera la Gerencia
General y que en caso de ausencia del mismo el suplente sera la Gerencia de proyectos Carlos José
Salazar.

Nombre: Camilo Orduz Angel

Direccion: CL 852 #492 42 la Patria Barrios unidos — Bogota D.C.
Correo: gerencia@districargo.com.co

Teléfono: 3003360 — 311 2478808

Suplente
Nombre: Carlos José Salazar

Direccion: CL 852 #492 42 |a Patria Barrios unidos — Bogota D.C.
Correo: proyectos@districargo.com.co
Teléfono: 3003360 — 313 8703173

ENCARGADO DE TRATAMIENTO DE DATOS: Lideres de procesos administrativo (clientes, proveedores y
personal), lideres contables y operativos.

4- GLOSARIO
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- Autorizacion: Es la accidn que hace el titular voluntariamente de autorizar el tratamiento de sus

datos personales.

- Cliente: Persona que utiliza los bienes o servicios que ofrece la empresa, especialmente la que lo

hace regularmente

- Proveedor: Perona o empresa que provee o0 abastece de lo necesario o conveniente para un fin

determinado.

- Empleado: Persona que trabaja para otra o para una institucién a cambio de un salario o retribucion.

- Aspirante: Persona que aspira a conseguir un empleo, distincion o titulo.

- Trabajador: Persona que realiza un trabajo a cambio de un salario.

- Titular: Se refiere a la persona o entidad a cuyo nombre figura un documento O informacién propia

de la persona.

- Dato publico: Dato que no es semiprivado, privado o sensible. Son considerados aquellos

datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de comerciante o de

servidor publico.

- Dato privado: Es aquel dato que por su naturaleza intima o reservada solo es relevante para su

titular, unicamente puede accederse a ellos por orden de autoridad judicial competente y en ejercicio de sus

funciones.

- Dato Sensible: aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su

discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las

convicciones religiosas o filosdficas.

- Reserva de informacién: Es la custodia total y reservada de la informaciéon suministrada por los

titules y custodiada por el empleador.

- Encargado de tratamiento de datos: Es la persona Natural o Juridica, publica o privada que realice

el tratamiento de los datos personales que le suministren a la compaiiia.

- Responsable de tratamiento de datos: Sera la persona Natural o Juridica que decida sobre las

bases de datos y/o el tratamiento de estos a su cargo.

- Tratamiento datos personales: Solicitud, recoleccién, almacenamiento, uso, circulacion, supresion

y custodia de los datos manejados en DISTRICARGO INC LOGISTICS COLOMBIA S.A.S.

- Trasferencia de datos: Es cuando el responsable y/o encargado del tratamiento de datos

personales, envia los datos a un receptor, que a su vez es responsable del tratamiento y se encuentra

dentro de la empresa o fuera de esta.

- Transmision de datos: sea cual sea la naturaleza o forma de los datos (digitales, o en fisico) es la
transferencia fisica de datos por un canal de comunicacion.

- Bases de datos: Agrupacién de los datos personales sujetos a tratamiento.

- Dato personal: Los datos personales es toda aquella informaciéon que se relaciona con nuestra

persona y que nos identifica o nos hace identificables. Nos dan identidad, nos describen y precisan.

- Aviso de privacidad: Es el documento o aviso para informarle acerca del tratamiento de sus datos

personales.

5- GENERALIDADES
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El tratamiento de datos personales se integra a las Politicas principales de la empresa, siendo garantes del
cumplimiento de esta al mismo grado de las demas, garantizando la realizacién y ejecucién de estrategias y
acciones para que todas sean conocidas.

Las partes que suministren informacion a Districargo autorizan previamente su tratamiento mediante el
diligenciamiento de formatos o por conocimiento de la politica de tratamiento de datos como es en el caso
de visitantes de la compafiia.

DISTRICARGO INC LOGISTICS COLOMBIA S.A.S basa su Politica DI-GE-05 de Tratamiento y Proteccion
de Datos Personales para Empleados, de conformidad con la Ley 1581 del 2012, y del Decreto 1377 del
2013 en el Titulo Il, Capitulo 25 del Decreto 1074 del 26 de mayo de 2015 Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo, reglamentario parcialmente la Ley 1581 de 2012, en el cual se
establecen y adicionan requisitos para el adecuado tratamiento de datos personales registrados en bases de
datos publicas y privadas.

La compafia dara uso y tratamiento a los datos Sensibles suministrado en los siguientes eventos:

- Cuando el Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos de ley
no aplicara dicha autorizacion.

- Cuando el tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado en este caso los representantes legales deberan otorgar su autorizacién
supervisados por su Abogado.

- Cuando el tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial, sera validado con la solicitud legal y firmada por un juez de la
republica.

- Cuando el tratamiento tenga una finalidad histérica, estadistica o cientifica, o dentro del marco de
procesos de mejoramiento, siempre y cuando se adopten las medidas conducentes a la supresién de
identidad de los titulares.

DISTRICARGO INC LOGISTICS COLOMBIA S.A.S solicitara previamente consentimiento por parte del
Titular sobre los datos que autoriza y la final de la autorizacion.

El responsable
PRINCIPOS PARA EL TRATAMIENTO DE LOS DATOS PERSONALES

La compafiia consciente de la Proteccion de Datos Personales lleva a cabo los siguientes principios:

- Finalidad: obedecera a un fin legitimo concordado con la Constitucién Politica y lo regido
actualmente en la ley, dicha finalidad debera ser informada en primera mediad al titular de la informacion.

- Legalidad: El tratamiento de datos estara sujeta a lo que rija lo establecido en la ley y en las demas
disposiciones netamente legales en materia de proteccién de datos.
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- Libertad: Solo podran ser tratados los datos con el consentimiento previo, expreso e informado del
Titular o en efecto con mandato legal o judicial valido por Ia ley.

- Calidad y veracidad: la informacién que sea tratada con la presente politica debe ser veraz, exacta,
actualizada, completa, comprobable y comprensible. Prohibiéndose tratamiento a datos incompletos, de
dudosa procedencia, fraccionados, parciales, si autorizacién o que induzcan a errores.

- Trasparencia: Debe garantizarse el acceso al Titular de la informacion en momento que lo requiera a
los datos suministrados por el mismo.

- Acceso y Circulacion de la informacién: Salvo la informacion publica, los datos personales solo se
podran tratar, circular o divulgar con expresa autorizacién del titular y a la persona que autoriza el titular de
la informacién o por los que la ley prevé, restringiéndose el tratamiento de los datos solo a la naturaleza de
los mismos, no estaran disponibles en herramientas informaticas como la Internet o medios de comunicacién
masiva, salvo que sea técnicamente un acceso controlado y regido por la empresa DISTRICARGO INC
LOGISTICS COLOMBIA S.A.S para brindar informacién exacta a los titulares o autorizados conforme a
estipulacion de la ley.

- Seguridad y confidencialidad: Sera manejada la Informacion con las medidas técnicas y
administrativas que sean necesarias para brindar seguridad a los registros y bases de datos y evitar la
pérdida, adulteracién, consultas, uso o acceso a personal no autorizado. Garantizando que todas las
personas que intervengan en la manipulacién de la informacion que no sea de naturaleza publica, esta
obligada legamente a garantizar la reserva de la informacion y custodia inclusive luego de finalidad la
relacién que contractual o legalmente se haya adquirido con DISTRICARGO INC LOGISTICS COLOMBIA
S.AS.

SENSIBLES: Son aquellos que afectan la intimidad del titular y cuyo uso indebido puede generar su
discriminacién, datos como los que muestren la orientacion sexual, politica, origen racial, Creencias
religiosas o filosoficas, pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES

DISTRICARGO INC S.A.S sera garante en el tratamiento de los datos asegurandose de que prevalezcan los
derechos de los nifios, nifias y adolescentes. Los datos podran ser tratados por DISTRICARGO INC
LOGISTICS COLOMBIA S.A.S, siempre y cuando no se ponga en riesgo los derechos fundamentales de los
nifos, ninas y adolescentes, cuya aplicacion especifica devendra del analisis de cada caso en particular, de
acuerdo con lo establecido en la Constitucion Politica y en concordancia con el Codigo de la Infancia y la
Adolescencia. Conforme lo sefialado en la Sentencia C-748 de 2011, las opiniones de los menores deben
ser tenidas en cuenta al momento de realizar algun tratamiento de sus datos.

PARA LA CUSTODIA SE CLASIFICAN LAS BASES DE DATOS
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Informacién Sensible (confidencial):
Contienen datos sensibles que pueden afectar la
intimidad del Titular, tales como vinculacion
politica, religiosa, orientacién sexual, entre otros.
La compafia custodia el acceso a este tipo de
informacién, sera conocida Unicamente por el
personal encargado de recursos humanos y
Gerencia general, solo en caso de que
DISTRICARGO considere necesario recolectar
dicha informacion.

Informacion Publica o general: Contienen datos
publicos enmarcados en mandatos de la ley o de la
Constitucidon Politica y los cuales no ingresan en datos
semiprivados, privados o sensibles. Los datos publicos
son; estado civil, profesion u oficio, calidad de
comerciante o de servidor publico y aquellos que
puedan ser suministrado sin reserva alguna.

Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales,

sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

DERECHOS DE LOS TITULARES EN EL TRATAMIENTO DE DATOS PERSONALES

Los titulares tienen los siguientes derechos sobre sus datos personales:

» Conocer, actualizar, rectificar, suprimir y revocar la autorizacién sobre sus datos frente a los responsables o
encargados del tratamiento. (datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado).

* Revocar la autorizacion del tratamiento de datos personales.

« Solicitar el documento o registro de autorizacion otorgado a Districargo, excepto en los casos que se
exceptiue como requisito para el Tratamiento de datos de conformidad con lo previsto en el articulo 10 de la
Ley 1581 Incisos:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos.

e) Datos relacionados con el Registro Civil de las Personas.

» Recibir la informacion por parte de la compafia con previa solicitud, respecto del uso que se le ha dado a
sus datos personales.

» Presentar ante la Superintendencia de Industria y Comercio, o entidad pertinente, quejas por infracciones a
las normas que establecen y regulan la proteccion de datos personales.

* Revocar la autorizaciéon y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. Dicha accion procedera cuando la
Superintendencia de Industria y Comercio o entidad competente haya determinado que, en el Tratamiento
de los datos del Titular, la empresa ha incurrido en conductas contrarias a la ley y a la Constitucion.

* Acceder en forma gratuita a los Datos Personales que el titular suministro y que fueron objeto de

Tratamiento por parte de la compania.
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Aviso de privacidad: El responsable o el encargado del tratamiento de datos da aviso del tratamiento de
datos mediante los formatos de la compafiia o por el medio de comunicacién de preferencia.

AUTORIZACION PARA EL TRATAMIENTO DE DATOS

Districargo INC S.A.S., solicitara la autorizacion al Titular para el tratamiento de sus datos personales por
cualquier medio que le permita ser utilizado como prueba, como por ejemplo el contrato o el documento
especifico registrado en el Sistema de Gestion, en el cual se le informa al titular:

° El tratamiento y la finalidad al que se someteran sus datos personales.
° Derechos y deberes que le asisten como titular.
° Los medios y procedimiento por los cuales podra formular consultas y/o reclamo.

No se necesita la autorizacién del Titular para el Tratamiento cuando se trate de: Informacion requerida por
una entidad publica, administrativa o judicial en ejercicio de sus funciones, datos de naturaleza publica,
casos de urgencia médica o sanitaria, el Tratamiento de datos se realice para fines histéricos, estadisticos o
cientificos, datos relacionados con el Registro Civil de las personas.

DISTRICARGO INC LOGISTICS COLOMBIA S.A.S conservara la copia y prueba del cumplimiento del deber
de informacién y solicitud de la autorizacion del Titular. informando de modo expreso a los Titulares que sus
derechos son:

De conocer, actualizar y rectificar sus datos personales.

De solicitar prueba de la autorizacion otorgada para el Tratamiento.

De solicitar informacion respecto al uso que se les ha dado a sus datos personales.
De presentar quejas ante la Superintendencia de Industria y Comercio.

A revocar la autorizacion otorgada o la supresion de los datos

El siguiente es el modelo de aviso de privacidad que se maneja en la compafiia, se ajusta la finalidad segun la
parte interesada.

“Autorizo a DISTRICARGO INC LOGISTICS COLOMBIA S.A.S. identificada con NIT 900.436.285-9 asi como
a sus filiales la recopilacion uso y tratamiento de los datos personales contenidos en este formato y aquellos
que se llegaren a suministrar o recopilar en el futuro de acuerdo con las finalidades y los términos descritos
por la ley 1581 de 2012. En ese sentido otorgo mi consentimiento expreso a DISTRICARGO INC S.A.S.,0a
quien en el futuro represente sus derechos, para: a) Realizar actividades de comunicacion y cumplimiento de
efectos contractuales, informativos o comerciales b) Actividades de Comercio Exterior, c) consultas en
paginas para garantizar la seguridad de las cadenas de suministro, d) actividades administrativas y
procedimentales expresadas por los involucrados, por lo cual la informacion podra ser transferida a terceros,
tales como Entidades Financieras, Notarias, Listas OFAC y de terrorismo, abogados, entidades aplicables a
seguridad social, clientes y proveedores (segun aplique) etc, €) Cumplimiento de Decisiones judiciales y
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disposiciones administrativas y legales, fiscales y regulatorias f) Transmision de informacion y datos
personales en proceso de auditorias y regulaciones g) procesos contables y Facturacion.

Conozco que como titular de la informacion, me asisten los derechos previstos en las leyes 1266 de 2008,
1581 de 2012 y decreto 1377 de 2013. En especial, me asiste el derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre mi, asi como presentar consultas y reclamos; revocar la
autorizacion y solicitar la supresion de los datos, en los casos que sea procedente podra realizarse a través
de correo electrénico o fisico a las siguientes direcciones: correo electréonico gerencia@districargo.com.co,
direccién fisica Bogota D.C: Localidad Barrios Unidos barrio la Patria Cl 852 #492 42 igualmente que el
suministro o la conservaciéon de esta informacion se haga durante los plazos establecidos por la corte
constitucional o que posteriormente sefialen la ley y q no vulneren el derecho a mi intimidad y mi buen
nombre”.

TRATAMIENTO EL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES

El tratamiento de los datos personales del Titular como custodia y responsable se regiran por los siguientes
parametros.

Datos Personales que se relacionan con la Gestion de Recursos Humanos

Trata los datos personales de los empleados y/o contratistas y de aquellos que se postulen para vacantes, en
sus tres momentos entendiéndose de él “antes, durante y después de la relacion laboral y/o prestacion de
servicios”. Para ello la compaiia informara de manera anticipada, las politicas y reglas aplicables al
tratamiento de los datos personales que suministre el titular de la informacién durante todo el proceso de
seleccion.

1. Terminado el proceso de seleccion, la compania informara el resultado negativo y custodiara los datos
personales suministrados, salvo que los titulares de los datos por escrito autoricen la destruccién de estos o la
devolucién al Titular, cuando el titular del dato no sea seleccionado.

2. La informacion obtenida por DISTRICARGO en cuanto a quienes no pasaron los procesos de
seleccion, los resultados de las pruebas o entrevistas seran resguardados y custodiados en los sistemas de
informacién de Tratamiento de datos, cumplimiento el principio de finalidad.

3. Los datos personales e informaciéon obtenida del proceso de seleccion del personal que fue
seleccionado y que labora para DISTRICARGO, seran almacenados en la carpeta personal en cada historial
de su hoja de vida, aplicando a dicha informacién niveles y medidas de seguridad altas, dado al alto grado de
contenido de informacioén de caracter sensible.

4. La finalidad del suministro de los datos suministrados por los titulares interesados en las vacantes de y
la informacién personal obtenida del proceso de seleccion, se limita a la participacion para la eleccion en el
mismo; por lo tanto, su uso para fines diferentes esté prohibido. Por lo anterior almacena los datos personales
e informacién obtenida en una carpeta identificada previamente con el nombre y documento de identificacion
de cada uno de ellos, dicha carpeta fisica o digital solo tendran acceso el area de Recursos Humanos y
cumpliendo la finalidad de administrar la relacién contractual entre DISTRICARGO INC LOGISTICS
COLOMBIA S.A.S y el Titular (empleado).
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5. El uso diferente de los datos e informacion personal de los empleados solo procedera por orden de
autoridad competente, o por solicitud expresa del empleado, siempre que en ella radique tal facultad.
6. Terminada la relacion laboral, cualquiera que fuere la causa se archivan los datos personales

obtenidos del proceso de seleccién y documentacién generada en el desarrollo de la relacion laboral en una
AZ identificada por recursos humanos y que sera almacenada en el archivo de la compania.

7. DISTRICARGO INC S.A.S tiene estrictamente prohibido ceder la informacion de sus empleados,
aspirantes y exempleados a terceras personas, dado a que se configura una desviacion en la finalidad para la
cual los titulares entregaron sus datos personales. De lo anterior, debe contar con la autorizacion previa y
escrita que demuestre el consentimiento por parte de los titulares del dato personal.

8. Los terceros que en procesos de contratacion intervengan es seguimiento de procesos, asesorias,
interventorias y de concesiones con DISTRICARGO, y que desean acceder, usar, tratar y/o almacenar datos
personales de empleados adscritos y pertenecientes a la compafiia se deben adherir a todo lo pertinente en lo
dispuesto en nuestra DI-GE-15 Politica de Tratamiento de Datos y estipulado en la norma, cumpliendo de
forma estricta las medidas de seguridad segun el tipo de dato de caracter personal tratado. DISTRICARGO
revisara y verificara que los datos solicitados sean necesarios, pertinentes y no excesivos respecto de la
finalidad del tratamiento y solicitud.

Para solicitar informacion de los Titulares el interesado debe enviar la solicitud de informacién por correo o
carta firmada por quien la solicita especificando el objetivo y finalidad de la informacién que solicita una vez
recibida la solicitud, la compania evaluara la procedencia y la pertinencia aprobando o desaprobando.

Mediante el formato FR-AD-18 FORMATO ENTREVISTA Y EVALUACION DEL CANDIDATO los aspirantes
autorizan el tratamiento de sus datos para verificaciones y consultas en paginas establecidas por la compafia.

Mediante el formato FR-AD-06 actualizacion de datos el personal autoriza el tratamiento de datos una vez es
seleccionado.

Los datos que se obtengan en este proceso seran tratados para realizar consultas de antecedentes,
verificacion de referencias, validacién de informacion suministrada, manejo y archivo en base de datos,
suministro al proveedor de visitas domiciliarias para dicho ejercicio, suministro a entidades para afiliaciones en
seguridad social.

Datos Personales que se relacionan con Proveedores

DISTRICARGO solo solicitara a sus proveedores los datos que sean necesarios, pertinentes y no excesivos
para la finalidad de seleccion, contratacion, evaluacién, reevaluacion y ejecucién de la prestaciéon del servicio
0 suministro de producto a los que haya lugar, lo anterior teniendo en cuenta el procedimiento PR-AD-02 y el
instructivo IN-AD-02.

Los datos de titulares que se recolecten solo tendran como unica finalidad el de verificar la veracidad de esta;
por tanto, una vez verificado este requisito, se podra devolver tal informacién al proveedor, excepto cuando se
hiciera necesario preservar estos datos siendo estos necesarios, pertinentes y no excesivos respecto de la
finalidad que fundamente la solicitud de acceso a los mismos.
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Mediante el formato FR-CO-11 CIRCULAR 0170 DE ASOCIADOS DE NEGOCIO se informa que todos los
datos seran tratados bajo la ley 1581 de 2012.

Los datos que se obtengan en este proceso seran tratados para realizar consultas de antecedentes,
verificacion de referencias, estados financieros, validacion de informacion suministrada, manejo y archivo en
base de datos, suministro con autorizacion a clientes que previamente cuentan con acuerdos de seguridad y
confidencialidad.

Datos Personales que se relacionan los Accionistas

La informacion personal tanto en medio Fisico como Digital de los Titulares en calidad de accionistas es
reservada por tanto que esta registrada en los libros de comercio teniendo por disposicion legal caracter de
reserva.

DISTRICARGO INC LOGISTICS COLOMBIA S.A.S autoriza Unicamente al area administrativa para el manejo
de informacion confidencial y solo usara los datos personales de sus accionistas para finalidades procedentes
de la relacién legal existente cuando exigiera el caso y previamente revisada la procedencia.

Los datos que se obtengan en este proceso seran tratados para realizar consultas de antecedentes,
verificacion de referencias, validacién de informacion suministrada para la ejecucion de actividades, manejo y
archivo en base de datos, etc.

Datos Personales que se relacionan con la comunidad/sociedad

informacién que se recolectara en los procesos de atencidon e interaccidon con los individuos de las
comunidades o sociedad en general, en la ejecucion, desarrollo e inversion de las obras o interacciones que
ejecute DISTRICARGO, estaran sujetas a lo dispuesto en la politica DI-GE-15 y orientada al buen desarrollo
positivo tanto de la compania como de la comunidad segun lo establezca la ley, teniendo siempre presente la
responsabilidad social, para lo cual previamente se informa y obtiene la autorizacién de los titulares de los
datos.

Los datos que se obtengan en este proceso en lo posible seran publicos y los cuales no generan riesgo. En
caso de obtenerlos seran para el fin en especifico y de resto se almacenara de forma confiable.

Datos Personales que se relacionan con los clientes

La informacién que se recolecte, suministre y se solicite en los procesos de licitaciones y contrataciones con
clientes, estaran sujetas a lo dispuesto en la politica DI-GE-15 y orientada al buen desarrollo positivo tanto de
Districargo como de sus Clientes segun lo establezca la ley teniendo siempre presente el respeto, custodia y
garantia de la proteccion de los datos, previamente se informara y obtendra la autorizacion de los titulares de
los datos en casos que requiere suministrar o recolectar informacion, a su vez custodiara documentos
contractuales y de obras que se generaren antes, durante y después de ejecutados los contratos.

Mediante el formato FR-CO-11 CIRCULAR 0170 de asociados de negocio se informa que todos los datos
seran tratados bajo la ley 1581 de 2012.
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Los datos que se obtengan en este proceso seran tratados para realizar consultas de antecedentes,
verificacion de referencias, estados financieros, validacién de informacion suministrada, manejo y archivo en
base de datos, suministro con autorizacion a proveedores terceros que previamente cuentan con acuerdos de
seguridad y confidencialidad.

Tratamiento de datos de asociados del exterior

La trasferencia de datos personales y confidenciales de los asociados del exterior se realiza mediante los
funcionarios encargados del proceso comercial y operativo quienes tienen contacto directo con las partes
interesadas.

En la firma de los correos corporativos se encuentra el aviso de tratamiento de datos con acceso a la politica y
manual establecido por la compaifiia.

PROCEDIMIENTOS PARA SOLICITUDES CONSULTA'Y RECLAMO

Para garantizar el derecho de acceso, consulta y reclamos, DISTRICARGO INC LOGISTICS COLOMBIA
S.A.S., tiene los respectivos datos personales custodiados y de facil consulta, utilizando medios de
comunicacion electronica (correo electronico sujeto a verificacion de legalidad y existencia), fisico mediante
carta firmada y debidamente verificada u otros que considere pertinente para dar agilidad a las solicitudes
radicadas por los titulares.

Para dar cumplimiento los titulares deben solicitar personalmente dicha consulta, si en el evento en que el
Titular no pudiese hacerlo, y envia a un tercero este debe presentar una autorizacion autenticada con firma
del titular en cabeza y fotocopia de los dos intervinientes de dicha autorizacion. Verificada la veracidad, se
podra acceder a la existencia de informacion personal que se encuentre registrada en sus bases de datos,
consultar el Tratamiento que se le ha dado a dicha informacién, conocer la finalidad que justifican este
Tratamiento y solicitar la actualizacion, rectificacion o supresién de estos datos personales.

Las personas a las que se les podra suministrar la informacion seran: Los Titulares, sus causahabientes
(Persona que por sucesion), sus representantes legales mediante autorizacion autenticada, por escrito y
firmadas anexado las copias de cedulas o las entidades publicas o administrativas en ejercicio de sus
funciones legales o por orden judicial.

En el evento en que al verificar la veracidad del reclamo se determina y comprueba que el solicitante no es
el duefno de la informacién ni estd autorizado la consulta no se procedera con el suministro o tratamiento
dejando a disposiciones de las autoridades competentes si asi se requiere,

Cuando se compruebe que es la persona titular o autorizada para la gestién de informacion se procede con
la solicitud debe contener los siguientes requisitos:

- Nombres, apellidos, tipo y niumero de identificacién completos del Titular y del reclamante (en evento
que sea un tercero debe contener los datos completos de identificacion)
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- Direccion fisica en la que se mencione municipio, ciudad, barrio, nomenclatura completa, direccién
electrénica (correo) y numero telefénico en el que se le pueda dar respuesta.

- Descripcion detallada de los motivos por los cuales estan realizando reclamos, debe especificar
todos los detalles para dar un pronta y eficaz solucién (como fechas, hora, lugares, nombres ...)

- Anexar los documentos que consideren pertinentes para tener encuentra en el desarrollo de la
solucion de dicha queja o reclamo.

- Descripcion exactamente cual es la peticidn, la queja o relamo.

- Firma clara de la persona que dirige el reclamo y que tipo de calidad es para presentar el reclamo
(titular, autorizado)

- Los reclamos y solicitudes de modificacion, supresion y revocatorias deben ser remitidas a correo
electrénico gerencia@districargo.com.co, mini

comunicandose al 3003360 o en la direccién Calle 85A N° 49 A - 42 barrio La Patria Barrios Unidos Bogota.

Las solicitudes de consulta seran atendidas en un término maximo de diez (10) dias habiles contados a
partir de la fecha de su recibido. En el evento en el que una solicitud no pueda ser atendida dentro del
término sefialado, se informara al interesado las razones por las que no se ha dado respuesta a su consulta.
La nueva fecha de respuesta no puede ser superior a diez (10) dias habiles siguientes al vencimiento del
término de la primera respuesta.

Si se presenta un reclamo, pero esta incompleto o no cumple con los requisitos evitando que se le dé el
debido tramite, se debera solicitar al interesado argumente y presente los faltante para que la reclamacion
cumpla con lo establecido en la presente politica, si transcurren 35 treinta y cinco dias sin que el reclamante
subsane la reclamacioén, se entendera que ha desistido de la misma.

Cuando en la reclamacion se solicite la supresion o eliminaciéon de datos
No se podra realizar cuando: Se podra realizar cuando:
Sea una obligacién legal o contractual conservar |El titular considere que los datos no estan siendo
dichos datos, sea imprescindible conservar los |[tratados conforme a los principios, deberes y
datos para salvaguardar los intereses del Titular o el |obligaciones previstas en la normativa vigente.
interés publico, la supresion dificulte o entorpezca el [Cuando hayan dejado de ser necesarios o
ejercicio de las funciones de las autoridades |pertinentes para la finalidad para la cual fueron
administrativas o judiciales. recolectados, o en su defecto, hayan superado el
periodo necesario para el cumplimiento de los fines
para los que fueron recolectados y almacenados.

Cuando en la reclamacion piden la revocatoria de la autorizacion

Debe especificar si es total, cuando se solicita que |Debe especificar si es parcial cuando el interesado
se detenga el Tratamiento de datos personales para|manifiesta que desea revocar el Tratamiento de
todas las finalidades autorizadas. datos personales para ciertas finalidades especificas.
DISTRICARGO INC LOGISTICS COLOMBIA S.A.S se negara a suprimir Informacion cuando: El Titular de
los datos tenga un deber legal o contractual de permanecer en la base de datos, la eliminacién de datos
obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones fiscales, la investigacion y
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persecucion de delitos o la actualizaciéon de sanciones administrativas, los datos sean necesarios para
proteger los intereses juridicamente tutelados del Titular para realizar una accion en funcién del interés

publico o para cumplir con una obligacion legalmente adquirida por el Titular.

CONTRATOS ADQUIRIDOS CON LOS TITULARES
DE LA INFORMACION

SEGURIDAD DE LA INFORMACION

En los contratos laborales adquiridos con los
Titulares, DISTRICARGO tiene incluida clausulas con
el fin de autorizar de manera previa y general el
tratamiento de datos personales relacionados con la
ejecucion del contrato, lo que incluye la autorizacion
de recolectar, modificar, corregir, transferir en
momentos futuros, datos personales del titular, para
efectos tales como las cotizaciones y pagos al
sistema de seguridad social, parafiscales, nominas
.etc. siendo in deber de los empleaos de conocer de
dichas autorizaciones al momento de la firma del
respectivo contrato.

DISTRICARGO INC LOGISTICS COLOMBIA
S.A.S adopta medidas humanas, técnicas,
operativas y administrativas que son

indispensables de custodiar y brindar seguridad en
sus bases de datos, evitando adulteracion,
pérdida, consulta, acceso no autorizado o
fraudulento entre otras, estas medidas son:

1. Establecimiento de clausulas de
confidencialidad contractual con los empleados
que van mas alla de la duracion misma del
contrato y las cuales estan ancladas en el mismo

contrato.

2. Verificarian de la identidad de la persona
que acceden a la informacion ya sea de manera
fisica o electrénica.

3. Actualizacion permanente de los requisitos
legales en cuanto a tratamiento y procesamiento
de datos.

4. Monitoreo  periédico de actividades
sospechosas y mantenimiento fisico y electrénico
de las bases de datos.

Restriccion interna de acceso a las bases de datos
solo al personal autorizado por DISTRICARGO
INC LOGISTICS COLOMBIA S.A.S.

REGLAS GENERALES APLICABLES A LA PROTECCION DE DATOS PERSONALES

Estan establecidas las siguientes reglas para la proteccion de datos personales y sensibles, como en el
cuidado de bases de datos, ficheros electrénicos e informacion personal:

1. Mantener la autenticidad, confidencialidad e integridad de la informacion.

2. Toma todas las medidas técnicas necesarias para garantizar la proteccion de las bases de datos
existentes. En los casos de que las instalaciones en las que reposen datos de forma fisica se revisaran de
que no se tenga acceso a dicha informacién por terceros o en su defecto la responsabilidad legal se le
aclarara a dicho tercero mediante contratos de arrendamiento, confidencialidad y responsabilidad juridica.
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3. En las respectivas auditorias se revisara y realizara seguimiento a la presente politica de
tratamientos de datos verificando el cumplimiento de la ley 1581 de 2012 y sus decretos reglamentarios.
4, Brindar seguridad a las bases de datos evitando su adulteracion, pérdida, consulta, uso o acceso

no autorizado o fraudulento. Solo el personal autorizado por la Compafia contara con claves y usuarios,
ademas de los perfiles de acceso a la respectiva informacioén a los portales de liquidaciones de seguridad
social, aseguradoras a salud, eps y ccf y bases de datos, acceso al archivo fisico y virtual segun su cargo.
5. Se garantizara la formacién y capacitacién a los funcionarios, proveedores y contratistas con el
objeto del conocimiento de la presente Politica de Proteccion de datos.

6. Es Responsable del tratamiento de datos personales de DISTRICARGO INC LOGISTICS
COLOMBIA S.A.S “la Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos y/o el tratamiento de los datos”. De esta manera, el Responsable es
el que define los fines y los medios del tratamiento de datos personales y garantiza el cumplimiento de los
requisitos de ley.

* En cumplimiento del deber legal consagrado en el articulo 17 de la ley 1581 de 2012, relativo a la
necesidad de asignar unas responsabilidades directas a un sujeto dentro de la empresa, se enlaza los
lideres de proceso en cabeza Gerencia General y de proyectos quienes tienen como funciones apoyar al
Representante Legal de DISTRICARGO INC LOGISTICS COLOMBIA S.A.S.., Por tanto, dichas areas
seran las responsables de adoptar, implementar y cumplir las directrices de la Ley 1581 de 2012, el
Decreto 1377 de 2013 y aquellas que los adicionen o modifiquen.

EL REGISTRO NACIONAL DE BASES DE DATOS FINALIZACION DEL TRATAMIENTO
DISTRICARGO INC LOGISTICS COLOMBIA S.A.S | Una vez cese la necesidad de tratamiento de sus
dando cumplimiento a lo estipulado en el Decreto | datos, los mismos podran ser eliminados de las
886 de 2014 que reglamenta el articulo 25 de la Ley | bases de datos DISTRICARGO INC LOGISTICS
1581 de 2012 y el decreto 090 de 2018 inscribira de | COLOMBIA S.A.S o archivados en las respectivas
forma independiente en el Registro Nacional de Base | bodegas de la obra, en lugares seguros donde
de Datos, cada una de las bases de datos que | solamente sean divulgados cuando a ello hubiere
contengan datos personales cuyo tratamiento se | lugar de acuerdo con la ley. Dichos datos seran
realice por parte de la Compafnia (articulos 2 y 3 del | eliminados en fisico una vez cumplan el termino y
Decreto 886 de 2014), identificando cada una de | pasaos al respectivo archivo Histérico, de forma
esas bases de datos de acuerdo con la finalidad para | que solo queden en forma Digital y resguardarlos
la cual fueron creadas (articulo 9 Decreto 886 de | correctamente.

2014),debiendo actualizar en el Registro Nacional de
Base de Datos la informacién inscrita cuando se
presenten cambios sustanciales a la misma., siempre
que sea necesario dicho registro.

VIGENCIA Y ACTUALIZACION

La DI-GE-15 Politica de tratamiento de datos rige a partir de la fecha de su firma y el presente documento
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entraran en vigencia a partir de su aprobacion por parte de Gerencia General, Gerencia de proyectos y lider
de sistemas de gestion, realizada el 15 de julio de 2022 y su actualizacién dependera de las instrucciones
de dicho los mencionados anteriormente, el cual realizara revisiones periddicas de la correcta ejecucion de
la Politica de manera conjunta con el representante Legal.

Los cambios o actualizaciones realizados al presente manual y la politica de tratamiento de datos estaran
sujetos divulgacion interna y externa a las partes interesadas que se involucran mediante correo electronico,

pagina web www.districargo.com.co o]
https://sites.google.com/districargo.com.co/sistema-de-gestion-districargo/tratamiento-de-datos-personales,

publicacion interna en cartelera y recepcion, etc.

Para los titulares que no tengan acceso a medios electronicos o aquellos a los que no sea posible contactar,
se comunicara a través de avisos abiertos en la sede principal de la empresa. Esta politica tendra una
version resumida citando el presente documento el la Politica DI-GE-15 que esta puesta en conocimiento de
la ciudadania en general y funcionarios, en cumplimiento de lo sefialado en la Ley 1582 de 2012, decretos
reglamentarios y demas normas concordantes y vigentes.

PERIODO DE VIGENCIA DE LAS BASES DE DATOS

Las Bases de Datos de DISTRICSRGO INC LOGISTICS COLOMBIA S.A.S., tendran el periodo de vigencia
que corresponda a la finalidad para el cual se autorizé su tratamiento y de las normas especiales que
regulen la materia, asi como aquellas normas que establezcan el ejercicio de las funciones legales
asignadas a la Entidad.

En constancia firman:

CAMILO ORDUZ ANGEL CARLOS JOSE SALAZAR
C.C.91.488.283 C.C.14.13.741.578

Gerente General Gerente De Proyectos - Suplente
LEIDY PEREZ

C.C. 1.032.501.315
Lider SIG y RRHH

Control de Cambios:
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version
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