Experti Kaspersky Lab objevili v trojském koni Duqu
neznamy programovaci jazyk

Spolecnost zada programatorskou komunitu o pomoc

Odbornici spolecnosti Kaspersky Lab zjistili, ze ¢ast trojského koné Dugu je
napsana v neznamém programovacim jazyce. Duqu je propracovany trojsky
kdr, za jehoz vznikem stoji titiz lidé, ktefi vytvofili nechvalné proslulého
Cerva Stuxnet. Duqu slouzi primarné jako zadni vratka do napadeného
systému, ¢imZ usnadfiuje ndsledné kradeZe dlvérnych informaci. Samotny
virus byl poprvé detekovan v zafi 2011, avdak podle Gdaji spoleénosti
Kaspersky Lab Ize pusobeni malwaru spojeného s Duqu vystopovat jiz
v srpnu 2007.

Odbornici antivirové spoleCnosti zaznamenali vice neZ tucet napadeni virem
Duqu, pfiéemZ vétdina jeho obéti se nachazi v irdnu. Z vysledkd analyzy
c¢innosti napadenych spolecnosti a povahy informaci, na néz se Duqu
zaméril, vyplyvd, Ze hlavnim cilem uto¢nikd byla krddeZ informaci o
primyslovych fidicich systémech vyuzivanych v Fadé rlznych odvétvi a sbér
tajnych informaci o obchodnich vztazich mnoha irdnskych organizaci.

Velkou zdhadou dosud zUstava, jak trojsky ki Duqu komunikoval se svymi
fidicimi (command and control - C&C) servery po infikaci cilového zarizeni.
Soucast Duqu zajistujici interakci s C&C servery se nachazi v Payload DLL.
Komplexni analyza vyzkumnikdm spole¢nosti Kaspersky Lab odhalila, ze
jedna konkrétni cast Payload DLL, ktera komunikuje vyhradné s C&C
servery, je napsana v neznadmém programovacim jazyce. Vyzkumnici tuto
neznamou c¢ast pojmenovali ,Duqu Framework".

Na rozdil od zbytku viru Duqu neni ¢ast Duqu Framework napsana v C++ a
nebyla kompilovana v programu Visual C++ 2008 spolec¢nosti Microsoft. Je
mozné, ze tvdrci viru vygenerovali intermediarni C kdd za pouZiti vlastniho
systému, ale mohli také pouzit aplné jiny programovaci jazyk.
Vyzkumnikim spole¢nosti Kaspersky Lab se podafilo potvrdit, Ze objeveny
jazyk je objektové orientovany a sam vykonava soubor cinnosti vhodnych
pro sitové aplikace.

Jazyk pouzity v Duqu Framework je vysoce specializovany. Umoziuje, aby
¢ast Payload DLL fungovala nezavisle na ostatnich c¢astech viru Duqu a
propojuje ji s dedikovanym C&C serverem nékolika riznymi cestami, mimo
jiné prostfednictvim Windows HTTP, socketl a proxy server(. Payload DLL
diky specidlnimu jazyku mdZe navic zpracovdvat HTTP pozadavky C&C
serveru primo, tajné odesilat kopie ukradenych informaci z infikovaného
zarizeni na C&C server a dokonce i Sifit Skodlivy datovy obsah na ostatni
zarizeni v siti. To umoznuje rizené a utajené Sifeni infekci na dalSi pocitace.
Kompletni popis analyzy a souvisejici Udaje najdete v blogovém postu na
strance spolecnosti Kaspersky Lab Securelist.
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SpoleCnost Kaspersky Lab se timto obraci na programatorskou komunitu
s zadosti o pomoc a zaroven by rada vyzvala kazdého, kdo zna framework,
toolkit nebo programovaci jazyk schopny generovat podobné instrukce, aby
zkontaktoval jeji odborniky.

O spolecnosti Kasperky Lab

Kaspersky Lab je nejvétsSim poskytovatelem antivirovych resSeni v Evropé.
Spoleénost nabizi jedny z neju¢inné&jsich bezpeénostnich prostfedkd proti IT
hrozbam, které jejim zékaznikdm zajidtuji ochranu pfed pocitadovymi viry,
spywarem, crimewarem, hackery, phishingem a spamem. Spolec¢nost se radi
mezi Ctyri celosvétové nejvyznamnéjsi poskytovatele bezpecnostnich reseni
pro koncové uzivatele. Produkty spolecnosti se diky vysoce ucinné detekci
hrozeb a témér bezkonkurencné rychlym odezvam na akutni ohrozeni radi
mezi Spicku na trhu s bezpecnostnim software pro domaci uzivatele, malé
a stfedni podniky i velké spoleCnosti a mobilni vypocetni technologie.
Technologie Kaspersky jsou souldsti rfady produktl a sluzeb doddvanych
prednimi poskytovateli IT zabezpecovacich feseni po celém svété.

Vice informaci o spolecnosti Kaspersky Lab najdete na www.kaspersky.com.
Nejnovéjsi informace o antivirovych, antispywarovych, antispamovych a
dalSich bezpecnostnich fesenich, problémech a trendech naleznete na
www.securelist.com.
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