mde e [
e - | Avda. v fANLES, 5 18l. J05L/70101

LES. MIGUEL DE CERVANTES (@murc &c'_::iLJC-:'l.i"‘:- L
Union Europea

Region de Murcia
Consejeria de Educacion y
Formacidn Profesional

{ PROTOCOLO DE PROTECCION DE DATOS PERSONALES
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1. €& Introduccién y Marco Legal

La proteccion de datos personales no solo responde a una exigencia normativa, sino que constituye
un compromiso ético con la dignidad y los derechos de todas las personas de la comunidad
educativa.

El IES Miguel de Cervantes asume que:
e La informacién personal de alumnado, familias y personal es un bien sensible.

e Su tratamiento debe garantizar confidencialidad, integridad y disponibilidad.

e Una gestion adecuada fortalece la confianza en el centro y mejora la calidad educativa.
** Normativa de referencia:

e Reglamento General de Protecciéon de Datos (RGPD, UE 2016/679).

e Ley Organica 3/2018 de Proteccion de Datos y Garantia de los Derechos Digitales.

e Orden de 8 de septiembre de 2025 de la CARM.

e Guias y resoluciones de la Agencia Espafola de Proteccion de Datos (AEPD).

e Para contactar: Correo electronico: dpd.centros@murciaeduca.es

2. 4\ Gestion de Datos Personales

2.1 Recogida de Datos

e Principio de minimizacion: solo se solicitaran datos estrictamente necesarios (ej.: expediente
académico, informacion médica relevante para la atencion escolar, datos de contacto de las
familias).

e Transparencia: en cada recogida se informara claramente de:



1. Finalidad del tratamiento.

2. Base legal que lo ampara.

3. Quién tendra acceso a los datos.
4. Tiempo de conservacion.

5. Derechos de las personas interesadas (acceso, rectificacion, supresion, oposicion,
limitacion y portabilidad).

e Consentimiento informado: en casos no vinculados directamente con la ensefianza obligatoria
(uso de imagenes, participacion en proyectos externos, aplicaciones digitales no oficiales), se
requerira consentimiento escrito, libre y revocable en cualquier momento.

2.2 Tratamiento y Almacenamiento
e Acceso restringido:
o El personal docente accede unicamente a la informacion de su alumnado.
o El personal administrativo accede a datos estrictamente necesarios para su funcion.

o El equipo directivo puede tener vision global cuando sea necesario.

o El centro debera evaluar si cumplen con las directrices establecidas en el manual
de uso de medios electronicos y planificar, ejecutar y revisar medidas correctoras.

e Medidas técnicas de seguridad:
o Uso de contrasefias seguras y autenticacién en dos pasos cuando sea posible.
o Sistemas actualizados con antivirus y cortafuegos.
o Copias de seguridad periddicas en entornos seguros.
e Medidas organizativas:
Clasificacion de documentos (confidenciales, internos, publicos).
Control de acceso fisico a espacios con archivos en papel.
Uso de contrasefias en dispositivos que tengan acceso a datos personales
Uso del correo corporativo y de las |As corporativas como Gemini y Copilot con los
correos oficiales

o Protocolos de destruccidon segura de documentos (triturado de papel, borrado seguro
de soportes digitales).
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2.3 Uso de Aplicaciones y Servicios en la Nube

e Revision previa: ningun docente podra usar aplicaciones con datos personales sin aprobacion
del DPD.

e Ejemplos de servicios no permitidos sin autorizacion: almacenamiento en plataformas
personales (Google Drive privado, Dropbox personal, WhatsApp para datos académicos).

e Buenas practicas recomendadas:



o Uso de plataformas oficiales de la Consejeria.
o Configuracion segura de perfiles (privacidad por defecto).

o Formacién a profesorado y alumnado sobre los riesgos del uso inadecuado de apps
externas.

3. ®m Ciberseguridad y Uso Responsable
3.1 Contrasenas y Autenticacion
e Contrasefas unicas para cada servicio.
e Recomendacion de uso de gestores de contrasenas.
e Se aconseja activar la doble verificacion en servicios compatibles.
3.2 Seguridad de la Red y Dispositivos
e La red interna del centro dispone de filtros de seguridad para evitar accesos indebidos.
e Todos los equipos estaran actualizados y conectados a la red protegida del centro.

e El uso de dispositivos personales (BYOD) estara regulado para evitar riesgos (ej.: antivirus
obligatorio, prohibicion de almacenar datos sensibles en ordenadores particulares).

3.3 Protocolo de Incidencias

e Se habilitara un sistema de incidencias gestionado por el coordinador TIC y el equipo
directivo.

e En caso de brecha de seguridad grave, se notificara al Delegado de Proteccion de Datos vy, si
es necesario, a la AEPD en un plazo maximo de 72 horas.

e Ejemplos de incidencias a reportar:
o Pérdida de un dispositivo con datos sensibles.
o Acceso indebido a expedientes académicos.

o Publicacion accidental de informacion privada en la web del centro.

4. =2 Propiedad Intelectual y Derechos de Autor
4.1 Formacion en Buenas Practicas
e El alumnado recibira talleres sobre:
o Diferenciar entre uso privado y publico de contenidos.
o Normas de citacion basicas (APA, MLA, ISO).

o Reconocer y respetar licencias libres (Creative Commons).



o Uso ético y responsable de la 1A

e El profesorado contara con guias para disefiar materiales didacticos respetuosos con los
derechos de autor.

4.2 Uso de Recursos Educativos
e Prioridad al uso de Recursos Educativos Abiertos (REA).

e Los materiales creados por el centro (ej.: proyectos colaborativos, videos educativos) incluiran
siempre licencia de uso indicada.

e El centro fomentara el uso de software libre y aplicaciones con licencias educativas.

5. @ Formacion y Sensibilizacion
Personal del centro
e Incluido en el plan de formacion anual:
o Proteccién de datos en el ambito educativo.
o Prevencién de riesgos en el uso de TIC.
o Herramientas seguras para la docencia digital.
Alumnado
e Tutorias dedicadas a:
o Seguridad en redes sociales.
o Privacidad digital y reputacion online.
o Uso responsable de la inteligencia artificial y de los datos personales.
Familias
e Talleres y sesiones informativas sobre:
o Como proteger la identidad digital de sus hijos/as.
o Herramientas de control parental.

o Derechos digitales de los menores.

6. v Responsabilidad Compartida
La proteccion de datos en el IES Miguel de Cervantes es una responsabilidad de todos:
e El centro establece las normas y protocolos.

e El personal se compromete a cumplirlos en sus tareas diarias.



e El alumnado aprende a cuidar su propia privacidad y la de los demas.

e Las familias colaboran garantizando un uso seguro de la tecnologia en el hogar.

Disefiado con ChatGPT 5.0 bajo supervision humana a fecha de 13/10/2025

OpenAl. (2025). ChatGPT (version GPT-5) [Modelo de lenguaje grande]. https://chat.openai.com/

Declaracién de uso de IA:
Parte del contenido de este trabajo ha sido elaborado con el apoyo de la herramienta ChatGPT

(OpenAl, modelo GPT-5, octubre de 2025), utilizada para la revision gramatical y la mejora de estilo.
Las ideas, interpretaciones y conclusiones son responsabilidad exclusiva del autor.


https://chat.openai.com/

