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especial atencién al ambito educativo)

El presente documento constituye el Protocolo Unificado de Uso de Medios Electrénicos y
Proteccion de Datos Personales, actualizado e integrado para su aplicacion en la Administraciéon
Publica Regional (APR), con especial atencion al ambito educativo.

Este protocolo unifica y adapta las disposiciones de la Orden de 30 de enero de 2017 (Manual de
Uso), el Protocolo del IES Miguel de Cervantes (como modelo de referencia sectorial) y la Ley
Organica 3/2018, de 5 de diciembre (LOPDGDD), que desarrolla y complementa el Reglamento
General de Proteccion de Datos (RGPD).

TITULO I. MARCO LEGAL, OBJETO Y AMBITO DE APLICACION

Articulo 1. Objeto y fundamento legal
El presente protocolo tiene un doble objetivo:

a) Adaptar las pautas de conducta y uso de los medios electrénicos y sistemas de informacion de la
Administracion Publica Regional al marco juridico vigente.

b) Garantizar los derechos digitales de la ciudadania —personal, alumnado y familias— conforme a
la normativa europea y nacional.

Se fundamenta en las siguientes disposiciones:

e Reglamento (UE) 2016/679 (RGPD), relativo a la proteccion de las personas fisicas en el
tratamiento de datos personales.

e Ley Organica 3/2018, de 5 de diciembre (LOPDGDD), de proteccion de datos personales y
garantia de los derechos digitales.

e Orden de 30 de enero de 2017, por la que se aprueba el Manual de Uso de Medios
Electronicos, cuyas directrices se actualizan y mantienen.

e Esquema Nacional de Seguridad (ENS), de aplicacién obligatoria en todos los tratamientos
de datos personales realizados por el sector publico.



Articulo 2. Ambito de aplicacién

Las disposiciones de este protocolo son de aplicacion obligatoria para todo el personal empleado
publico de las Consejerias y Organismos Auténomos, incluyendo al personal docente de
ensefianzas no universitarias.

El resto de entes del Sector Publico Regional lo aplicaran de forma subsidiaria, salvo que
dispongan de normativa interna mas especifica o restrictiva.

TITULO II. PRINCIPIOS Y DERECHOS FUNDAMENTALES DEL
TRATAMIENTO

Articulo 3. Principios de proteccion de datos
Todo tratamiento de datos personales debera ajustarse a los principios recogidos en el RGPD:

1. Minimizacidén: Solo se recabaran los datos estrictamente necesarios para la finalidad
educativa o administrativa (por ejemplo, expediente académico o datos de contacto).

2. Confidencialidad: Todo el personal interviniente en el tratamiento de datos esta sujeto al
deber de confidencialidad, incluso tras la finalizacion de la relacion laboral o administrativa.

3. Licitud y transparencia: La recogida y el tratamiento deberan informarse al interesado
mediante el principio de informacién por capas, indicando la finalidad y la base juridica del
tratamiento.

Articulo 4. Consentimiento y menores de edad

1. Validez del consentimiento: Debe ser libre, especifico, informado e inequivoco, manifestado
mediante una declaracion o accién afirmativa. Queda excluido el consentimiento tacito.

2. Consentimiento de menores: Los mayores de 14 afos pueden consentir el tratamiento de
sus datos personales. En el caso de menores de 14 afos, el consentimiento debera otorgarse
por quien ostente la patria potestad o tutela.

3. Proteccién digital del menor: Los centros educativos garantizaran el interés superior del
menor en la difusion de sus datos o imagenes en Internet y redes sociales, exigiendo
consentimiento previo conforme al articulo 7 de la LOPDGDD.

Articulo 5. Ejercicio de derechos

Las personas afectadas (alumnado, familias y personal) podran ejercer los derechos de acceso,
rectificacion, supresion, oposicion, limitacion del tratamiento y portabilidad.

1. Derecho de acceso: Podra facilitarse mediante sistemas de acceso remoto, directo y seguro
a los datos personales.

2. Derecho de supresion (“derecho al olvido”): Toda persona puede solicitar la eliminacion de
sus datos publicados en redes sociales o servicios equivalentes. Si los datos fueron
publicados durante la minoria de edad, el prestador debera proceder a su supresion
inmediata.



TITULO Ill. ORGANIZACION Y RESPONSABILIDAD ACTIVA

Articulo 6. Roles y designaciones

1.

Responsables y encargados: Determinaran las medidas técnicas y organizativas necesarias
para garantizar y acreditar el cumplimiento del RGPD y la LOPDGDD.

. Delegado de Proteccion de Datos (DPD): Todos los centros docentes deberan designar un

DPD con las funciones establecidas en la normativa vigente.

Funciones del DPD: Actuara como interlocutor ante la AEPD, con acceso pleno a los datos
personales y procesos de tratamiento, sin que pueda oponérsele el deber de confidencialidad.

Intervencidn previa: Antes de presentar una reclamacion ante la AEPD, el afectado podra
dirigirse al DPD, quien resolvera en un plazo maximo de dos meses.

Articulo 7. Control, inspeccion y ciberseguridad

1.

Competencias de la Direccion General de Informatica:

o Disenar y operar sistemas de informacion que registren evidencias de uso conforme al
ENS.

o Establecer y ejecutar las medidas técnicas necesarias para garantizar la seguridad.

o Revocar preventivamente credenciales o retirar dispositivos en caso de incidente
grave.

o Autorizar el uso de dispositivos personales (BYOD) bajo condiciones especificas de
seguridad.

Centros directivos: Supervisaran el uso adecuado de los sistemas y la correcta asignacion
de permisos, evitando accesos innecesarios.

Esquema Nacional de Seguridad (ENS): Su aplicacion es obligatoria para todos los
tratamientos de datos personales en la APR.

Articulo 8. Protocolo de incidencias y brechas de seguridad

1.

Comunicacion de incidentes: Todo usuario debera notificar al Centro de Atencion a
Usuarios (CAU) cualquier incidencia que afecte o pueda afectar a la seguridad de la
informacion.

Notificacion de violaciones: En caso de brecha de seguridad grave, el responsable debera
informar al DPD vy, en su caso, a la AEPD en un plazo maximo de 72 horas.

Bloqueo de datos: Cuando se solicite la rectificacion o supresién, los datos deberan
bloquearse y conservarse unicamente para fines legales o judiciales.



TITULO IV. NORMAS DE USO DE MEDIOS ELECTRONICOS

Articulo 9. Equipos y dispositivos

1. Los sistemas de informacion (equipos, red y correo) se destinaran exclusivamente a fines
laborales o educativos.

2. Queda prohibida la instalaciéon de software sin licencia o autorizacion, asi como el
almacenamiento de informacién personal ajena a las funciones del puesto.

3. El usuario debera bloquear su equipo durante las ausencias y custodiar los documentos
impresos que contengan datos confidenciales.

4. Se prohibe desechar documentos con informacién personal sin garantizar su destruccion
segura.

Articulo 10. Correo electrénico, claves y contraseias

1. Las credenciales de acceso y los sistemas de firma no deben compartirse ni exponerse.
2. Las contrasefnas deberan ser seguras y renovarse al menos una vez al aino.

3. Se prohibe responder a correos que soliciten credenciales (phishing) y utilizar el correo
corporativo para fines personales.

4. Para el envio de informacion sensible, se recomienda el cifrado de datos.

Articulo 11. Aplicaciones externas y servicios en la nube

1. En el ambito educativo, ningun docente podra emplear aplicaciones que traten datos
personales sin la aprobacion previa del DPD.

2. Queda prohibido el uso de servicios o cuentas personales (por ejemplo, Google Drive o
Dropbox privados, WhatsApp) para el tratamiento de datos académicos sensibles. Se
promovera el uso de plataformas oficiales corporativas.

Articulo 12. Vigilancia y control laboral

1. El uso de videovigilancia para control laboral se permitira conforme al articulo 20.3 del
Estatuto de los Trabajadores, previa informacion expresa y clara al personal.

2. Se prohibe la instalacion de camaras o grabaciones en zonas de descanso, aseos,
comedores o vestuarios.

3. Los sistemas de geolocalizacion deberan informar de forma clara y permitir el ejercicio de
derechos por parte de los trabajadores.

4. El acceso del empleador a los dispositivos digitales solo podra realizarse para verificar el
cumplimiento de las obligaciones laborales o la integridad de los equipos.



TITULO V. GARANTIA DE LOS DERECHOS DIGITALES

Articulo 13. Derechos digitales en el ambito laboral

1. Los trabajadores tienen derecho a la intimidad digital en el uso de los dispositivos
proporcionados por la APR. La Administracion establecera criterios de uso con participacion
de los representantes del personal.

2. Se reconoce el derecho a la desconexion digital fuera del horario laboral, garantizando el
descanso y la conciliacion de la vida personal y familiar.

3. La Administracion elaborara una politica interna de desconexion, previa audiencia de los
representantes, que incluira medidas formativas para prevenir la fatiga informatica.

Articulo 14. Derecho a la educacion digital

1. El sistema educativo debe asegurar la integracion plena del alumnado en la sociedad
digital, promoviendo la competencia digital y la educacion en el uso responsable y seguro de
las TIC.

2. El profesorado recibira la formacién necesaria para impartir una ensefianza digital segura,
critica y respetuosa con los derechos humanos.

& Disefiado con ChatGPT 5.0 bajo supervisién humana a fecha de 13/10/2025

OpenAl (2025). ChatGPT (version GPT-5) [Modelo de lenguaje grande]. https://chat.openai.com/

Declaracién de uso de IA:

Parte del contenido de este documento ha sido elaborado con el apoyo de la herramienta ChatGPT
(OpenAl, modelo GPT-5, octubre de 2025), utilizada para la revisién gramatical y la mejora de estilo.
Las ideas, interpretaciones y conclusiones son responsabilidad exclusiva del autor.
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