
Team 7 - Write ups CTF Compfest 9 
 
 

Cryptography - Cough Generator (25) 

 
Diberikan sebuah string yang panjaaaaang yang kira-kira adalah flag yang di-enkrip. Inspect 
element terlebih dahulu untuk mendapatkan full string yang telah di-enkrip tadi. 

 
Pertama-tama kita coba dulu nc tenkai.compfest.web.id 10086 

 
Ternyata sebuah generator. Didapatkan kesimpulan 

-​ huruf C menghasilkan hahahaCHIM! (bisa diliat, jumlah ha == huruf yang dimaksud), 
-​ angka 1 menghasilkan hahaduh (bisa diliat, jumlah ha-1 == angka yang dimaksud), 
-​ spasi menghasilkan fyuh, 
-​ dan simbol menghasilkan meh. 

Dari situ, kita bisa menggenerate string yang diberikan dan mendapatkan flag. 
 
flag : COMPFEST9{BY3_BY3_FROM_SPROUT} 
 
 



Reversing - Bandicoot (50) 

 
Diberikan sebuah file bandicoot.apk. Pertama-tama kita extract dulu file nya pakai apkext (cara 
make nya bisa diliat disini https://github.com/blukat29/apkext). Kemudian didapatkan file. 

 
Jika diliat pada file BrokenActivity.java, terdapat sebuah perintah untuk menulis flag dan 
juga fungsi untuk dekrip flag 

 

 
Setelah membaca dan memahami maksud dari program itu, kemudian didapatkan bahwa flag 
di-enkripsi menggunakan algoritma AES/ECB/PKCS5PADDING dengan key “1111...” sebanyak 
32 kali. Kemudian kita bisa menggunakan sebuah website online 
(http://8gwifi.org/CipherFunctions.jsp) untuk mendekrip flag. 

https://github.com/blukat29/apkext
http://8gwifi.org/CipherFunctions.jsp


 
flag : COMPFEST9{thank_you_for_saving_crashed_bandicoot} 

Reversing - Not So Classic String Validator (75) 

 
Diberikan sebuah file validator. Pertama-tama kita generate pseudocode nya dengan IDA 

 
Dari pseudocode, bisa diliat program meminta input 2x yang pertama password kemudian 
sebuah integer constant yang nanti akan digunakan untuk validasi string yang di-input. Jika 
dilihat pada baris ke 23, terdapat pengecekan input kita yang sudah di operasikan sedemikian 
rupa dengan sebuah array ‘dxdiag’. Bisa dilihat juga pada baris ke 18, panjang input kita harus 



46 karakter. Jika kita klik 2x pada array, data-data pada array akan bermunculan, dan 
menariknya, ada 46 data yang tersedia. Kemudian kita bikin skript nya untuk mendapatkan flag. 
Nilai const didapatkan dengan melakukan bruteforce dan kemudian mencocokkan apakah ada 
hasil yang sesuai dengan nilai pada array dxdiag, kemudian didapatkan const = 97 

 

 
flag : COMPFEST9{naTur4l_NumB3r_is_th3_beSt_stRiNg_ch3ckEr_evEr} 
 
 

Web - Weird.js (25) 

 
Pertama-tama akses url yang diberikan, kemudian muncul sebuah pop-up untuk memasukkan 
password. Kita coba masukkan ‘COMPFEST9{‘ dan kemudian muncul balasan ‘Wrong!’ 

 
Kita coba inspect-element dan melihat something menarik 



 
Saya pun teringat pernah mengerjakan soal PicoCTF(kalau ga salah) yang hampir mirip dan 
teringat bahwa ini adalah JSF*ck, kemudian googling dan dapat sebuah thread 
https://reverseengineering.stackexchange.com/questions/10950/how-to-deobfuscated-javascript 
Tinggal ikuti langkah-langkah yang diberikan dan didapatkan flag 

 
flag : COMPFEST9{js_is_getting_weirder_everyday} 
 

Web - Can You Get The Admin File? (50) 

 
Tanpa pikir panjang, kita buka web nya kemudian ada login form 

https://reverseengineering.stackexchange.com/questions/10950/how-to-deobfuscated-javascript


 
Ternyata kita bisa daftar juga, kita coba daftar dan kemudian login 

 
Di web tersebut kita bisa upload/download/logout, kita coba upload dan ternyata yang kita 
upload-an kemudian muncul di menu download 

 
Jika kita lihat pada url, file yang di-upload tadi memiliki id 2223, kita coba ganti id dengan 1 
maka muncul sebuah file yang di upload oleh admin 



 
Namun file tersebut bukan flag, dan jika diperkirakan flag berada di sebuah id. Cara 
mendapatkan file nya tidak lain adalah dengan mem-bruteforce url sampai ketemu. Awal-nya 
dicoba bikin skrip python dengan request+session namun bermasalah pada bagian login nya, 
ada error gitu :(, jadi mau tak-mau demi 50 poin kita melakukan brute-force manual, tapi ga 
manual-manual juga, kita gunakan add-on firefox yang bernama HackBar, tinggal mencet 
Alt+Shift+=, id pada url akan bertambah 1 demi 1, setelah sampai pada id 898, alhamdulillah 
didapatkan flagnya 

 
flag : COMPFEST9{4lw4y5_u53_4uth_f0r_53cur1ty} 
 
 
 
 



Artificial Intelligence - 50 Points 

 
 
Artificial Intelligence merupakan sebuah permainan pick the stone dimana anda harus 
mengalahkan AI. Terdapat 50 batu dan kita dapat mengamil 1-5 batu secara bergantian dengan 
AI. Yang terakhir menghabiskan batu adalah pemenangnya. 
 

 
 
Sayangnya kita tidak mungkin mengalahkan AI dengan cara biasa. Pada langkah pertama AI 
selalu mengambil batu sebanyak 2 buah sehingga sisa batu adalah 48. Setiap turn kita memilih 
mengambil batu sebanyak n, AI akan mengambil batu sebanyak 6-n setelahnya, sehingga 
setiap rangkap turn, batu akan berkurang sebanyak 6. Karena 48 mod 6 adalah 0, dan turn 
terakhir selalu dimiliki oleh AI, maka AI akan selalu menang. 
Saya mencoba disas fungsi main dan melihat-lihat isinya. Ternyata terdapat fungsi yang 
bernama invalid yang mengecek inputan kita. Saya lalu men disas fungsi invalid tersebut. 



 
Dapat terlihat input kita dibandingkan dengan konstanta 0 dan 5 (range 1-5), dengan cmpw, 
Saya mencoba untuk melakukan overflow untuk dapat mengalahkan AI. Karena w pada cmpw 
berarti word, atau 32 bit, maka batas dari nilai yang dibandingkan adalah 2^(32-1) = 
2147483648. Oleh karena itu saya mencoba memasukkan input batu sebanyak 2147483648 + 
1 yaitu 2147483649, dan ternyata overflow berhasil dan muncullah flag yang kita cari. 

 
Flag: COMPFEST9{int3g3r_155u35_101} 
 

Jackpot! - 150 Points 
Pada challenge Jackpot! Terdapat link website yang jika dibuka akan muncul tampilan seperti 
ini: 

 
Sepertinya kita harus memasukkan ticket yang benar untuk mendapatkan flag. Untuk 
mengetahui mekanismenya lebih lanjut, saya mencoba memasukkan angka 555555. Dan 
ternyata memang jackpot, saya langsung mendapatkan flag yang dicari: 



 

 
 
Flag: COMPFEST9{BRUTEFORC3_ALL_THE_THINGS} 
 
​  ​  ​  

COMPFEST9 CTF 2017 – Can You Get The Plain 
Text 
Category: cryptografi 
Points: 50 
Description : - 
Hint: use python2 
Attached file : encrypt.py cipher_text.zip 

Write-up 

User di beri sebuah code encripsi dalam bahasa python. Setelah dibaca kode tersebut 
melakukan enkripsi xor dan memecah nya menjadi beberapa file. Dari kode enkripsi dapat 
diketahui bahwa file plain text akan dipecah setiap panjang flag (dalam kasus ini 10 byte), dan 
apabila kurang dari 10 byte, maka akan ditambah dengan byte flag nya sampai pas 10 byte. 



 
Dari informasi tersebut kita tinggal mengenerate semua kemungkinan flag nya. Flag ada 
kemungkinan benar apabila jika di xor kan pada 10 byte file akan menghasilkan hasil 
COMPFEST{. Jangan lupa menggabungkan ke12 part ciphertext menjadi satu kesatuan. 
(gabungan semua ciphertext saya beri nama file ciphertext_112) 

 
Setelah itu kita tinggal men-xor-kan semua kemungkinan flag dengan text enkripsi. Lalu buka 
lah satu persatu mana. 
 
Flag : COMPFEST9{r3u51n9_th3_0n3_t1m3_p4d} 
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