Logimise ja seire kord

1. Eesmark Kéesoleva logimise ja seire korra eesmark on kehtestada suunised turvalogide
salvestamiseks, sailitamiseks ja anallusimiseks, et tdhusalt tuvastada turvaintsidente ja neile
reageerida. Kaesolev kord tagab vastavuse regulatiivsetele nduetele ja suurendab Ettevotte
turvalisust ennetava seire kaudu.

2. Skoop Kaesolev kord kehtib kdigile tddtajatele, todvdtjatele ja slisteemidele, mis on seotud
turvasiindmuste logimise, seire ja analliisiga kogu Ettevétte taristus, sealhulgas kohapealsetes
ja pilvekeskkondades.

3. Logimise nouded

e KaOik kriitilised slsteemid, rakendused ja vorguseadmed peavad genereerima logisid
turbega seotud stindmuste kohta.

e Logid peavad sisaldama ajatemplied, allikat, kasutaja tegevust ja asjakohaseid
stindmuse uksikasju.

e Susteemi- ja turvalogisid tuleb sailitada tsentraalses logimisplatvormis koos asjakohaste
juurdepaasukontrollidega.

e Logisid tuleb sailitada vastavalt Ettevotte andmete sailitamise poliitikale ja
regulatiivsetele nduetele.

4. Seire ja teavitamine

e Turvalogisid tuleb pidevalt jalgida, kasutades automaatseid tdoriistu, nagu
turvaintsidentide ja siindmuste halduse (SIEM) susteemid.

e Teavitused peavad olema genereeritud kahtlase tegevuse puhul, sealhulgas volitamata
juurdepaasukatsed, privileegide laiendamine ja anomaalne kaitumine.

e |T-turbe meeskond peab teavitusi Ule vaatama ja véimalikke turvaintsidente digeaegselt
uurima.

5. Logide terviklus ja kaitse

e Logid peavad olema kaitstud vdltsimise voi volitamata muutmise eest.

e Juurdepaas logidele peab olema piiratud ainult volitatud personaliga.

e Logide tervikluse tagamiseks tuleb kasutada kriptograafilisi meetmeid, naiteks rasimist
(hashing).

6. Integratsioon intsidendireageerimisega

e Logitud sindmused peavad olema seostatud Ettevétte intsidendihalduse plaaniga, et
hélbustada turvaintsidentide kiiret tuvastamist ja neile reageerimist.

e Kodrge tosidusastmega leiud peavad kaivitama viivitamatu eskaleerimise
intsidendireageerimise meeskonnale.



e |Intsidendijargsed raportid peaksid sisaldama logianallusi, et teha kindlaks algpdhjus ja
maandada tulevasi riske.

7. Vastavus ja auditid

Regulaarselt tuleb |abi viia auditeid, et tagada vastavus logimise ja seire nduetele.
Logid peavad olema vajaduse korral kattesaadavad kohtuekspertiisi uurimisteks ja
regulatiivseteks audititeks.

e |ogihaldusega seotud td6tajad peavad labima regulaarset koolitust parimate praktikate
ja vastavuskohustuste osas.

8. Korra iilevaatamine ja uuendamine Kaesolev kord tuleb (ile vaadata igal aastal voi
vastavalt vajadusele, et arvestada muudatustega turvaohtudes, vastavusnduetes ja
tehnoloogilistes arengutes.



