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Dlaczego Radio Management

Zanim pojawit sie MOTOTRBO Radio Management (RM), istniat CPS (a wczesniej RSS) i codeplugs
(wtyczki kodowe). W tamtych czasach, aby dokona¢ zmiany konfiguracji w 50 radiotelefonach u
klienta, trzeba byto udac¢ sie na miejsce; zebra¢ radiotelefon; zczytaé; wyedytowac, a nastepnie
zaprogramowac - kazdy z osobna.

Podréz do i z serwisu jest czasem nieproduktywnym, podobnie jak siedzenie i czekanie, az
uzytkownicy przyniosg Ci swoje radio lub polujg na radioodbiorniki do zaprogramowania. Z mojego
doswiadczenia wynika, ze przeprogramowanie 50 radiotelefondw na miejscu zajmowato caty dzien!
W najlepszym razie!

MOTOTRBO Radio Management oszczedzi Ci tych ktopotow:

e Radiotelefony o tym samym modelu i profilu mogg mie¢ te samg konfiguracje. Dodawanie lub
edytowanie czegokolwiek nalezy wykonac tylko raz, a zmiana ta zostanie odtworzona w tych
radiotelefonach.

e Zmiany wprowadzone w Radio Management mozna przesytaC do radiotelefonéw
bezprzewodowo, korzystajgc z kanatu radiowego RF Ilub sieci Wi-Fi*, bez koniecznosci
nadzorowania czegokolwiek.
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e Przemienniki radiowe (repeatery) mozna zdalnie konfigurowaé za pomocg potgczenia IP. Koniec
z podrézowaniem na miejsce.

e Przeprowadzanie aktualizacji oprogramowania sprzetowego urzgdzeh i dodawanie nowych
licencji jest teraz znacznie tatwiejsze. Obejmuje to zdalng aktualizacje oprogramowania
sprzetowego przemiennika radiowego (repeater’a).

e W Radio Management mozna réwniez zarzgdzac¢ konfiguracjg radiotelefondéw nizszego poziomu,
ktore nie obstugujg rekonfiguracji drogg bezprzewodowg. Wszelkie zmiany mozna do nich
przesyta¢ za posrednictwem zdalnego komputera i kabla do programowania. Podtgczanie i
odfgczanie kabla moze wykona¢ mniej wykwalifikowany pracownik lub sam klient.

e (Odizolowane radiotelefony, ktére sg poza zasiegiem sieci radiowej RF i nie majg potgczenia z
Internetem, mozna skonfigurowa¢ za pomocg kabla do programowania oraz metody zmiany
konfiguracji w trybie offline. Zadanie to moze wykonaé réwniez mniej wykwalifikowany pracownik
lub sam klient.

Twoi klienci bedg zaskoczeni, ze nie muszg przynosi¢ radiotelefonu ani przerywaé swojej pracy,
poniewaz wszystko mozna zrobi¢ zdalnie i zgodnie z harmonogramem, ktéry im odpowiada.

Wstep

W tym dokumencie przyjeto pewne zatozenia dotyczgce ogodlnej konfiguracji. Twoja konfiguracja
bedzie prawdopodobnie inna, wiec bedziesz musiat dostosowac niektére rzeczy, aby odpowiadaty
wymaganiom klientéw. Nie moge tutaj omoéwi¢ kazdej mozliwej konfiguracji.

Materiat ten nie zastepuje wiedzy i doswiadczenia. Jesli utkniesz, musisz skontaktowac sie z kims,
aby Ci pomogt - patrz ponizej. Sugeruje przeczytanie catego materiatu, jesli robisz to po raz pierwszy.

Chociaz dotozytem wszelkich staran, aby opisy byty jak najdoktadniejsze, mogg pojawi¢ sie pewne
btedy. Jeste$§ ostatecznie odpowiedzialny za ogolny projekt systemu i naprawianie wszelkich

probleméw.

Zaktadam, ze wiesz co$ o sieciach komputerowych, a takze o MOTOTRBO. Oznacza to, ze nie
moge szczegotowo omawiac kwestii zwigzanych z siecig ani wyjasnia¢, jak dziata MOTOTRBO.

Ten dokument nie opisuje, jak skonfigurowaé system radiowy — ma jedynie poméc w zarzgdzaniu
konfiguracjg za pomocg doskonatego narzedzia o nazwie MOTOTRBO Radio Management.

Jesli potrzebujesz pomocy

W zaleznosci od tego, gdzie pracujesz, jesli potrzebujesz pomocy w kwestiach technicznych, oto
osoby, z ktérymi powinienes sie skontaktowac:
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1. Jesli pracujesz dla organizacji korzystajgcej ze sprzetu Motorola, skontaktuj sie z firmg, ktéra
Ci go dostarczyta. W wiekszos$ci przypadkoéw bedzie to partner-sprzedawca rozwigzan firmy
Motorola Solutions. Sprawdz tutaj, aby znalez¢ najblizszego sprzedawce.

2. Jesli pracujesz dla agencji lub organizacji rzgdowej, ktéra ma umowe zakupu z Motorola
Solutions, powinienes$ skontaktowac sie ze swoim menedzerem do spraw kont/wsparcia. W
przeciwnym razie skontaktuj sie z biurem obstugi klienta Motorola Solutions w swoim regionie.

3. Jesli pracujesz dla partnera dystrybucyjnego Motorola Solutions Platinum, skontaktu;j sie ze
swoim menedzerem do spraw obstugi klienta lub dziatem pomocy technicznej dla klientow
Motorola Solutions w Twoim regionie.

4. Jesli pracujesz dla resellera Motorola Solutions (ztotego, srebrnego lub zarejestrowanego),
skontaktuj sie z dystrybutorem, z ktorym wspotpracujesz, skontaktuj sie z menedzerem do
spraw obstugi klienta kanatu lub dziatem pomocy technicznej dla klientéw Motorola Solutions
W Swoim regionie.

Rzeczy do zapamietania

Nie uzywaj OTAP do odczytywania nowych (nieprzeczytanych uprzednio przez RM) radiotelefondw.
To po prostu szalone! Chyba, ze odbywa sie to przez Wi-Fi.

Ten dokument odnosi sie wytgcznie do systemdw konwencjonalnych, IP Site Connect and Capacity
Plus (single and multisite). Na koncu znajduje sie sekcja poswiecona wytgcznie systemowi Capacity
Max.

Nowe radiotelefony/przemienniki okreslonego modelu muszg zostaé przeczytane, aby przynajmniej
uzyska¢ dane MVO (Model, Version, and Options). W przeciwnym razie konfiguracji nie bedzie
mozna zapisac¢ z powrotem.

W przypadku CMSS uzyj numeru seryjnego HP, a nie numeru seryjnego Motorola 435
Mozesz uzy¢ tego ostatniego jako aliasu lub umiesci¢c go w komentarzach, ale numer seryjny HPE

jest wysytany do Device Programmer.

Sugeruje posiadanie pod rekg kopii nastepujgcych podrecznikow, na wypadek gdybys ich
potrzebowat:

° Przewodnik konfiguracji Radio Management (Radio Management Setup Guide).
° Podrecznik uzytkownika Radio Management (Radio Management User Guide).
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° Planista systemu MOTOTRBO (nie dotyczy Capacity Max) (MOTOTRBO System Planner (not
for Capacity Max)).

° Planista systemu Capacity Max (tylko dla Capacity Max) (Capacity Max System Planner (only
for Capacity Max)).

° Poradnik instalacji i konfiguracji Capacity Max (tylko dla Capacity Max) (Capacity Max System
Planner (only for Capacity Max)).

Szybkie wprowadzenie

MOTOTRBO Radio Management umozliwia zarzgdzanie konfiguracjg wielu radiotelefonéw z
centralnej lokalizacji. Zamiast posiadania wielu codeplugs (wtyczek kodowych) z wieloma wersjami,
istnieje w Radio Management konfiguracja wspétdzielona przez wiele radiotelefonow.

Posiadanie jednej konfiguracji dla wielu radiotelefonéw zmniejsza ryzyko btedéw konfiguracyjnych i
przyspiesza wprowadzanie zmian. Zamiast zmienia¢ jedng rzecz na tysigcu codeplugs (wtyczek
kodowych), wystarczy dokona¢ tej zmiany tylko raz i wystaC aktualizacie do wszystkich
radiotelefonow, ktorych to dotyczy.

OTAP (Over The Air Programming) idzie w parze z Radio Management. Zamiast podfgczacé
radiotelefon do komputera, mozesz przesyta¢ aktualizacje konfiguracji za posrednictwem systemu
radiowego RF, sieci IP lub Wi-Fi.

W swojej podstawowej formie MOTOTRBO Radio Management skiada sie z nastepujgcych
aplikacji/ustug:

RM Client (Klient Konfiguracyjny).

Device Programmer (Programator Urzgdzen).
Job Processor (Procesor zadan).

RM Server (Radio Management serwer).

Mozna je zainstalowa¢ na tym samym komputerze lub na wielu komputerach. Zwykle istnieje tylko
jedna instancja serwera. Wszystkie powyzsze aplikacje tgczg sie z serwerem RM.

Moze istnie¢ wiele instancji aplikacji Device Programmer, Job Processor i RM Client, ale muszg one
by¢ hostowane na réznych komputerach (lub maszynach wirtualnych) i bedg wymagaty potgczenia IP
z serwerem lub hostem procesora zadan.

Wymagania dotyczace systemu operacyjnego i sprzetu
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MOTOTRBO Radio Management dziata w systemie Windows 11, Windows Server 2019 lub
nowszym.

Dobrym pomystem jest zainstalowanie MOTOTRBO Radio Management na oddzielnym komputerze
lub maszynie wirtualnej, bez innych niz pochodzgcych z pakietu MOTOTRBO aplikaciji.

Rozmiar floty Sprzet komputerowy

Mata (<1000 radiotelefonéw) Czterordzeniowy Intel Xeon E5-2600 z 8 watkami
16 GB pamieci RAM DDR4

Dysk SSD 1 TB lub NVMe

Ethernet 1 Gb/s

Srednia (1000 - 10000 Czterordzeniowy Intel Xeon (8 watkdw)
radiotelefonow) 16 GB pamieci RAM DDR4

1 TB NVMe

Dysk SSD 2 TB

Ethernet 1 Gb/s
Duza (10000 - 50000 AMD EPYC 9124 16 rdzeni, 3,0 GHz, 64 MB L3
radiotelefonow) 16 GB pamieci RAM DDR4

1 TB NVMe

Dysk SSD RAID o Capacity 8 TB
Ethernet 1 Gb/s

Ogromna (>50000 Podwdjny 16-rdzeniowy procesor Intel Xeon Gold 5218
radiotelefonow) SRF8T

256 GB zarejestrowanej pamieci SDRAM ECC DDR4

1 TB NVMe

RAID 32 TB

Ethernet 1 Gb/s

Obstugiwane oprogramowanie sprzetowe i sprzet radiowy.

Radiotelefony i przemienniki MOTOTRBO z wersjg oprogramowania sprzetowego od R2.0 (wersja
oprogramowania R02.00.xx) do R2.3 (wersja oprogramowania R02.30.xx) muszg zostaé
zaktualizowane przy uzyciu oprogramowania CPS 16.0 (828) do wersji R2.4 (R02.40.01) lub
nowszej, aby ich konfiguracje mogty by¢ zarzgdzane w programie RM.

Radiotelefonami MOTOTRBO pierwszej generacji (np. DP3601) mozna rowniez zarzgdzac¢ z

poziomu RM, ale nie bedg one obstugiwa¢ OTAP. Radiotelefony te nie mogg by¢ aktualizowane poza
wersje R01.12.01, ale mozna sie tego spodziewac i bedg dziatac z biezgcg wersjg RM.
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Wszystkie radiotelefony MOTOTRBO nizszego poziomu (np. DP1400) sg obstugiwane przez RM z
wyjatkiem modelu DP540, ktory byt sprzedawany wytgcznie w Azji i Afryce. Te radiotelefony rowniez
nie obstugujg OTAP.

Bardzo stare przemienniki DR3000 wyprodukowane przed 2011 rokiem majg 8MB pamieci i nie
mozna ich programowac zdalnie przez siec IP.

Gdzie zdobyé oprogramowanie

Customer Programming Software (CPS) i Radio Management (RM) to dwa narzedzia potrzebne do
konfiguracji radiotelefonéw i przemiennikbow MOTOTRBO. System Capacity Max mozna
skonfigurowa¢ wytgcznie za pomocg Radio Management (w tym przypadku nie ma mozliwosci
konfiguraciji radiotelefonéw ani przemiennikéw za pomocg CPS).

W regionie EMEA to oprogramowanie jest udostepniane partnerom handlowym Motorola Solutions
(Partnerzy kanatowi), ktérzy na mocy umowy z Motorola Solutions majg dostep do MyView
(uprzednio Motorola Online).

W wiekszosci przypadkow klienci mogg uzyskaC to oprogramowanie od partnera handlowego
Motorola Solutions, ktéry sprzedat im radiotelefonu. W razie potrzeby moze by¢ rowniez mozliwe
uzyskanie okresowych aktualizacji lub w ramach umowy serwisowe;.

CPS i RM sg generalnie kompatybilne wstecz (z pewnymi wyjatkami), ale zadne z nich nie jest
kompatybilne w przod.

Jesli chcesz wiedzie¢, ktora wersja jest najnowsza, sprawdz tutaj.

Instalacja

Upewnij sie, ze system Windows zostat zaktualizowany i ze masz uprawnienia administratora na
komputerze lokalnym.

Pobierz oprogramowanie Radio Management z MyView. Po pobraniu rozpakuj i uruchom plik
setup.exe jako Administrator (kliknij prawym przyciskiem myszy).
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Q@

Select the program features to install.

[_|Radio Management Client (Version 2.138.176)
-[JRadio Management Server (Version 2.138.176)
[JAutoUpdate Enable
[ JRadio Management Device Programmer (Version 2.138.176)
[JRadio Management Job Processor (Version 2.138.176)

Documentation Additional Applications

Feature Description

This feature installs the Radio Management Client, which is used as a client of Radio
Management and works in configuration mode.

NOTE: Please make sure no RMC instance is open before proceeding with the install.

Next > Cancel

Aplikacja klienta - Radio Management Client jest potrzebna tylko wtedy, gdy bedziesz zarzgdzaé

konfiguracjami radiowymi z tego komputera. Zalecam zainstalowanie tego rowniez na serwerze na
wypadek koniecznosci sprawdzenia czegos w serwerowni.

Wystarczy zainstalowaé na serwerze Radio Management Server. Dla kazdego klienta lub systemu
moze istnieC tylko jedna instancja serwera Radio Management.

Funkcja AutoUpdate Enable umozliwia aktualizacje starszych instalacji klienta Radio Management
Client podczas tgczenia sie z serwerem.
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Device Programmer (Programator Urzgadzen) dla Radio Management jest potrzebny tylko na
komputerach podtgczanych do radiotelefonéw za posrednictwem Wi-Fi, za posrednictwem Control
Station lub MNIS. Device Programmer dla Radio Management jest réwniez potrzebny na
komputerach, ktore bedg uzywane do programowania przemiennikow przez IP.

Inng mozliwoscig jest uzycie Device Programmer (programatora urzgdzen) do Radio Management w
trybie offline, gdzie zadania zapisu radiotelefonu sg przechowywane na pendrive’ie USB lub dysku
przenosnym i przenoszone wraz z laptopem i kablem do programowania do lokalizacji, gdzie nie ma
zasiegu radiowego (dla OTAP) ani sieci (dla IP/Wi-Fi). W tym przypadku radiotelefon zostanie
zaprogramowany za pomocg kabla, ale bez potgczenia sieciowego z serwerem i bez koniecznosci
korzystania z CPS lub jakiegokolwiek dostepu do konfiguratora.

Radio Management Job Processor (procesor zadan) zwykle znajduje sie na tym samym komputerze,

co serwer Radio Management. Mozliwe jest jednak posiadanie wielu Job Processors (procesoréw
zadan) na réznych serwerach w celu obstugi duzych zadan w duzych systemach.
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M

Auto Add Radio feature settings.

O Automatically read new radios and create a configuration

@ Do not automatically add new radio to the RM database

Documentation Additional Applications

Feature Description

This selection will prevent RM from automatically adding new radios detected thru
USB and WiFi to the RM database. To add new radios into RM database, you need to
enter the radios' serial number manually.

The default settings and advanced options can be changed in RM Server Utility.

< Back Next > Cancel

Gorgco polecam wybor Nie dodawaj automatycznie nowych radiotelefonow do bazy RM. Je$li zajdzie
taka potrzeba, mozesz wigczyc¢ te opcje pozniej.

Konieczne jest jedno ponowne uruchomienie. Wszystko inne jest po prostu akceptowane i OK —
zwykte rzeczy podczas uzywania z kreatora instalacji.

Jesli widzisz dziatajgcy skrypt PowerShell, to nie powinno by¢ tam zadnych btedéw instalacji. Jesli

instalacja zakonczy sie niepowodzeniem, najprawdopodobniej nie masz uprawnien administratora lub
nie zaktualizowates (i nie uruchomites ponownie) systemu Windows.
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Moja konfiguracja

Ethernet Switch +

DHCP Server O Internet

SLR1000
IPSC Master + NA| Data
Static IP
\
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RM Client + Device Device Programmer + D;;/\'fser
Programmer + MNIS Static IP

Moja konfiguracja (pokazana powyzej) sktada sie z:

Moj laptop stuzbowy z Radio Management Client.
Komputer stacjonarny z Device Programmer (programatorem urzgdzen). Na nim DDMS i

MNIS.

° Komputer typu tower z zainstalowanym serwerem Radio Management i Job Processor
(procesorem zadan).

° Przemiennik SLR1000 z atrapg obcigzenia (ttumik sygnatu) na na sygnale wyjsciowym RX.

Repeater jest skonfigurowany jako Master IPSC (IP Site Connect), ma statyczny adres IP oraz
wigczong funkcje NAI Data.

° Wszystkie te urzgdzenia sg podfgczone do Mikrotik hEX Lite, ktéry dziata jako przetgcznik
Ethernet, serwer DHCP i pozwala mi tgczy¢ sie z Internetem za posrednictwem mojej sieci
domowe;.

Pofgczenie internetowe bedzie potrzebne tylko wtedy, gdy chcesz aktywowac licencje na funkcje w
radiotelefonie lub przemienniku lub pobra¢ cos (jak ten dokument).
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W razie potrzeby zainstaluj MNIS

Kiedy i gdzie instalujesz MNIS? Jesli bedziesz uzywa¢ OTAP bez wzgledu na topologie systemu.
Mozna zainstalowa¢ MNIS na komputerze PC, ktéry ma potgczenie IP z przemiennikami (i CMSS -
jesli jest uzywany).

Instalacja nie jest niczym specjalnym, po prostu Zaakceptuj i Dalej. Rozsgdne moze by¢ rowniez
uruchomienie tego instalatora jako administrator. Instalator zainstaluje takze Visual C++.

Instalator MNIS wymaga ponownego uruchomienia.

MNIS zwykle dziata jako ustuga.

W razie potrzeby zainstaluj DDMS

Kiedy i gdzie instalujesz DDMS? Bedziesz potrzebowa¢ co najmniej jednej instancji DDMS, jesli
system radiowy nie jest typu Capacity Max i bedziesz uzywa¢ RM do programowania radiotelefonéw
przez OTAP, Control Station lub MNIS. Bedzie dziata¢ na komputerze, ktory tgczy sie z siecig
radiowg za posrednictwem protokotu IP lub na komputerze, do ktérego podtaczony jest Control
Station.

Instalacja nie jest niczym specjalnym, po prostu Zaakceptuj i Dalej. Rozsgdne moze byc¢
uruchomienie tego instalatora jako administrator.

W razie potrzeby zainstaluj sterownik MOTOTRBO

Kiedy i gdzie instalujesz ten sterownik? Jesli system nie jest typu Capacity Max i bedziesz uzywaé
OTAP za posrednictwem Control Station. W tym przypadku sterownik zostanie zainstalowany na
komputerze PC podtgczonym do Control Station.

Instalator sterownika znajduje sie w folderze X:\Y\{E1E1C138-4E4A-4468-95C9-D118AGEA8A27}.
Gdzie X i Y to naped i folder, w ktdorym znajdujg sie pliki instalacyjne oprogramowania Radio
Management.

Jest instalowany razem z Device Programmer (programatorem urzgdzen) i aby zainstalowa¢ go
osobno, mozesz skopiowac¢ powyzszy plik na pamie¢ USB lub udziat sieciowy w celu instalacji na
innych komputerach.
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Kiedy nalezy uzywaé¢ DDMS, MNIS i sterownika MOTOTRBO - podsumowanie

Opcjonalna aplikacja | Zainstaluj jesli NIE instaluj, jesli

DDMS System radiowy nie jest typu System radiowy jest typu Capacity
Capacity Max. Max.

Bedziesz uzywa¢ RM do Bedziesz uzywac¢ RM tylko do
programowania radiotelefonéw programowania przemiennikow.
poprzez OTAP. Radiotelefony bedg

Bedziesz uzywaé Control Station | programowane wytgcznie przy
lub MNIS. uzyciu Wi-Fi.

MNIS Bedziesz uzywa¢ RM do Bedziesz uzywa¢ RM do
programowania radiotelefonéw programowania radiotelefonu tylko
poprzez OTAP, a Control Station poprzez Wi-Fi.
nie bedzie uzywana. Bedziesz uzywa¢ RM do
Radiotelefony dziatajg w systemie | programowania radiotelefonéw
Capacity Max. poprzez OTAP i uzywana jest

Control Station.

Kierowca MOTOTRBO | Bedziesz korzysta¢ z Control Bedziesz korzysta¢ z MNIS.

Station.

Nalezy pamieta¢, ze w systemach innych niz Capacity Max, MNIS wymaga licencji na funkcje NAI
Data na przemiennikach, ktére bedg obstugiwaé OTAP. Licencja na funkcje NAI Data nie jest
wymagana do zdalnego programowania radiotelefonéw za posrednictwem Control Station ani do
zdalnego programowania przemiennikow.

Czynnosci po instalacji

. RM Server Utility

Uruchom narzedzie RM Server Ultility i przejdz do opcji Zarzgdzanie bazg danych RM. W obszarze
Kopia zapasowa bazy danych kliknij Przegladaj i wybierz lokalizacje kopii zapasowej. Kliknij opcje
Kopia zapasowa i poczekaj na zakonczenie tworzenia kopii zapasowej (kilka sekund).

Kopia zapasowa pustej bazy danych przyda sie, jesli kiedykolwiek cos schrzanisz i bedziesz musiat
zaczynac od zera.
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Advanced Operations

Clear Database Locks

Add PC Administrators as RM Administrators

Rebuild Indexes

Zobaczysz, ze Autoryzacja uzytkownika i Autoryzacja komputera sg wyszarzone. Aby to naprawi¢, w
obszarze Operacje zaawansowane kliknij przycisk Dodaj administratoréw komputerow i
administratorow RM (przycisk, srodkowy, dolny). Po wyswietleniu monitu kliknij Tak. Autoryzacja
uzytkownika i autoryzacja maszyny nie bedg teraz szare. Musisz to zrobi¢, aby doda¢ konta
uzytkownikow klienta RM.

RM System Version: 2.138.176.0
RM System Management User Authorization

RM Database Management
Allow all Windows Authenticated users o/

View by: (@) Users

ave
General 1

Description

Email
Disabled
Locked Out

User must change password on next login

Roles

Role Name Assign

"k | RM Administrator 2

RM Client User

2 items found [0 currently selected).

Bedac nadal w narzedziu RM Server Utility, kliknij opcje Autoryzacja uzytkownika (lewy panel):

1. Kliknij przycisk e (kotko z plusem) i wybierz Dodaj uzytkownika spoza domeny. (Jesli uzywasz
kontrolera domeny, mozesz wybra¢ Dodaj uzytkownika domeny i wybierz konto z Active
Directory. W takim przypadku krok dotyczgcy hasta mozna poming¢, poniewaz bedzie on
zarzgdzany przez domene itp.).
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2. Wprowadz nazwe uzytkownika i hasto pierwszego uzycia, a takze inne (opcjonalnie) istotne

szczegOty.

3. Kliknij OK.

4, Wybierz nowo dodanego uzytkownika z listy i kliknij przycisk & (piéro edyciji).

5. W obszarze Ogélne upewnij sie, ze Uzytkownik musi zmienic¢ hasto na nastepny login.

6. W obszarze Role upewnij sie, ze albo Administrator RM Lub Uzytkownik klienta RM sa
wybrane.

7. Kliknij Zapisz.

8. Powtorz powyzsze kroki dla kazdego dodatkowego uzytkownika, ktérego chcesz dodac.

Na koniec przejdz do Zarzgdzania systemem RM i upewnij sie, ze wykrywa serwer; serwer zadan i
serwer RM sg dostepne i dziatajg. Zamknij narzedzie serwera RM.

Konfigurowanie Device Programmer (programatora urzadzen)

f RM Device Monitor

Na komputerach, na ktérych zainstalowates Device Programmer, otworz RM Device Monitor, kliknij
przycisk Ustawienia i sprawdz/zmien nastepujgce elementy:
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Motorola Device Programmer Settings

RM Server

Address localhost

Port 443

Authentication Method Certificate \aa
Device Communication Method

Communication Method |v| USB v| Wireless (LAN) | Over The Air

| IP Program

Device Discovery and Authentication

DNS-SD Listening Port 5353

Device Discovery Server Name cwh050-zb15g4

Device Discovery Server |P 192.168.0.250

Radio Group

Assigned Radio Group | All B Updating Success

IP Program Settings

Common

Minimum TCP Port 50000
Maximum TCP Port 50100
Local UDP Port 20000

W obszarze Serwer RM wprowadz adres |IP serwera RM. Jesli znajduje sie na tym samym
komputerze co Device Programmer, pozostaw go jako localhost lub 127.0.0.1.

Pozostaw ustawienia portu i metody uwierzytelniania bez zmian.

W obszarze Metoda komunikacji urzgdzenia wybierz metody komunikacji urzadzenia, ktére
bedg uzywane na tym komputerze.

Pozostaw ustawienia wykrywania urzadzenia (Device Discovery) i metody uwierzytelniania
bez zmian. Jest wykorzystywane do Wi-Fi.

5. W obszarze Grupa radiowa pozostaw Przypisang grupe radiowg jako Wszystko na razie. W
przeciwnym razie przeczytaj sekcje dot Programisci i grupy wielu urzgdzen.
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6.

10.
1.

Jesdli wybrate$(-as) IP Program jako metoda komunikacji urzgdzenia, widoczne bedag
ustawienia IP Program. IP Program jest uzywany tylko przez przemienniki i CMSS. Pozostaw

te ustawienia bez zmian.

Link Establishment

Device Programmer ID 50001
Capacity Max
Device Programmer Device ID 1

PN Server

Use PN Server

PN Server
Port
Job Settings

Auto Process Jobs(USB and Wireless(LAN)) v
Job Pacing 0 % Minutes
Language Settings

Select Language English

Offline Mode

W obszarze Serwer PN zaznacz Uzyj serwera PN je$li twéj system nie jest systemem CapMax
i uzywasz DDMS. Wprowadz adres IP, pod ktérym zainstalowany jest DDMS. Jesli jest to ten
sam komputer, uzyj localhost lub 127.0.0.1. Numer portu, ktérego nalezy uzy¢, to 3000.

Nacisnij przycisk Testuj potgczenie. Upewnij sie, ze wynik jest pozytywny.
Mozesz na razie pozostawi¢ ustawienia w Ustawieniach zadania.

Ustawienie jezyka zalezy od Ciebie, ale pamietaj, aby zmienic¢ to w innym miejscu.
Kliknij OK, aby zamkngé. Moze zostaé wyswietlony monit o ponowne uruchomienie

Programatora urzgdzen — jesli tak, wybierz opcje Tak.
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Tryb offline (i przycisk Pracuj w trybie offline - Work Offline) umozliwia utworzenie przez Radio
Management pliku ZIP zawierajgcego zadania zapisu. Zadania te mozna zapisa¢ na pamieci USB i
przenies¢ z komputerem na miejsce w celu zaprogramowania radiotelefonéw lub przemiennikéw za
pomocg kabla do programowania. Jest to przydatne, gdy nie ma tgcznosci miedzy RM a danym
radiotelefonem/przemiennikiem.

Opcja Automatycznie przetwarzaj zadania USB i bezprzewodowa sie¢ LAN powinna pozostac
zaznaczona. Jesli nie jest zaznaczone, RM bedzie czeka¢ na Twoje dane wejsciowe przed

wykonaniem zadania zapisu.

Job Pacing jest przydatne, gdy uzywany jest OTAP. Jesli zaplanowano wiele zadanh zapisu, mozna je
roztozy¢ w czasie praca zaczyna sie zapobiec burzy danych lub zmniejszy¢ obcigzenie procesora.

Sprawdzanie Job Processora (procesora zadan)

? RM Job Processor Config

1. Uruchom konfiguracje RM Job Processor.
Nacisnij Potfgczenie testowe przycisk. Jesli sie powiedzie, mozesz zamkng¢ konfiguracje
procesora zadan RM. Jesli nie, musisz sie upewnic¢, ze serwer RM dziata.

3. Mozesz pozostawi¢ zadania wspotbiezne na poziomie 1, ale jesli masz wiele Job
Processor’éw, mozesz to zwiekszy¢, pod warunkiem, ze komputer z RM Job Processor ma
wystarczajgca liczbe rdzeni i watkdw procesora, aby obstuzy¢ wiele jednoczesnych zadan.

4. IP adres mozna zmieni¢, jesli procesor zadan RM i serwer RM znajdujg sie na réznych
komputerach.
5. Zamknij konfiguracje procesora zadan RM.

Konfigurowanie DDMS do pracy z systemem
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»
Tl

File  Action Help

00 [J]& |
‘3 Service v Service

v Interfaces Jersio
;’ Logging ServiceName

ServiceMode Automatic

Version
Service version.
Property is Read-only.

General settings for Win32 service

1. Otwérz klienta administracyjnego MOTOTRBO DDMS.

2. Upewnij sie, ze tryb serwisowy jest ustawiony na automatyczny, a przycisk Uruchom » jest
wyszarzony. Oznacza to, ze ustuga jest uruchomiona. Jesli nie jest wyszarzony, kliknij go i
upewnij sie, ze jest szary.

3. Zamknij klienta administracyjnego MOTOTRBO DDMS.

DDMS automatycznie usuwa dane o obecnosci (tzn. o tym, ktére radiotelefony sg online) po

okreslonym czasie braku aktywnosci tego radiotelefonu. Jest to okredlone przez DeregistrationTO
ustawienie w DDMS (Interfejsy>>Ustawienia ARS).

Ustawienia Control Station

Jesli planujesz uzywac¢ Control Station do OTAP, przeczytaj te sekcje. Control Station nie mozna
uzywac w systemach Capacity Max.

Kazdy radiotelefon MOTOTRBO moze by¢ wykorzystany jako Control Station. Niektére modele nie

majg ztgcza USB - potrzebnego do podfgczenia radiotelefonu do komputera - na tylnym ztgczu
akcesoriow i konieczne bedzie podtgczenie do komputera przez gniazdo mikrofonowe.
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Poniewaz jest prawdopodobne, ze Control Station bedzie czesto nadawac, zalecam ustawienie mocy
RF na najnizszy poziom, ktory zapewni stabilne fgcze komunikacyjne. To pomoze w utrzymaniu
nizszej temperatury radiotelefonu i zwiekszeniu efektywnosci energetyczne.

Radiotelefon uzywany jako Control Station mozna skonfigurowa¢ za pomocg CPS lub dodac je do
Radio Management i skonfigurowa¢ za pomocg tego samego narzedzia, ktérego uzywasz w
przypadku wszystkich pozostatych radiotelefonow.

Jesli chodzi o parametry RF, skonfigurujesz Control Station tak, aby dziatata w systemie jak kazde
inne radio, z tg réznica, ze nie bedziesz dodawac zadnych grup rozméwnych (talk group).

Control Station bedzie potrzebowac¢ unikalnego identyfikatora radiowego (Radio ID) i bedzie
identyfikatorem radiowym ARS dla wszystkich radiotelefonéw w systemie, ktére bedg obstugiwane
przez OTAP.

Ustawienia ogdine

Uwaga 1 Jesli zarzagdzasz konfiguracjg Control Station
z poziomu Radio Management, nazwa
(Radio Name) i identyfikator radiotelefonu
(Radio ID) znajdujg sie w widoku
radiotelefonu (Radio View).

Nazwa radiotelefonu (patrz uwaga 1) Control Station X
Identyfikator radiowy (patrz uwaga 1) Patrz wyzej
Akcesoria

Typ kabla Motorola Solutions

Bezpieczenstwo

Uwaga 2 Skonfiguruj zgodnie z systemem radiowym.
Sie¢

Sie¢ CAI 12

Sie¢ grupowa CAI 225

Maksymalny rozmiar PDU (Max TX PDU 750

Size)

Przeslij do komputera Przez USB

Tylko gtos Niezaznaczone
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Typ systemu modemu danych

Wedtug twojego systemu

Rozmiar okna modemu danych

5, nie jest wymagane dla OTAP

Kanatl / Personality

Uwaga 3 Z wyjatkiem ponizszych, skonfiguruj zgodnie
z systemem radiowym.
Moc TX Najpierw sprobuj na niskim poziomie. Jesli

niski poziom nie dziata, zmieh go na wysoki.
Najlepiej pozostawic to ustawienie na niskim
poziomie, jesli bedziesz wykonywac wiele
zadan OTAP. Jesli musisz uruchomi¢ stacje
sterujgcg przy duzej mocy, powinienes
dodac¢ dodatkowe chtodzenie (np. wentylator
dmuchajgcy przez obudowe).

Kryteria dopuszczenia do kanatu TX (TX
Admin Criteria)

Zawsze lub Bez kodu koloru.

Kryteria potgczenia (In Call Criteria)

Zawsze

Transmisja danych potwierdzona

Zaznaczone

W tym momencie bedziesz musiat uzy¢ wiersza polecen systemu Windows w trybie administratora.
Aby uruchomié¢ wiersz polecen, wyszukaj cmd na pasku zadan, a gdy pojawi sie wiersz polecenia,
wybierz opcje uruchomienia jako administrator.

Uruchamianie wiersza polecen jako zwykly

uzytkownik, nawet jesli jestes administratorem komputera, nie bedzie dziatac.

Rozpocznij od podtgczenia radiotelefonu do komputera hosta z Device Programmer.

Sprawdz, czy potgczenie sieciowe MOTOTRBO jest widoczne w menedzerze urzgdzen systemu
Windows i w sieci. Potwierdz, ze mozesz pingowac Control Station, przechodzgc do wiersza polecen

w systemie Windows i wpisujgc:

ping 192.168.10.1

W wierszu polecen systemu Windows ustaw trase dla podsieci 12.0.0.0/8 tak, aby wskazywata

Control Station:

route add -p 12.0.0.0 mask 255.0.0.0 192.168.10.1 metric 100

Aby to sprawdzi¢, uzyj tego polecenia:
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route print

A

Active Routes:
Network Destination Ne S eway Interface Metric
0.0.0.0 .0.0.0 192.168.0.1 192.168.0. 239
a A n 162 168 16 1 102 1A8 14
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Persistent Routes:
Network Address Netmask Gateway Address Metric
255.0.0.0 192.168.10.1

Active Routes:

Upewnij sie, ze na liscie tras znajduje sie wpis dla 12.0.0.0 i jest on trwaty (statyczna trasa routingu).
Sprobuj pingowac radio, uzywajgc:

ping 12.x.x.x —-w:5000

Warto$¢ x to identyfikator radiowy (Radio ID) wyrazony jako adres IP, gdzie 12 jest pierwszym
oktetem (CAl).

Aby przekonwertowac radio na adres IPv4:

Konwertuj dziesietny identyfikator radiowy (Radio ID) na szesnastkowy.

Zapisz wynik jako liczbe 24-bitowa.

Podziel te liczbe na pojedyncze 8-bitowe czesci oddzielone kropka.

Konwertuj kazdy bajt z powrotem na liczbe dziesietng, zaczynajgc adres IP od 12 na
pierwszym bajcie, a nastepnie dodajgc konwertowane bajty oddzielone kropkami.

powbd -~

Na przyktad, aby przekonwertowac¢ identyfikator radiowy 1001 na adres IP:

1. Konwertuj liczbe 1001 na liczbe szesnastkows.
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2. Wynik zapisz jako liczbe 24-bitowg, czyli w tym przypadku 0003E9

Podziel te liczbe na pojedyncze 8-bitowe czesci oddzielone kropka, czyli 00.03.E9

4. Konwertuj kazdy bajt z powrotem na liczbe dziesietna. 00 staje sie 0, 03 staje sie 3, a E9 staje
sie 233. A z 12 na poczatku (pierwszym baijcie), otrzymujemy adres IP: 12.0.3.233

w

Jesli mozesz pingowac zaréwno Control Station, jak i docelowe radio, zadanie zostato zakonczone.

Zapora ogniowa (firewall) systemu Windows

W narzedziu RM Server Utility przejdz do Ustawien sieciowych. Nic nie zmieniaj! Zanotuj numery
portow i zakresy.

Domysinie s3 to:

443

49202
49205-49210
51020-51030
50003

65534

oo00000

Bedziesz musiat odblokowaé te porty w Zaporze systemu Windows, ktéra domy$inie blokuje
wszystkie porty oprocz 443.

Konfiguracja MNIS

Pomin te sekcje, jesli nie bedziesz uzywa¢ MNIS. Jesli uzywasz system Capacity Max to mozesz
pomingc te sekcje.

MNIS (MOTOTRBO Network Interface Service) to aplikacja ustugowa systemu Windows obstugujgca
transmisje danych miedzy aplikacjami komputera PC a radiotelefonami MOTOTRBO. Mozna go
zastosowac w systemach, w ktérych nie mozna zastosowac¢ Control Station lub Control Station nie
jest potrzebna.

W systemach Single Site, IP Site Connect i Capacity Plus, przemienniki, przez ktére bedg przesytane
dane wymagajg licencji NAl Data Licence.

1. Upewnij sie, ze:
a. Przemienniki w systemie lub te uzywane do OTAP posiadajg licencje na transmisje
danych NAI.
b. Istnieje potgczenie IP pomiedzy przemiennikami a hostem MNIS.
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c. lIstnieje potaczenie IP pomiedzy MNIS, DDMS i Device Programmer skonfigurowanym
do korzystania z tej instancji MNIS.

MNIS Data Gateway Configuration Ut...

Otworz MNIS Narzedzie do konfiguracji bramy danych. Kliknij Konfiguracja, nastepnie Nowy
(menu, w lewym gérnym rogu), a nastepnie skonfiguruj nastepujgce opcije:

= @ New Configuration
General
- @ Security
= &8 Group List
- 8B ust1
= &8 Private List
38[ List2
+ % Conventional
- cﬁ Capacity Plus
= &8 Linked Capacity Plus
o) -‘,'B LCP Domain 1
- & [B) Stes

5» Forwarding Rules
Application Ovemide Rules

Ustawienia ogodine

Tryb pracy systemu jakikolwiek masz system.

Identyfikator aplikacji MNIS | Zobacz ponizej

Wigcz interfejs tunelu Zaznaczone
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Adres IP MNIS

Zobacz ponizej

Bezpieczenstwo

Podstawowa prywatnos¢
(Basic Privacy)

Jesli korzystasz z podstawowej prywatnosci, podaj
tutaj klucz.

Rozszerzone klucze
prywatnosci (Enhanced
Privacy Keys)

Jesli korzystasz z opcji rozszerzonej prywatnosci,
dodaj klucze do tej tabeli.

Klucze symetryczne

Jesli uzywasz AES-256, dodaj klucze do tej tabeli.

Listy grupowe

Uwaga 1

Mozesz to poming¢

Listy prywatne

Uwaga 2

Mozesz to pomingc¢

Domena konwencjonalna

Uwaga 3

Dodaj tutaj wpis tylko wtedy, gdy Tryb pracy
systemu (powyzej) jest ustawiony na
Konwencjonalny.

Gtowny adres IP (patrz
uwaga 3 powyzej)

Adres IP przemiennika gtéwnego (Primary
Repeater)

Gtowny port UDP (patrz
uwaga 3 powyzej)

Port UDP przemiennika gtbwnego. Domysinie jest
to 50000, ale sprawdz konfiguracje gtéwnego
przemiennika (lub projekt systemu), aby sie
upewnic.

Port MNIS LE (patrz uwaga
3 powyzej)

Przypisane automatycznie

Klucz uwierzytelniajgcy
(patrz uwaga 3 powyzej)

Wprowadz klucz uwierzytelniajgcy IPSC, jesli jest
uzywany. Nalezy pamietaé, ze nie jest to klucz RAS
ani zaden klucz szyfrowania. Ten klucz jest
uzywany tylko przez przemienniki.

Tryb SFR (patrz uwaga 3
powyzej)

Zaznacz te opcje, jesli przemiennik korzysta z
ERDM.

tacze MOTOTRBO Link
(patrz uwaga 3 powyzej)

Zaznacz te opcje, jesli system korzysta z
MOTOTRBO Link w dowolnej czesci sieci.
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Lista prywatna Brak (patrz uwaga 2)

Gniazdo przemiennika 1 (patrz uwaga 3 powyzej)

Wigczac Zaznaczone, jesli szczelina czasowa 1 bedzie
uzywana dla OTAP.

Kanat powrotu (Revert Niezaznaczone (OTAP nie uzywa danych

Channel) powrotnych)

Ustawienie zabezpieczen Zalezy od tego, co ustawites w Zabezpieczeniach
(powyzej). Jesli nie uzywasz zadnego szyfrowania,
mozesz pozostawic¢ te opcje jako Brak.

Alias bezpieczenstwa Jesli ustawienie zabezpieczen jest ustawione na
inng wartos¢ niz Brak, konieczne bedzie wybranie
klucza, ktorego chcesz uzyc. Jesli nie uzywasz
zadnego szyfrowania, mozesz pozostawic to pole
puste.

Gniazdo przemiennika 2 (patrz uwaga 3 powyzej)

Wigczac Zaznaczone, jesli szczelina czasowa 2 bedzie
uzywana dla OTAP.

Kanat powrotu (Revert Niezaznaczone (OTAP nie uzywa przywracania

Channel) danych)

Ustawienie zabezpieczen Zalezy od tego, co ustawite$ w Zabezpieczeniach
(powyzej). Jesli nie uzywasz zadnego szyfrowania,
mozesz pozostawi¢ te opcje jako Brak.

Alias bezpieczenstwa Jesli ustawienie zabezpieczen jest ustawione na
inng wartos$¢ niz Brak, konieczne bedzie wybranie
klucza, ktorego chcesz uzyc. Jesli nie uzywasz
zadnego szyfrowania, mozesz pozostawic to pole

puste.
Capacity Plus
Uwaga 4 Edytuj ustawienia tutaj tylko wtedy, gdy system jest
systemem z pojedynczg lokalizacjg Capacity Plus.
Gtéwny adres IP (patrz Adres IP przemiennika gtbwnego
uwaga 4 powyzej)
Gtéwny port UDP (patrz Port UDP przemiennika gtbwnego. Domysinie jest
uwaga 4 powyzej) to 50000, ale sprawdz konfiguracje gtéwnego

przemiennika (lub projekt systemu), aby sie
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upewnic.

Port MNIS LE (patrz uwaga
4 powyzej)

Przypisane automatycznie

Klucz uwierzytelniajgcy
(patrz uwaga 4 powyzej)

Wprowadz klucz uwierzytelniajgcy IPSC, jesli jest
uzywany. Nalezy pamietac, ze nie jest to klucz RAS
ani zaden klucz szyfrowania. Ten klucz jest
uzywany tylko przez przemienniki. Mozesz to
znalez¢

Ustawienia zabezpieczen
(patrz uwaga 4 powyzej)

Zalezy od tego, co ustawites w Zabezpieczeniach
(powyzej). Jesli nie uzywasz zadnego szyfrowania,
mozesz pozostawi¢ te opcje jako Brak.

Alias bezpieczenstwa (patrz
uwaga 4 powyzej)

Jesli ustawienie zabezpieczen jest ustawione na
inng wartos$¢ niz Brak, konieczne bedzie wybranie
klucza, ktorego chcesz uzyc. Jesli nie uzywasz
zadnego szyfrowania, mozesz pozostawic to pole
puste.

Lista prywatna (patrz uwagi | Nic
1, 214 powyzej)
Lista grup (patrz uwagi 1, 2i | Nic

4 powyzej)

Limit danych wychodzgcych

Ustaw te opcje na maksymalng liczbe przedziatéw
czasowych, ktérych mozesz uzy¢ dla OTAP.
Pamietaj jednak, ze gtos zawsze bedzie miat
pierwszenstwo, ale jesli trwa przesytanie danych,
uzytkownicy mogg doswiadczy¢ odrzucenia
potgczenia.

Dtugosc¢ geograficzna GPS

Niepotrzebne do OTAP

Szerokosé GPS

Niepotrzebne do OTAP

Domena Linked Capacity Plus

Uwaga 5

Gtowny adres IP (patrz
uwaga 5 powyzej)

Adres IP przemiennika gtéwnego

Gtowny port UDP (patrz
uwaga 5 powyzej)

Port UDP przemiennika gtbwnego. Domysinie jest
to 50000, ale sprawdz konfiguracje gtéwnego
przemiennika (lub projekt systemu), aby sie
upewnic.
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Port MNIS LE (patrz uwaga
5 powyzej)

Przypisane automatycznie

Klucz uwierzytelniajgcy
(patrz uwaga 5 powyzej)

Wprowadz klucz uwierzytelniajacy IPSC, jesli jest
uzywany. Nalezy pamietaé, ze nie jest to klucz RAS
ani zaden klucz szyfrowania. Ten klucz jest
uzywany tylko przez przemienniki. Mozesz to
znalez¢

Ustawienia zabezpieczen
(patrz uwaga 5 powyzej)

Zalezy od tego, co ustawite$ w Zabezpieczeniach
(powyzej). Jesli nie uzywasz zadnego szyfrowania,
mozesz pozostawi¢ te opcje jako Brak.

Alias bezpieczenstwa (patrz
uwaga 5 powyzej)

Jesli ustawienie zabezpieczen jest ustawione na
inng warto$¢ niz Brak, konieczne bedzie wybranie
klucza, ktorego chcesz uzy¢. Jesli nie uzywasz
zadnego szyfrowania, mozesz pozostawi¢ to pole
puste.

Lista prywatna (patrz uwagi
1, 2i 5 powyzej)

Nic

Lokalizacje (Sites) (patrz uwaga 5 powyzej)

Dodac¢

Jednak wiele lokalizacji znajduje sie w systemie
MSCP.

Identyfikator lokalizacji (Site
ID)

Numer identyfikacyjny lokalizacji zgodnie z tabelg
lokalizacji w konfiguracji gtbwnego przemiennika
(Master Repeater).

Lista grup (patrz uwagi 1, 2 i
5 powyzej)

Nic

Limit danych wychodzgcych

Ustaw te opcje na maksymalng liczbe przedziatéw
czasowych, ktore mozesz wykorzystac dla OTAP w
kazdej lokalizacji. Pamietaj jednak, ze gtos zawsze
bedzie miat pierwszenstwo, ale jesli trwa
przesytanie danych, uzytkownicy mogg
doswiadczy¢ odrzucenia potgczenia.

Dtugosc¢ geograficzna GPS

Niepotrzebne do OTAP

Szerokosé GPS

Niepotrzebne do OTAP

Zaawansowane
Transmisja danych Zaznaczone
potwierdzona
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oszczedzania baterii

Limit kolejki danych 1000
Skompresowany nagtéwek | Nic

UDP

Preambuta dotyczgca Zaznaczone

Indywidualne dane do
zarejestrowanej lokalizacji

Niezaznaczone (wyszarzone)

Przekazywanie selektywne

Zobacz ponizej

Czas trwania preambuty TX

120 ms

Konwencjonalny dostep do
kanatu

Normalna

Identyfikator MNIS LE

Uzyj identyfikatora MNIS 1D

Sie€ i ustugi

Uwaga 6

Zostaw wszystko tutaj tak jak jest. Zobacz ponizej.

Zasady przekazywania (Forwarding Rules)

Uwaga 7

Nic tu nie dodawa,.

Zastosowanie nadpisywania regut

Uwaga 8

Nic tu nie dodawa,.

Ustawienia w Sieci i Ustugach powinny wygladac jak ponize;j.
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CAl Network 12

»

CAl Group Network 225

O

ARS UDP Port 4005 -

TMS UDP Port 4007 =5

Telemetry UDP Port 4008 =

Location Server UDP Port 4001 .

stion Information Protocol UDP Port 5017 =5
Battery Management UDP Port 4012 =¥

Job Ticket UDP Port 4013 =

snsor Request Response UDP Port 4015 =2

User Defined UDP Port 1 Disabled

“»

User Defined UDP Pot 2 Disabled

“

User Defined UDP Port 3 Disabled -
XCMP Enable [ ]
XCMP Server UDP Port 4004 =
ARS Monitor [ ]

ARS Monitor 1D None -
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Gdy juz skonczysz, kliknij przycisk [ (zapisz) lub kliknij menu Konfiguracja i wybierz Zapisz.
Po zapisaniu kliknij ponownie Konfiguracja, a nastepnie Wybierz aktywng konfiguracje,
wybierz witasnie zapisany plik i kliknij OK w wyskakujgcym okienku.

Na koniec kliknij przycisk » (wtgcz) lub kliknij menu Ustuga i wybierz Start.

MNIS dziata teraz jako ustuga i mozesz teraz zamkng¢ narzedzie konfiguracyjne.

Kilka rzeczy do zapamietania z powyzszej tabeli:

Selektywne przekazywanie jest potrzebne tylko wtedy, gdy bedziesz korzysta¢ z dodatkowych
aplikacji z MNIS, innych niz RM (OTAP). Przykladem moze by¢ zarzadzanie flotg
akumulatorow IMPRES Ilub Twoja ulubiona wersja aplikacji dyspozytorskiej. W takim
przypadku konieczne bedzie ustawienie regut przekazywania.

Adres IP MNIS musi naleze¢ do lokalnej podsieci. Jezeli korzystasz z Control Station na tym
komputerze, powinienes wybra¢ inng podsie¢ z 192.168.0.0/16 - nie uzywang przez
podtgczone radio.

Identyfikator aplikacji MNIS (MNIS Application ID) to identyfikator radiowy (Radio ID) MNIS.
Jest to takze identyfikator radiowy ARS (ARS Radio ID) uzywany przez wszystkie
radiotelefony w systemie. Numer ten nie moze by¢ uzywany przez zadne radio i musi by¢
podany we wszystkich radiotelefonach, ktére bedg objete funkcjg OTAP.

Sprawdzanie, czy MNIS dziata

Postepuj zgodnie z tym tylko, jesli uzywasz MNIS!

O 0O 000

Uruchom wiersz polecen (-++R, wpisz cmd i kliknij OK).

Pinguj adres IP okreslony w Adres IP MNIS powyze;.

Pinguj adres IP gtéwnego przemiennika. Jesli jest to system Capacity Max, wykonaj polecenie
ping do adresu IP kontrolera trunkingu (Trunking Controller IP).

Wpisz route print i sprawdz, ze istnieje statyczna, trwata trasa dla 12.0.0.0/8; 13.0.0.0/8;
14.0.0.0/8 i 225.0.0.0/8.

Pinguj radio za pomocg 12 i identyfikatora radiotelefonu.

Jesli mozesz pingowac¢ tunel MNIS; przemiennik/CMSS i radio docelowe, to zadanie zostato
zakonczone.

Programowanie radiotelefonéw poprzez Wi-Fi
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W zaleznosci od modelu nowe radiotelefony obstugujace Wi-Fi, wymagajg jednorazowej aktywaciji
przez Internet. W tym celu mozesz skonfigurowac specjalny Punkt Dostepowy (Wi-Fi Access Point) z
nastepujgcymi szczegdtami:

SSID: MOTOTRBO
Klucz uniwersalny (WPA2 Personal): Radio Management

Nowe radiotelefony majg wpisang domysinie powyzszg sie¢ w swoim codeplugu. Nalezy ten wpis
usung¢ po pierwszym zaprogramowaniu radiotelefonu.

Punkt Dostepowy (Wi-Fi Access Point) z powyzszymi danymi uwierzytelniajgcymi musi byé
zamkniety, aby zapobiec nieautoryzowanemu dostepowi i uzyciu. Czas dzierzawy DHCP musi by¢
ustawiony na krotki — na wiekszosc¢ routerow jest skrocony do 30 minut.

Radiotelefony wymagajgce jednorazowej aktywacji (np. ION, R7) wymagajg dostepu do
nastepujgcych adresow i portow:

Gospodarz Port Protokot Kierunek
pool.ntp.org 123 UDP Wychodzace
time.google.com 123 UDP Wychodzace
devicecertmgmt-cmf21.motsolpki.com 49682-49684 [TCP Wychodzace
devicecertmgmt-cmf21.motsolpki.com 49682-49684 |TCP Wychodzace
locator.radiocentral.motorolasolutions.com 443 TCP Wychodzace
api-us.radiocentral.motorolasolutions.com (443 TCP Wychodzace
api-au.radiocentral.motorolasolutions.com (443 TCP Wychodzace
usp9rmstorage.blob.core.windows.net 443 TCP Wychodzgce
aup9rmstorage.blob.core.windows.net 443 TCP Wychodzace
global.azure-devices-provisioning.net 443 TCP Wychodzace
iotcs-hub-us.azure-devices.net 8883 TCP Obydwa

W konfiguracji radiotelefonu, w obszarze “sie¢ Wi-Fi” znajduje sie pole Device Discovery Server
Name.

Jesli punkt dostepowy i Device Programmer znajdujg sie w tej samej podsieci, mozesz pozostawic¢ to
pole puste. W takim przypadku radiotelefon wysle pakiet DNS-SD (MDNS) do rozgtoszeniowego
adresu IP, aby powiadomi¢ Device Programmer o swojej obecnosci.

Jesli punkt dostepowy i Device Programmer nie znajdujg sie w tej samej sieci, nalezy podac w petni

kwalifikowang nazwe domeny (FQDN) lub adres IP komputera z Device Programmer. W takim
przypadku radio wysle DNS-SD tylko do komputera z Device Programmer.
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W obu przypadkach nalezy upewni¢ sie, ze zapora sieciowa na hoscie Device Programmer jest
prawidtowo skonfigurowana, aby umozliwi¢ przeptyw wymaganego ruchu IP.

Radiotelefony MOTOTRBO z funkcjg Wi-Fi obstugujg nastepujgce tryby zabezpieczen:

WPA/WPA2 Personal jest obstugiwany zaréwno z szyfrowaniem AES, jak i TKIP.

WPA/WPA2 Enterprise jest obstugiwany zaréwno z szyfrowaniem AES, jak i TKIP. Dodatkowo
w tym trybie radiotelefonu obstugujg takze EAP TLS, PEAP z uwierzytelnianiem fazy 2 jako
TLS i MSCHAPV2 oraz EAP TTLS z uwierzytelnianiem fazy 2 jako PAP, CHAP, MSCHAP i
MSCHAPV2.

Jezeli wymagana jest walidacja certyfikatu serwera, to wtedy certyfikat subskrybenta i certyfikat
serwera uwierzytelniajgcego muszg zostaé wydane przez ten sam Urzad Certyfikacji (Certificate
Authority).

WPS nie jest obstugiwany ze wzgledu na luki w zabezpieczeniach wykryte w protokole.

Protokot WEP jest obstugiwany, ale w wiekszosci przypadkow jest przestarzaty i niezalecany ze
wzgledu na luki w zabezpieczeniach. Radiotelefony obstugujg réwniez otwarte sieci Wi-Fi, ale jest to
bardzo ryzykowne.

Radiotelefony serii E, ION i R7 mogg przemieszczac sie pomiedzy punktami dostepowymi w sieci
korporacyjnej (Enterprise) bez koniecznosci przeprowadzania petnego uwierzytelnienia. Jest to
znane jako oportunistyczne buforowanie kluczy (Opportunistic Key Caching). Radio wykonuje petne
uwierzytelnienie tylko przy pierwszym potgczeniu. Gdy tak sie stanie, klucz gtéwny Pairwise Master
Key (PMK) jest buforowany i uzywany do wszystkich kolejnych uwierzytelnien podczas
przemieszczania sie sygnatu radiowego pomiedzy punktami dostepowymi.

Aby to wigczy¢:
1. Kliknij Dziatania ¥*; Zarzgdzaj, a nastepnie Konfiguracje.
2. Wybierz konfiguracje radiotelefonu, dla ktérego chcesz to wigczy¢, i kliknij przycisk Edytuj &

lub kliknij prawym przyciskiem myszy konfiguracje i wybierz opcje Edytuj konfiguracje.

Przejdz do zestawu sieci Wi-Fi.

W tabeli profili sieciowych zaznacz opcje Oportunistyczne buforowanie kluczy.

Kliknij Zapisz.

Przejdz do widoku radiotelefonu i zaplanuj zadanie zapisu dla radiotelefonéw, ktérych dotyczy
problem.

S
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Uruchamianie klienta konfiguracji Radio Management po raz pierwszy

Przypomnienie:

° Dodawanie radiotelefonéw do Radio Management po raz pierwszy musi odbywac sie za
pomocg kabla do programowania USB lub przy wykorzystaniu sieci Wi-Fi. To samo dotyczy
sie przemiennikéw (repeateréw). Oznacza to odczytanie konfiguracji z urzgdzenia, a nastepnie
jednorazowy jego zapis.

P6zZniejszych zmian mozna dokonac poprzez USB, Wi-Fi, IP lub OTAP.

Powyzsze czynnosci nalezy wykonac tylko raz dla kazdego modelu radiotelefonu. Mozesz
ponownie wykorzysta¢ MVO i/lub konfiguracje w innych radiotelefonach tego samego modelu i
zestawu funkgiji.

Aby zalogowac sie po raz pierwszy:

1. Uruchom klienta konfiguracji Radio Management.
2. Wprowadz adres IP lub nazwe FQDN serwera RM i kliknij Potacz.
3. Zaloguj sie, uzywajgc przypisanej nazwy uzytkownika i hasta - zrobite§ to podczas

konfigurowania serwera.

|

Copnaction Server Details

Address 192.168.0.250

Port 443

I=

Hide Messages

Enter credentials to login:
Log

Roles Address 192.168.0.250

Port 443

Username cwh050

pass\'—‘ofd sssssssses

o
L —

Po zalogowaniu mozesz zostaC poproszony o aktualizacje hasta — zalezy to od tego, czy
uzytkownik musi zmieni¢ hasto hasto byto zaznaczone podczas dodawania konta.
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Is “"Certificate

5) This PC is not in the same domain with RM server if
authentication method 1s "Windows"
Refer to the help if you continue to get this message

Jesli widzisz powyzszy btad, sprawdz nastepujgce elementy:

Czas na serwerze

Czas komputera klienckiego

Upewnij sie, ze zadna zapora sieciowa nie blokuje portu TCP 443.

Czy ustuga serwera RM jest uruchomiona.

Jesli uzywasz uwierzytelniania za pomocg certyfikatu: czy certyfikat klienta jest
wiasciwy.

Jesli uzywasz kontrolera domeny: czy serwer i komputery klienckie znajdujg sie w tej
samej domenie.

O 00000

Jesli logowanie sie powiodto, powinienes zobaczy¢ ponizszy komunikat:
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N O

0 iters found (0 currently selected)

‘Analyze Results| (Compare Results| | Tasks,
CONNECTED TO: 192.1680.250

Dziatanie kazdego przycisku w kliencie RM

Co robi kazdy przycisk/element w powyzszym oknie.

BT T
Analyze Results| Compare Results| |Tasks

CC BY SA 4.0 Wayne Holmes DJOWH

Menu akcji.

Harmonogram.

Widok radiotelefonéw (Radio View), widok
systemu (System View) i widok zadan (Job
View).

Analizuj wyniki, porownuj wyniki i zadania.
Kliknij na nie, aby zobaczy¢ informacje.

Lista grup (nie ma nic wspolnego z grupami
rozmownymi). Umozliwia to organizowanie
radiotelefonow i przemiennikdéw w grupy i
podgrupy. Kazda grupa moze reprezentowac
dziat lub klienta. Staje sie to przydatne, jesli
masz wiele instancji Device Programmer.
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Edytuj, dodaj, usun; Wiecej; Import i eksport.
® © 4 Import i eksport umozliwia import i eksport
wyswietlane;j listy.

W obszarze Wiecej mozesz importowac i
eksportowac konfiguracje radiotelefonu.
Importowanie umozliwia importowanie pliku
xctb (lub ctb/ctb2 jesli pochodzi z
poprzednich wersji CPS), ktory zostat
utworzony w CPS. Eksport umozliwia
eksport radiotelefonu jako plik xpba, ktéry
mozna odczyta¢ za pomocg CPS2.

A I e R IS el e

CONNECTED TCx 192.163.0.250

Z jakim serwerem jestes (bytes) potgczony.

Co oznaczaja kolorowe bloki w kolumnie Zmodyfikowano?

Kolor Co sie zmienito?

Szary Bez zmian (nie trzeba programowac radiotelefonu/przemiennika)
Fioletowy I Zmodyfikowano codeplug

Zielony | Zmodyfikowano oprogramowanie sprzetowe (firmware)
Cyraneczka Zmodyfikowano pakiety jezykowe

Niebieski | Dodano pliki zapowiedzi gtosowych

Pomaranczowy Zmodyfikowano pliki tekstu na mowe

Czerwony | Zmodyfikowano pliki czujnika Bluetooth

Debnik Funkcje gotowe do aktywacji

Ciemnoniebieski | Zmodyfikowano pakiety

Dodawanie Radiotelefonow

Istniejg trzy sposoby dodania radiotelefonéw do RM:

A. Wprowadzanie numeru seryjnego i planowanie zadania odczytu radio lub zastosowanie
istniejgcego MVO i konfiguraciji. Tutaj pokaze tylko te metode.
B. Importowanie codeplug i zastosowanie istniejgcego/pasujagcego MVO.
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C. Importowanie arkusza kalkulacyjnego, a nastepnie importowanie codeplug i MVO Ilub
planowanie zadania odczytu lub zastosowanie istniejgcego MVO i konfiguracii.

=

Senal Number BTITSVW255
Raio 1D

cal

Rafo Alias

Fladen IP

FesdWrite Password L

Aby dodac¢ radio lub przemiennik (lub CMSS lub MNIS - jesli jest to system Capacity Max):

Upewnij sie, ze jestes w widoku radiotelefonéw (Radio View) .

Kliknij przycisk @ (dodaj).

Wprowadz numer seryjny radiotelefonu lub przemiennika, ktéry ma zosta¢ dodany.
Pozostate informacje sg opcjonalne.

Kliknij OK.

A

Jesli radio jest poditgczone lokalnie za pomocg kabla do programowania lub Wi-Fi, po kilku
sekundach mozesz pobra¢ numer seryjny z Device Programmer. Jesli wigczytes opcje Automatyczne
dodawanie radiotelefonéw w konfiguracji serwera RM, mozesz poming¢ powyzsze czynno$ci,
poniewaz radio zostanie dodane natychmiast po jego wyswietleniu.

Jesli dodajesz modut CMSS (tylko Capacity Max), uzyj numeru seryjnego HP znajdujgcego sie na
wysuwanej karcie. Jesli dodajesz bramke danych MNIS (tylko Capacity Max), wprowadz
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dziesieciocyfrowy cigg alfanumeryczny. Uzywam OOOMNISDG1, 000MNISDG2 itd. W przypadku
wszystkich innych systeméw MNIS jest konfigurowany z poziomu narzedzia i eksportowany jako plik
.gwcfg.

Jesli radiotelefon lub przemiennik zostat juz zaprogramowany za pomocg CPS i uzyto
TLS-PSK, najpierw musisz dodac¢ klucz bezpieczenstwa do Radio Management,

w przeciwnym razie zadanie odczytu nie powiedzie sie. Aby dodac klucz
bezpieczenstwa, przejdz do Klucze, a nastepnie Klucze wstepnie wspétdzielone
(Pre-shared Keys).

6.

Kliknij prawym przyciskiem myszy nowo dodane radio i wybierz opcje Zaplanuj zadanie.

Mozesz takze wybraé radio i nacisngé przycisk harmonogramu 1.

W oknie Zaplanuj zadanie:

a. Wybierz Czytaj (Read).

b. Wygeneruj konfiguracje nalezy zaznaczy¢, jezeli jest to pierwsze radio tego typu.

C. Ogdlnie rzecz biorgc, w przypadku nowej konfiguracji, Metoda potgczenia powinno by¢
ustawione na USB + Bezprzewodowe (LAN).

Kliknij OK, aby rozpoczg¢ odczytywanie radiotelefonu lub przemiennika. Jesli jest to system

Capacity Max, pamietaj, ze nie mozesz odczyta¢ instancji CMSS ani MNIS - mozesz jedynie

zapisac lub wyeksportowac.

Upewnij sie, ze radio lub przemiennik jest podtgczony i zasilany.

CC BY SA 4.0 Wayne Holmes DJOWH Strona 38 Wersja 10.09.2023



-

MNo Switchover

v| Generate configuration

[ ] Apply to radio

Connection Method

(®) USB + Wireless (LAN) P Program () Over the Air (] Any

Suppress ARS after Switchover Switchover Timer (min): |
Job Name
Time Zone:
f{LJTC+[l1:ﬂD] Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna n

Start after End before

Jesli masz otwarty Device Programmer, mozesz zobaczy¢ ponizsze informacje. Je$li tak, oznacza to,
ze odczyt zostat wykonany.
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o Job Name: Serial Number: 871TSVV255 Device Alias e
(UTC+01:00) 8/21/2023 1:20:06 PM No Jobs Pending

o Job Name: Read 08/21/2023 11:19:30(UTC) Senal Number: 87T1TSVV255 Device Alias. e
{UTC+01:00) 8/21/2023 1:19:45 PM Successful

Job Name: Senal Number: 87T1TSVV255 Dewvice Alias Q
% (UTC+01:00) 8/21/2023 1:17:10 PM  Unknown device

Job Name :

Job Session ID : 6cd09593-e393-4523-a56a-5d12ec70bedf

Radio Serial Number : 871TSVV255

Device Alias :

Job Create Time : 8/21/2023 1:17:10 PM (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna
Communication Method : USB

Task Type :

Model Number :

Job Current State : Unknown device

Running: 0 Item / Total: 3 Items. [ Cear [ settings |

Po powrocie do klienta RM zadanie ostatecznie otrzyma status Ukonczone.

' Lompieted Rey

Aby edytowac konfiguracie nowo dodanego radiotelefonu, kliknij Akcje %t ; wybierz Zarzadzaj, a
nastepnie Konfiguracje. Konfiguracja radiotelefonu, ktdrg wtasnie przeczytate$ pokazana jest tak jak
ponizej. Kliknij go dwukrotnie, aby rozpoczac¢ edycje, lub zaznacz go i kliknij przycisk edycji &.
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Proxduct Familly Last Modified Date  Fadios  Comments

F ETITRARES MOTOTREO 20 Subscribers 080212003 13220002 "

Konfiguracje mozna teraz edytowacC podobnie jak w CPS, jednak z pewnymi réznicami. Wyglad i
dziatanie sg doktadnie takie same jak CPS2.

Na poczatek musisz nada¢ konfiguracji logiczng nazwe. Podczas odczytu nowego radiotelefonu i
generowania konfiguracji RM uzywa numeru seryjnego urzgdzenia, ktory nie jest wystarczajgco
dobry jako nazwa konfiguracji. Wole zmieni¢ jego nazwe na co$s w rodzaju
Customer_model_config_n (np. ACME_DP4801e_Config_1)

Rzeczy takie jak identyfikator radiowy i aliasy nie sg uwzglednione w konfiguracji — wszystkie sg
dostepne w widoku radiotelefonu (Radio View).

Konfiguracja moze by¢ wspotuzytkowana przez wiele radiotelefondw — pod warunkiem, ze sg one
takie same.

Konfiguracja sktada sie z wielu zestawow (Sets). Mozesz skopiowac jeden zestaw do innej
konfiguracji, aby zaoszczedzi¢ czas.

Po wyjsciu z kazdego zestawu musisz zapisac.
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|

Set Cat ¥

~ | [F] Configuration: 871T5WW255

Last Mocified Date

gooooooooooo

Jesli bedziesz korzysta¢ z OTAP, musisz okresli¢ identyfikator radiotelefonu ARS Radio ID (Network
Set), a funkcja ARS musi by¢ wigczona we wszystkich kanatach cyfrowych [to jest nie ustawiona na
Brak].

Musisz okresli¢ klucz OTAP. Aby funkcja OTAP dziatata, klucz OTAP musi znajdowac sie w kazdym

radiu. Mozesz zarzadza¢ wartosciami kluczy OTAP, przechodzgc do Akcje, Zarzadzaj nastepnie
kluczami OTAP. Musisz takze wybrac, ktory klucz OTAP bedzie uzywany w radiotelefonach.
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Key ID LGN Key Value In-Use Templates and Sets In-Use Templates (Template Mode) In-Use Sets(Configuration Mode) Comments

1 OTAP1 * O 1 0 1
> 2 AcmeEnt 1 123456789 0 0 0

OTAP Authentication Key

Authentication Key
Alias

» 2 “ Acmeént_ 1

Authentication Key ID

Gdy juz zakonczysz edycje konfiguracji radiotelefonu i bedziesz z niej zadowolony, zamknij
konfiguracje i wr6¢ do widoku radiotelefonu.

Wybierz radio, ktore wtasnie przeczytateS/dodates; kliknij prawym przyciskiem myszy i wybierz opcje
Wybierz konfiguracje. Wybierz edytowang konfiguracje tego radiotelefonu i kliknij OK.
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B CEC NS N it

Senal Number Radio Alias Caller Alias Conf

»
Cut
Copy Ctrl+C
Paste
Show Details... Ctri+W
Delete Del
Select Group.
tdit Configuration..
Select Configuration... Alt+Shift+F
Compare »
JEele - g D
Q ~
Name Product Family Last Modified Date Rad

AcmeEnt_DP4801_Config_Manager_1 MOTOTRBO 2.0 Subscribers 08/21/2023 15:45:04 C

4
1 items found (1 currently selected).

Jesli opcja Select Configuration jest wyszarzona, prawdopodobnie dodates numer seryjny bez
czytania radiotelefonu - nie ma problemu, o ile istnieje MVO dla tego urzgdzenia. Jesli tak sie stanie,
kliknij ponownie radio lub przemiennik prawym przyciskiem myszy i wybierz opcje Wybierz MVO.
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Nastepnie wybierz MVO, ktére doktadnie pasuje do tego urzgdzenia. Po wybraniu MVO mozesz
wybra¢ konfiguracje, jak pokazano powyze;.

Mimo to, bedgc w Radio View, powinienes teraz edytowac¢ nastepujgce pola, aby dopasowac je do
swojej konfiguracji:

° Alias radiotelefonu (Radio Alias) to tekst wyswietlany na ekranie radiotelefonu po wtgczeniu
lub wejsciu do menu. Mozesz tutaj cos dodac, nawet jesli jest to model bez wyswietlacza —
pomoze Ci to pozniej znalez¢ cos.

) Alias rozméwcy (Caller Alias) to alias rozmdéwcy przesytany przez radio do innych
radiotelefondw — nawet jesli radiotelefon nie znajduje sie na ich licie kontaktow. Aby wigczy¢
te funkcje, wymagane sg pewne zmiany w konfiguraciji.

° Grupa umozliwia podzielenie radiotelefonéw na grupy wedtug klienta lub dziatu. Ponizej
znajduje sie rozdziat na ten temat. Staje sie to wazne, jesli masz wiecej niz jednego
programiste urzgdzen.

Identyfikator radia (Radio ID) jest najwazniejszy ze wszystkich!

Bedac nadal w widoku radiotelefonu (Radio View), kliknij prawym przyciskiem myszy wpis dotyczgcy
powyzszych radiotelefonéw i wybierz opcje Analizu.

Poczekaj kilka sekund, az Radio Management przeanalizuje konfiguracje pod katem ewentualnych
bteddw.

Kliknij opcje Analizuj wyniki w lewym dolnym rogu ekranu.

Jesli wynik jest zielony/pozytywny, mozesz przystgpi¢ do zapisania konfiguracji w radiotelefonie
(write).

Jesli masz btedy to musisz je poprawi¢ przed napisaniem konfiguracji radiotelefonu. Najpierw spojrz
na wszystkie btedy. Naprawienie jednego btedu moze usungc¢ pozostate. Na przyktad na ponizszym
zrzucie ekranu naprawienie btedu kontaktu (7. na liscie) spowoduje usuniecie wszystkich
pozostatych.

CC BY SA 4.0 Wayne Holmes DJOWH Strona 45 Wersja 10.09.2023



Analyze Results

View by. (@ Al Errors Warnings

Serial Number Configuration Item Path Description
@ B71TSVW255 AcmeEnt_DP4801_Config_Manager_1 \Control Buttons:ControlButtons-601\One Touch Access:One Touch Access\Call The expected call type
@ B871TSWV255 AcmeEnt_DP4801_Config_Manager_1 \Control Buttons:ControlButtons-601\One Touch Access:One Touch Access\Call The expected call type
@ B871TSWV255 AcmeEnt_DP4801_Config_Manager_1 \Control Buttons:ControlButtons-601\One Touch Access:One Touch Access\Call The expected call type
@ B871TSWVV255 AcmeEnt_DP4801_Config_Manager_1 \Control Buttons:ControlButtons-601\One Touch Access:One Touch Access\Call The expected call type
@ B871TSWV255 AcmeEnt_DP4801_Config_Manager_1 \Control Buttons:ControlButtons-601\One Touch Access:One Touch Access\Call The expected call type
© 871TSW255 AcmeEnt_DP4801_Config_Manager_1 \Control Buttons:ControlButtons-601\One Touch Access:One Touch Access\Call The expected call type
@ B871TSWV255 AcmeEnt_DP4801_Config_Manager_1 ‘\Contacts There should be at leas
@ B71TSWVV255 AcmeEnt_DP4801_Config_Manager_1 \Digital RX Group List:List1\Members There are no available |
@ 871TSWW255 AcmeEnt_DP4801_Config_Manager_1 \Capacity Plus RX Group List:List1\Members There are no available |

@ B871TSWV255 AcmeEnt_DP4801_Config_Manager_1 \Flexible Capacity Plus RX Group List:FlexibleCapacityPlusRXGroupList-601\Members Only Contacts containii
10 items found (0 currently selected).

Error 10 Warning 0

Kliknij prawym przyciskiem radio, na ktérym wtasnie uruchomites analize, i wybierz z menu opcje
Zaplanuj zadanie. Zanim to zrobisz, zwr6¢ uwage, ze w kolumnie Zmodyfikowano teraz widoczny
fioletowy blok - oznacza to, ze istniejg oczekujgce zmiany w konfiguracji radiotelefonu.

S ®OOHEHHE

Serial Number Radio Alias Caller Alias Configuration Group Modified
——— _— — “cmefnt DP4801_Config_Manager_ 1 None v - .=
Cut tri+X
Copy Ctrl+C
Paste
Show Details... Ctri+W
Delete Del

Select Group..

Edit Configuration... Ctri+F
Select Configuration... Alt+Shift+F
Compare »

Select MVO.
Analyze Alt+Shift+S
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W oknie Zaplanuj zadanie wybierz opcje Zapis i USB. Wpisz nazwe zadania (Job Name -
opcjonalnie, ale moze by¢ pomocna). Kliknij OK.

Pamietaj, ze po raz pierwszy radio (nowe w RM) mozesz jedynie zapisa¢ - czesto z wieloma
zmianami - za pomocg kabla do programowania USB. OTAP zostanie uzyty poznie;j.

CC BY SA 4.0 Wayne Holmes DJOWH Strona 47

Wersja 10.09.2023



N
At

Schedule Job

Job Type

® Write

Read

Connection Method

®| USB + Wireless (LAN) P Progran Over the Air Any

after Switchover Switchover Timer (min):

Job Name:
| |

Time Zone:
(UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna .

Start after End before

“ i: Ij rH- tll
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Modified Job Status

v m m m m wm wmw w w Completed |

Jesli wszystko poszto dobrze, status zadania zmieni sie na Ukonczone. Kiedy to zobaczysz, mozesz
odtgczy¢ radio od komputera. Podobnie jak CPS2, podczas zapisu z RM przez USB radio zostanie
zrestartowane.

Dodanie wiekszej liczby radiotelefonéw

Mozna dodac wiele radiotelefonéw o tej samej konfiguracji. Nie ma potrzeby czytania ich wszystkich,
jesli:

(0  Ten sam model.

O S3 skonfigurowane tak samo (z wyjatkiem identyfikatora radiowego i aliasow).
O Majg te samg wersje oprogramowania sprzetowego.

O Wiaczone sg te same licencje na funkcje.

Aby dodac wiele radiotelefonéw spetniajgcych powyzsze kryteria:

1. Dodaj numery seryjne. Mozna je takze zaimportowaé z arkusza kalkulacyjnego w formacie
.csv. Wiecej na ten temat w innym dziale, ale takze ponize;.

2. Zaznacz/wybierz wszystkie radiotelefony w Radio View.

3. Kliknij prawym przyciskiem myszy wybrane radiotelefony i wybierz opcje Wybierz MVO.

4. Wybierz MVO pasujgcy do tych radiotelefonéw. Bedzie to radio, ktére przeczytates w
poprzednich krokach.

5. Kliknij OK.

6. Kliknij ponownie prawym przyciskiem myszy wybrane radiotelefony i wybierz opcje Wybierz
konfiguracje.

7. Wybierz wtasnie utworzong konfiguracje.

8. Kliknij OK.

9. Przejdz do dziatan; Zarzgdzaj, a nastepnie pakiety jezykowe.

10.  Kliknij na eliptyczny klawisz § u géry i wybierz opcje Importu.

11.  Wybierz wymagane jezyki z listy.

12.  Kliknij opcje Importuj.

13. Wroc¢ do widoku radiotelefonu (Radio View) i wybierz wszystkie dodane radiotelefony — jesli
nie zostaty jeszcze wybrane.
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14.  Kliknij prawym przyciskiem myszy zaznaczenie i wybierz opcje Aktualizuj Pakiet jezykowy.

15.  Kliknij prawym przyciskiem myszy zaznaczenie i wybierz opcje Analizu;.

16.  Jesli wszystkie wyniki analizy sg zielone, mozesz zaplanowac zadanie zapisu. Nie martw sie o
pustg kolumne Zmodyfikowane, ktdéra zostanie wypetniona po zakonczeniu zadania zapisu.

.
rad CIC NN i r4

|
871TSWV255 Lt

> 87ITYXZ022 Export |

» Use the add button to add one radio at a time by manually entering the serial number.
— Use the import menu to import CTB, CTBZ or XPBA codeplug files.
— Use the import button to import a CSV file containing serial numbers.

Warto pamietac¢ o kilku rzeczach

Nie mozna uzy¢ OTAP dla radiotelefonu, ktéry nie zostat dodany do RM.

Nie mozna uzy¢ OTAP dla radiotelefonu, ktéry nie ma zadnych zmian.

Radio nie musi by¢ wigczone, gdy planujesz zadanie (dotyczy to réwniez zadan
przygotowanych do programowania przez USB). RM bedzie nadal prébowat skontaktowac sie
z radiem offline.

° Nie mozna uzy¢é OTAP do zaktualizowania oprogramowania sprzetowego (Firmware), ale
mozna dokonac aktualizacji przez Wi-Fi.

° OTAP wysle tylko to, co zostato zmienione od ostatniego razu — zmniejsza to obcigzenie
systemu.

° Mozesz zaplanowaé i przygotowa¢ zadanie zapisu radiotelefonu do wykonania poza
godzinami szczytu.

° Jesli popetnites btad i musisz anulowaé zadanie zapisu, mozesz to zrobic jesli zadanie zapisu

nie jest jeszcze w trakcie realizacji.

Zapis radiotelefonu(-6w) za pomocg OTAP

Kliknij prawym przyciskiem myszy nowo dodany radiotelefon(-y) i wybierz opcje Zaplanuj zadanie z
menu kontekstowego. W wyskakujgcym okienku wybierz Zapisz (Write) i Bezprzewodowo (Over the
Air).
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= ‘|

8| Write | 2
No Switchover

S OO0 HHE

Serial Number Radio Alias  Caller Alias Co

[P PEP P Acza oM Read
ut v
Copy Ctrl+C M
Show Details... Ctrl+W
Delete De 3
Seect SRpS Connection Method
Edit Configuration... Ctrl+F
+ f ! A
Select Configuration... Alt+Shift+F USB + Wireless (LAN) ®) Over the Air Any
Compare 3
SCICCUIP JYSRCIT SCTUNgS.. ) )
1 Suppress ARS after Switchover Switchover Timer (min): 0
Schedule Job... Ctrl+) [
Colact MV Job Name:
2elect MVO
Analyze Alt+Shift+S
Reports
i Time Zone:
Upgrade Firmware...
Package Alt+Shift+D (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna
g
P; Ctrl+
Uit A A izt Start after End before
Export 3
Medify Radio Password...
Add Radio Permissions...

Mozesz zaplanowac zadanie zapisu OTAP na okresy poza szczytem, wprowadzajgc daty i godziny w
polach Rozpocznij po i Zakoncz przed. Jesli jakikolwiek radiotelefon nie zostat zaprogramowany w
tym czasie, ostatecznie zadanie zapisu wyswietli sie jako zakonczone niepowodzeniem (failed) w
Radio View.

Przetaczenie (Switchover)

MOTOTRBO Radio Management umozliwia programowanie radiotelefonéw drogg radiowg (OTAP) i
zastosowanie zaktualizowanej konfiguracji w pézniejszym czasie.

Jesli zaznaczone jest pole wyboru "Bez przetgczenia" (No Switchover), radiotelefon nie zostanie
automatycznie przetgczony po zakonczeniu operacji zapisu. Opcja "Bez przetgczenia" (No
Switchover) pozwala na wdrozenie konfiguracji na wielu radiotelefonach i odroczenie aktywaciji tej
nowej konfiguracji do momentu wystania zadania przetgczenia (Switchover). Operacja przetgczenia
(Switchover) pozwala na aktywowanie wczesniej wdrozonej konfiguracji na wybranych
radiotelefonach.
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Aby to zrobic:
1. Wykonaj zadanie zapisu, jak pokazano powyzej, ale zamiast tego zaznacz "Bez przetgczenia"
(No Switchover).
2. Gdy wszystkie lub wiekszos¢ radiotelefondéw zostanie pomysinie zaprogramowana drogg
radiowg (OTAP), zaplanuj ponownie zadanie zapisu, ale w "Typ zadania" (Job Type) wybierz
"Przetgczenie" (Switchover).

Opcjonalnie mozesz rowniez zdefiniowac¢ "Minutnik przetgczenia" (Switchover Timer). Okresla on
czas - w minutach - przez jaki uzytkownik radiotelefonu moze opd6znic¢ przetgczenie po wyswietleniu
monitu na ekranie radiotelefonu. Jesli ustawiono zero (domys$inie), radiotelefon automatycznie
uruchomi sie ponownie po zakonczeniu zadania OTAP.

Jesli uzywany jest system ARS i masz duzg flote, sugeruje wigczenie (zaznaczenie) opcji "Pomin
ARS po przeftgczeniu" (Suppress ARS after Switchover). Wigczenie tej opcji zapobiegnie
automatycznemu wysytaniu przez radiotelefony komunikatéw ponownej rejestracji po zakonhczeniu
zadania zapisu lub przetgczenia (Write or Switchover). Zapobiegnie to burzy danych ARS. Nie jest to
potrzebne w systemie Capacity Max, poniewaz system ten dobrze radzi sobie z masowg ponowng
rejestracja.

Dodawanie Przemiennikéw (repeateréow)

Przemienniki (repeatery) nie obstugujg OTAP. Obstugujg jednak zdalne programowanie IP i aby to
zrealizowac, musisz dodac system IP.

Aby dodac¢ i skonfigurowac system IP:

1. Kliknij menu 3t Dziatania, a nastepnie Zarzgdzaj i ustawienia systemu IP.
2. Kliknij przycisk © Dodaj.
3. Wprowadz nastepujgce informacje:
a. Typ systemu: Przemiennik ustanawiajgcy tacze (Link Establishment Repeater)
b. Alias systemu: wybierz nazwe (np. Customer_SystemType)
C. Nazwa gtébwnego (Master) hosta/adres: adres IP lub nazwa FQDN gtéwnego
przemiennika (Primary/Master Repeater)
d. Port: Numer portu uzywanego przez Primary/Master.
e. Klucz uwierzytelniajgcy: Klucz uwierzytelniajgcy uzywany przez system. Jesli nie ma

zadnego, pozostaw to pole puste
4. Kliknij OK i kliknij Radio View, aby powrdci¢ do poprzedniego miejsca.
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Do wstepnej konfiguracji, przemienniki muszg by¢ podtgczone do Device Programer za pomocag
kabla do programowania USB. Jesli skonfigurowate$ juz przemienniki za pomocg CPS2 i masz
zapisane ich codeplugs, mozesz je zaimportowaé za pomocg przycisku - w Radio View.

Dodanie i odczytanie przemiennika jest doktadnie takie samo, jak dodanie radiotelefonu:

1.
2.

w

6.
7.
8.

W widoku radiotelefonu (Radio View) kliknij ® Dodaj.

Wprowadz numer seryjny przemiennika. Pozostate informacje sg opcjonalne i w razie potrzeby
mozna je dodac pdzniej.

Kliknij OK.

Kliknij prawym przyciskiem myszy nowo dodany przemiennik i wybierz opcje Zaplanuj
zadanie. Alternatywnie mozesz klikngé przycisk - - obok przycisku Dziatania.

W oknie Zaplanuj zadanie wybierz Czytac; zaznacz Wygeneruj konfiguracje ale nie zaznaczaj
Zt6z wniosek do radiotelefonu. W potgczeniu Metoda: upewnij sie, ze wybrano USB + sie¢
bezprzewodowa (LAN).

Opcjonalnie mozesz wprowadzi¢ nazwe zadania (Job Name).

Dla tego zadania nie ma potrzeby okreslania zakresu dat i godzin.

Kliknij OK, aby rozpoczg¢ zadanie.

Aby odczyt przez USB dziatat, musi istnie¢ potgczenie IP pomiedzy serwerem RM a hostem DP
(Device Programmer) podtgczonym do przemiennika. W DP nalezy zaznaczy¢ opcje USB + Wireless
(LAN). Repeater musi by¢ podtgczony i zasilany.

Po odczytaniu przemiennika, wpis w kolumnie Stan zadania (Job Status) dla tego urzadzenia bedzie
wyswietlany jako Zakoriczony. Po zakonczeniu mozesz przystgpi¢ do edycji konfiguracji — jest ona
taka sama jak w przypadku radiotelefonow:

1.
2.

Kliknij Dziatania, Zarzadzaj i Konfiguracje.

Wybierz konfiguracje, ktérg wiasnie wygenerowate$, czytajgc przemiennik i kliknij przycisk
Edytuj. Mozesz takze klikngé konfiguracje prawym przyciskiem myszy i wybra¢ opcje Edytuj z
menu zawartosci.

Konfiguracja jest doktadnie taka sama jak w przypadku radiotelefonéw lub przy konfiguracji
przemiennika za pomocg CPS (patrz ilustracja ponizej).
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£ | BT

Configuration View * 484ITC1500

+ | [5] Configuration: 484ITC1500
v Ej‘ General
[ General Settings: GeneralSettings-902 Mame | 4841TC1500
D Accessories: Accessories-902 Product Family eaters
D Security: Security-902 Last Modified Date

D Network: Network-902

D Link Establishment: LinkEstablishment-901
D MOTOTREQ Link: MOTOTRBO Link-201
D Phone System: PhoneSystem-301

[M sites: Sites-901

D Talkgroups: Talkgroups-901

Comments

v Ej‘ Capacity Max Features
Capacity Max Systems

v Ej‘ Zone/Channel Assignment
D Zone: Zone-904

| >

Analyze Results| |Compare Results| Tasks(2®)  Validation Results(1*) [Warning Messages | Search Results |Help
CONNECTED TO: LOCALHOST Radio Count:0

Gdy konfiguracja bedzie juz zadowalajgca, mozesz klikng¢ opcje Widok radiotelefonu.
Pamietaj o zapisywaniu podczas przechodzenia przez kazdy zestaw.

Zmien identyfikator radiowy (Radio ID) i alias radiowy (Radio Alias), aby dopasowac je do
mapy floty. Tak, jest to przemiennik, ale ma réwniez identyfikator radiowy (Radio ID), ktéry
réwniez musi by¢ unikalny.

Kliknij prawym przyciskiem myszy przemiennik, dla ktérego wiasnie edytowates konfiguracje i
wybierz opcje Wybierz konfiguracje z menu kontekstowego.

Wybierz konfiguracje, ktorg wtasnie edytowates i wybierz OK, aby jg zastosowac.
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Mame Product Family Last Modified Date Radios Comments
484ITC1500 SLR Series Repeaters 09/11/2023 12:30:26 0

1 items found (1 currently selected).

Bedac nadal w widoku radiotelefonu, kliknij ponownie prawym przyciskiem myszy nowo
dodany przemiennik i tym razem wybierz Wybierz Ustawienia systemu IP. Wybierz utworzone
wczesniej ustawienie systemu IP i kliknij OK, aby je zastosowac.

Kliknij ponownie prawym przyciskiem myszy nowo dodany przemiennik i wybierz Analizuj. RM
przeanalizuje Twojg konfiguracje i powiadomi Cie o wszelkich btedach. Jesli ich nie ma — jak
ponizej — mozesz zaczynac.
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Analyze Results

View by: (@] All Errors Warnings

Serial Number Configuration ltem Path Description Actions
© 478ITC1500 ACME_SLR_IPSCMaster

1 items found (1 currently selected).

Error 0 Warning 0

Analyze Results| |[Compare Results|  Tasks(4%)

10.  Kliknij prawym przyciskiem myszy nowo dodany przemiennik i wybierz opcje Zaplanuj
zadanie. Alternatywnie mozesz klikng¢ przycisk  -) - obok przycisku Dziatania.

11. W oknie Zaplanuj zadanie wybierz opcje Zapisz i w polu Metoda potgczenia upewnij sie USB +
Bezprzewodowe (LAN) zostaje tym razem wybrany.

12.  Mozna wprowadzi¢ nazwe zadania (Job Name). Zwykle uzywam czegos$ takiego jak
»,poczatkowe” lub ,Dzien_0".

13.  Nie ma potrzeby okreslania zakresu dat i godzin, ale pamietaj, ze napisanie przemiennika
spowoduje jego zresetowanie. Jesli wiec przerwa jest zbyt ryzykowna, mozesz zaplanowac
zadanie na okres poza szczytem. W tym celu komputer bedzie musiat pozostac¢ podtgczony do
przemiennika.

14.  Kliknij OK, aby rozpoczg¢ zadanie zapisu i poczekaj na jego zakonczenie.

Kilka rzeczy do zapamietania w odniesieniu do przemiennikow w Radio
Management

Jezeli przemiennik byt juz skonfigurowany i dziatat przed wczytaniem do RM, nie trzeba nic zmieniaé
w konfiguracji poza zmiang nazwy konfiguracji i ewentualnie zmiang nazw zestawow (Sets). Sprawdz
jednak identyfikator radiotelefonu (Radio ID) i alias radiotelefonu (Radio Alias) w widoku radiotelefonu
(Radio View).

Kazdy przemiennik musi mie¢ wtasng konfiguracje. Chociaz moze to by¢ sprzeczne z koncepcijg
wspotdzielenia konfiguraciji, w wiekszosci systemow jest stosunkowo niewiele przemiennikéw, a ilos¢
pracy konfiguracyjnej jest roéwniez stosunkowo niewielka. Mozesz kopiowacC zestawy pomiedzy
konfiguracjami - zaoszczedzisz dzieki temu mnéstwo czasu.
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Wiele przemiennikbw moze wspotdzielic te same ustawienia systemu IP. Informuje to Radio
Management pod jakim adresem IP (lub nazwg domeny) mozna znalezé przemiennik gtdéwny
(Primary/Master Repeater).

Dokonywanie aktualizacji codeplugs przemiennika poprzez sie¢ IP

Aby zapisa¢ zmiany konfiguracji w przemiennikach, ktére zostaty juz dodane i zapisane:

1.

w

7.

Edytuj konfiguracje kazdego przemiennika, pamietajgc o kliknieciu przycisku Zapisz podczas
przechodzenia miedzy zestawami (Sets).

W Radio View zauwazysz, ze te przemienniki bedg teraz miaty fioletowy blok (i
prawdopodobnie inny kolorowy blok) w zmodyfikowanej kolumnie.

Wybierz te przemienniki, kliknij prawym przyciskiem myszy i wybierz Zaplanuj zadanie.

W oknie Zaplanuj zadanie wybierz opcje Zapisz i w polu Metoda potgczenia upewnij sie IP jest
zamiast tego wybrany.

Mozna wprowadzi¢ nazwe zadania. Zwykle uzywam czegos$ takiego jak ,poczgtkowe” lub
,Dzien_0".

W razie potrzeby okresl zakres dat i godzin, przez ktéry ma przej$¢ zadanie. Najlepiej jest
wykonywacé tego rodzaju prace poza godzinami szczytu, kiedy skutki przerwy bedg mniejsze.
Kliknij OK, aby rozpocza¢ zadanie.

Tym razem mozna wybra¢ adres |IP, poniewaz dodano przemienniki i Radio Management wie jak sie
Z nimi potgczyc¢, aby wykona¢ zdalne programowanie IP.

Importowanie i eksportowanie codeplugs do/z CPS i innych instancji RM

W Radio View kliknij przycisk .

Z menu wybierz import lub eksport.

Jesli wybierzesz import, zostaniesz poproszony o wybranie pliku. Wybierz prawidtowg wtyczke
kodowag. Pliki w xctb; Obstugiwane sg formaty ctb, ctb2 i .xpba. Jesli eksportujesz, pomin
punkty 4 i 5.

Po wybraniu pliku i kliknieciu OK pojawi sie okno wyskakujgce jak nizej. Jesli plik jest
nieprawidtowy, RM wyswietli komunikat o btedzie.
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Create radios

Create configurations

Cwerride Options

Password: L
5. Do zaznaczenia:

a. Utworzenie radiotelefonéw (Create radios) spowoduje dodanie numeru seryjnego do
listy widok radiotelefonu (Radio View).

b. Utworz konfiguracje (Create configurations) wygeneruje konfiguracje na podstawie tego
codeplug.

C. Zastosuj konfiguracje do radiotelefonéw (Apply configurations to radios) spowoduje
powigzanie tworzonej konfiguracji z radiem, ktére ma zosta¢ dodane.

d. Funkcja zawsze nadpisz (Always override) nadpisze poprzednig konfiguracje tego
radiotelefonu, jesli jego numer seryjny znajduje sie juz w bazie danych serwera RM.

e. Opcja nigdy nie nadpisuj (Never override) dziata odwrotnie, niz zawsze nadpisz.

Jesli uzywane jest hasto, wpisz je tutaj, Zobacz takze sekcje zatytutowanag
Cyberbezpieczenstwo. Odnosnie haset codeplug (codeplug passwords).

6. Jesli zdecydujesz sie na eksport.

7. Jednoczesnie mozesz eksportowac tylko jedno radio/przemiennik. Aby wyeksportowaé radio,
musisz najpierw wybrac je z listy w Radio View.

8. Jesli wybierzesz opcje eksportu, zostaniesz poproszony o wybranie lokalizacji pliku. RM

wyeksportuje dane tylko jako plik .xpba — mozna go edytowa¢ w CPS2 lub zaimportowaé¢ do
innej instancji RM.
9. Wprowadz nazwe pliku i kliknij OK.
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Dokonanie zmian w radiu w CPS2 i zapisanie ich bedzie wymagato ponownego odczytania
radiotelefonu w celu zsynchronizowania statusu.

Dodawanie lub przywracanie licencji

43 | BT

Radio License View » Features

All Filter by: (@] Features Radics

Group 1

Group 2 @ (o "

Feature Name Radio Count Actions

[

Digital

IP Site Connect

Capacity Plus - Single Site
Capacity Plus - Multi-Site

Dynamic Mixed Made

Connect Plus

Enhanced GMNSS

GNSS

Digital Phone Patch

Connect Plus Mandown

Enhanced Privacy

Transmit Interrupt

Diata Services via Bluetooth
Restricted Access to System
Network Application Interface Vioice
Network Application Interface Data

[ L L L ¥ LB ¥ et T R ¥ BV BV )

Radic Mandown

48 items found (1 currently selected).

Analyze Results| |Compare Results| |Tasks
CONMECTED TO: LOCALHOST

Aby dodac licencje na funkcje do radiotelefonu lub przemiennika:

1. Kliknij Dziatania %*; Zarzgdza¢; Licencje; Licencje radiowe. Spowoduje to przejscie do tabeli
zawierajgcej liste wszystkich dostepnych licencji i liczby urzadzen, jak pokazano powyzej.
Jezeli wybierzesz opcje Radiotelefony, widok przetgczy sie na liste radiotelefonéw wraz z
liczbg funkcji dostepnych w kazdym z nich.

2. Aby zarejestrowac licencje na funkcje, komputer - na ktérym dziata Klient Radio Management
- potrzebuje dostepu do Internetu. Musisz takze miec otwarte okno przegladarki.
3. W przeglgdarce internetowej przejdz do https://connect.motorolasolutions.com i zaloguj sie

przy uzyciu swojej nazwy uzytkownika i hasta. Nazwa uzytkownika jest taka sama, jakiej
uzywasz do uzyskiwania dostepu do PartnerHub, LXP itp. Jesli pracujesz dla firmy, ktéra nie
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jest partnerem handlowym Motorola Solutions, musisz skontaktowa¢ sie ze swoim
sprzedawcg, aby Ci w tym pomoc — patrz Jesli potrzebujesz pomocy.

4, Po zalogowaniu powiniene$ zobaczy¢ ponizszg strone.
@ MSI Authentication Success X + 4 = a X
€ > C A Notsecure | conn-authmotorolasolutions.com 2 % @ » 0O &

° MOTOROLA SOLUTIONS

MSI Authentication Portal - Success!

You are successiully authenticated for 18 hours.

Authentication Expires:

Wed Jun 28 2023 15:54:31 GMT+0200 (Central European Summer Time)

You may now proceed to the application you generally use for licensing. Return to the authentication page when your session expires or when your IP address changes.

© Copyright 2023 Motorola Solutions, Inc. All rights reserved.

5. Wroc¢ do klienta Radio Management i kliknij przycisk © Dodaj u gory okna widoku licencji
radiowej. Spowoduje to wyswietlenie ponizszego okna.
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10.
11.

12.

All BD

Group 1
| Group 2 Enter EID:

Results

Available Radios: Selected Radios:

Serial Number Radio Alias Model Number Serial Number Radio Alias Model Number

0 items found (0 currently selected]. 0 items found (0 currently selected).

Wprowadz dostarczony identyfikator uprawnienia (EID) w polu EID w gornej czesci okna. Aby
unikng¢ bteddw, lepiej skopiowac i wklei¢ to z wiadomosci e-mail. Po wprowadzeniu EID kliknij
przycisk Zapytanie (Query) — ktory nie bedzie szary.

Licencje dostepne na dostarczonym EID zostang pokazane w tabeli wynikow. Kliknij licencje,
ktérg chcesz zarejestrowac, i wprowadz wymagang liczbe licenciji, ktore chcesz zarejestrowac.
Ponizej zostanie wypetniona tabela Dostepne radiotelefony. Na liScie zostang wyswietlone
tylko radiotelefony obstugujgce te funkcje.

Wybierz radiotelefon, ktére chcesz powigzac z tg licencjg na funkcje i kliknij Dodaj. Mozesz
dodac wszystko, jesli chcesz zarejestrowac je wszystkie.

Gdy juz bedziesz zadowolony, kliknij Zarejestruj sie.

Jesli rejestracja przebiegta pomys$inie, mozesz teraz wréci¢ do Radio View. Tutaj zauwazysz,
ze blok Brgzowy (Bezowy) w kolumnie Zmodyfikowano jest pokazany obok radiotelefonéw, dla
ktérych aktywowates te funkcje.

Teraz musisz zaplanowa¢ zadanie zapisu dla tego (tych) radiotelefonéw. Jest to standardowy
proces zadania zapisu opisany w Pisanie radiotelefonu(-6w) za pomocg OTAP | Dokonywanie

aktualizacji wtyczek kodowych przemiennika poprzez IP.

W niektorych przypadkach po odzyskaniu urzgdzenia w programie CPS (device recovery), licencje
na funkcje mogg znikngé. Moze sie to rowniez zdarzy¢ w przypadku przemiennika, jesli wymienites
karte modemu. Jesli kiedykolwiek tak sie stanie, wykonaj nastepujgce czynnosci:
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5.

Jesli jeszcze tego nie zrobites, w swojej przegladarce internetowej przejdz do
https://connect.motorolasolutions.com i zaloguj sie przy uzyciu swojej nazwy uzytkownika i

hasta. Nazwa uzytkownika jest taka sama, jakiej uzywasz do uzyskiwania dostepu do
PartnerHub, LXP itp. Jesli pracujesz dla firmy, ktéra nie jest partnerem handlowym Motorola
Solutions, musisz skontaktowa¢ sie ze swoim sprzedawcg, aby Ci w tym pomodc — patrz Jesli
potrzebujesz pomocy.

Po zalogowaniu powinienes zobaczy¢ pomysinie uwierzytelniong strone, jak pokazano
powyzej (krok 4).

W kliencie Radio Management przejdz do Akcje 3¢, Ustawienia i kliknij Licencje. Nastepnie
kliknij przycisk Odzyskaj obok Licencje radiowe (dotyczy to rowniez przemiennikow).

Jesli odzyskiwanie zakonczyto sie pomysinie, mozesz teraz wrécic do Radio View. Tutaj
zauwazysz, ze blok Brgzowy (Bezowy) w kolumnie Zmodyfikowany jest pokazany obok
radiotelefonow, dla ktérych odzyskates te licencje.

Teraz musisz zaplanowac zadanie zapisu dla tego (tych) radiotelefonéw.

Jesli masz zapore sieciowg, ktdra blokuje caty dostep do Internetu, musisz poprosi¢ swoj dziat IT o
odblokowanie portu TCP 443 dla witryn connect.motorolasolutions.com i
licensing.motorolasolutions.com

Aktualizacja oprogramowania sprzetowego (Firmware)

Aktualizacja oprogramowania sprzetowego radiotelefonu lub przemiennika w programie Radio
Management roézni sie nieco od procedury przeprowadzanej za pomocg CPS:

1.
2.

Nalezy pobrac i zainstalowac¢ pakiety oprogramowania sprzetowego (firmware packs).

Nalezy je zaimportowa¢ do Radio Management. Moja sugestia jest taka, aby zainstalowac
oprogramowanie sprzetowe na serwerze i uzy¢ klienta RM, aby zainstalowac je na serwerze
za pomocg zdalnego pulpitu (remote desktop). Import oprogramowania sprzetowego ze
zdalnego klienta oznacza, ze pliki oprogramowania sprzetowego sg kopiowane przez sie¢ na
serwer — w przypadku serii DP4000e moze to by¢ nawet 1 GB!

W Radio View najpierw zaktualizujesz oprogramowanie sprzetowe - kliknij prawym
przyciskiem myszy, a nastepnie wybierz pakiet oprogramowania, do ktérego chcesz
zaktualizowac radio lub przemiennik.

Zielony blok w kolumnie Zmodyfikowano bedzie teraz widoczny.

Nastepnie musisz zaplanowa¢ zadanie zapisu przez USB lub Wi-Fi (lub IP, jesli jest to
przemiennik).

Nie ma mozliwosci aktualizacji oprogramowania poprzez OTAP. Mozesz uaktualnic¢ radiotelefon przez

Wi-Fi.

Repeatery mozna aktualizowa¢ za posrednictwem protokotu IP. Badz ostrozny przy
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aktualizacjach oprogramowania sprzetowego - istnieje niewielka szansa na uszkodzenie
radiotelefonu w przypadku utraty zasilania.

Inne wazne rzeczy

Tworzenie kopii zapasowych

Wazne jest, aby regularnie wykonywacC kopie zapasowe bazy danych. Nie mozna tego zrobi¢ za
pomocg zadnego narzedzia do planowania w systemie Windows. Jesli uzywasz systemu Windows z
Radio Management na maszynie wirtualnej, mozesz zaplanowac klonowanie maszyny wirtualnej.
Zalecam rowniez trzymanie gdzies$ kopii instalatora RM, na wszelki wypadek.

RM Server Liility - O X

RM System Version: 2.138.176.0

RM System Management Database Backup
| RM Database Management |

User Authorization Destination
Machine Authorization
Network Settings Enable Password
Options

Database Restore

Advanced Operations

Clear Database Locks

-

Aby utworzy¢ kopie zapasowg w RM, przejdz do zarzgdzania bazami danych RM w narzedziu Server
Utility. Kliknij przegladaj, aby znalez¢ miejsce, w ktorym chcesz przechowywac pliki kopii zapasowej, i
kliknij kopie zapasowg. Opcjonalnie mozesz dodaé hasto, ale jesli to zrobisz, pamietaj, aby
przechowywac je w bezpiecznym miejscu.

Kontrola dostepu

Kontrola dostepu RBAC (Role Based Access Control - czyli dostep oparty na rolach) w Radio
Management nie ma nic wspolnego z tym terminem RBAC stosowane w systemach komputerowych
- cho¢ efekt koncowy wykazuje pewne podobienstwo. Kontrola dostepu w Radio Management
prébuje ograniczy¢ dostep do pewnych parametrow dla poszczegdlnych uzytkownikéw.
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Kontrola dostepu nie obstuguje uwierzytelniania wielosktadnikowego (2FA), ale obstuguje pewien
poziom integracji z Active Directory.
Kontrola dostepu nie moze ogranicza¢ dostepu w dot, do pol w zestawie (Set).

Historycznie rzecz biorgc, dostep do Radio Management odbywat sie za pomocg nazwy uzytkownika
i hasta. Dzieki tym poswiadczeniom uzytkownik mogt uzyska¢ dostep do wszystkich informacji w
bazie danych.

Kontrola dostepu obstuguje cztery poziomy dostepu:

e Poziom 0 uwierzytelnia uzytkownikdw i role. Zarzadza sie tym na serwerze RM. Aby
zarzgdzac pozostatymi poziomami nalezy by¢ zalogowanym jako administrator.

e Poziom 1 kontroluje wyswietlanie i modyfikowanie dostepu do parametréw obejmujgcych cate
Radio Management, takich jak klucze, na poziomie tabeli.

e Poziom 2 umozliwia uzytkownikom przeglgdanie i modyfikowanie radiotelefonéw i urzgdzen,
do ktérych majg uprawnienia.

e Poziom 3 umozliwia przeglgdanie lub modyfikowanie dostepu do konfiguracji i zestawow.

Aby skonfigurowaé dostep oparty na rolach:

RM Server Utility — O >

RM System Version: 2.138.176.0

RM System Management User Authorization
RM Database Management

| User Authorization | Allow all Windows Authenticated users -.-"

Machine Authorization View by: Users |8 Roles

Metwork Settings

Options j C‘B 6

RM Administrator RM Administrator
RM Client User RM Client User

» RM Superuser RM Superuser

3 items found (1 currently selected).
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Rozpocznij od utworzenia dodatkowych rdl dla kazdego typu uzytkownika w narzedziu RM Server
Utility. Zarowno uzytkownik klienta RM, jak i administrator RM sg rolami wbudowanymi. Dodatem
superuzytkownika RM. Aby dostac sie do tego widoku, upewnij sig, ze Role (Roles) jest wybrany.

RM Server Utility - O x

RM System Version: 2.138.176.0

RM System Management User Authorization
RM Database Management

| User Authorization | Allow all Windows Authenticated users |

Machine Authorization View by: Users 8] Roles

MNetwork Settings

Options Close

Description | RM Superuser

Users

/@0

user20 Mon Domain

Nastepnie edytuj (&) te role i dodaj do niej wymaganych uzytkownikbw za pomocg przycisku (@)
dodawania. Upewnij sie, ze uzytkownik ma tylko jedng role, w przeciwnym razie moze miec
zastosowanie rola z wyzszym poziomem uprawnien.
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Mew Radios ... Alt+N
Import b
Export b
® © 0O &
Manage b Configuraticns Alt+C _
Settings... Alt+E Sets Alt+5
View tasks Ctrl+K Data Mining Alt+D
Help £ Licenses k
About Alt+B Permissions 4 RM Wide Alt+Shift+L
Firmware Alt+F Radios Alt+Shift+M
Language Packs Alt+L Sets Alt+Shift+X
Woice Anncuncements Alt+V Configurations Alt+Shift=-0
Text To Speech Alt+C
Bluetooth Sensors Alt+U
OTAP Keys Alt+0
Privacy Keys Alt+Y
RAS Keys Alt+X
Symmetric Keys Alt+ M
Pre-Shared Keys Alt+Shift+K
Packages Alt+P
IP System Settings Alt+]
Capacity Max System Server Data Alt+Shift=M

Nastepnie w kliencie Radio Management przejdz do menu Uprawnienia, klikajgc przycisk Dziatania:
Zarzgdzaj, a nastepnie Uprawnienia. Stgd mozesz zarzadza¢ dostepem do nastepujgcych
elementow:

° RM Szeroki (RM Wide). W zestawie znajdujg sie wszystkie klucze. Roli moze by¢ dany widok
lub modyfikacja dostepu do tych parametréw.

° Radiotelefony (Radios). Uwzgledniono tutaj elementy, ktére mozna zobaczy¢ w programie
Radio View i ktére obejmujg takie elementy, jak identyfikatory radiowe i aliasy. Rola moze mieé
mozliwos¢ przegladania lub modyfikowania dostepu do tych parametrow.

Zestawy (Sets).
Konfiguracje (Configurations).
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2] Add Permissions e

Role | |

Resource
Symrmetric Keys
Privacy Keys
RAS Keys
OTAP Keys
Pre-Shared Keys

Permission

View
Modify

Aby powigzac role z okreslonymi uprawnieniami, kliknij przycisk Dodaj (¢). W niektorych przypadkach
trzeba bedzie to zrobi¢ w widoku radiotelefonu (Radio View) lub konfiguracji (Configuration View).

A co jesli Kontrola Dostepu Cie nie interesuje?

Otwérz narzedzie konfiguracji serwera RM.

Kliknij opcje Autoryzacja uzytkownika.

Upewnij sie, ze wybrano Role (przycisk opcji u gory)

Usun wszystkie role z wyjatkiem Administrator RM i uzytkownik klienta RM.

Teraz wybierz Uzytkownicy (przycisk opcji u gory).

Upewnij sie, ze kazdemu uzytkownikowi przypisano role Administratora RM i Uzytkownika
Klienta RM (jesli zajdzie taka potrzeba).

O R N =

Cyberbezpieczenstwo

Nie jestem ekspertem od cyberbezpieczenstwa. Ten dokument dotyczy wytgcznie
cyberbezpieczenstwa w zakresie MOTOTRBO Radio Management, a nie catego systemu radiowego.

Jesli jest to dla Ciebie szara strefa, sugeruje skorzystanie z pomocy dostawcy ustug zarzgdzanych,
aby udzielit Ci wskazdéwek dotyczgcych cyberbezpieczenstwa. Problem z MSP polega na tym, Ze nie
majg pojecia o radiotelefonach — to nie ich wina — ale i tak powinniscie stuchaé, co mowig. Jesli to
pomoze, mozesz skierowac ich do tego dokumentu.
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Rzeczy, na ktére nalezy zwréci¢ uwage w przypadku Capacity Max

OTAP mozna uzywac¢ do konfiguracji radiotelefonéw tylko za posrednictwem bramki danych MNIS
(MNIS Data Gateway).

Bramka danych MNIS jest tworzona i edytowana w Radio Management, nastepnie eksportowana
jako plik .GWCFGX i importowana do MNIS (pokazane ponizej).

b ANIAANIICTNE T Barnda-hARIST  ALSA Baroda-MNIS-Config-1 Infrastructure,
s Baroda-DP4807e-Config-1  Radios/Por
Copy Crl+C Baroda-DP4801e-Config-1  Radios/Por:
raste Baroda-DP4801e-Config-1  Radios/Por
Show Details... Ctrl+W Faroda-DP4801e-Config-1 Radios/Por
Delete Del Paroda-DP480Te-Config-1 Radios/Pon
Select Group... Alt+5Shift+G
Edit Configuration... Ctril+F
Select Configuration... Alt+Shift+F
Compare ]

Select IP aystem settings...

Schedule lob

' ancel lob

Select MVO...

Analyze Alt+Shift+5S

Reports

Upgrade Language Pack Ctri+U

Export ] Radio... Ctrl+Shift+R
Mod '.:: Radio Password Grid to File.. Ctrl+Shift+5%
Add Radio Permissions... GWCFGX... Ctrl+5hift+M

Copy |dentity

2 ldentity

CC BY SA 4.0 Wayne Holmes DJOWH Strona 68 Wersja 10.09.2023



{™ MNIS Data Gateway Configuration Utility

Configuration | View Edit Service Help

Mew

Open

| Import

Delete

Set as Active Configuration
Select Active Configuration
Save
Save as ...
Close

Exit

Nie ma mozliwosci odczytania danych konfiguracyjnych z CMSS. Mozesz to przeczytaé, ale
otrzymasz tylko dane MVVO. CMSS jest tworzony i edytowany w Radio Management oraz zapisywany
przez IP.

Dodajgc CMSS do RM, uzyj numeru seryjnego HP i nie numer seryjny Motoroli 435
Mozesz uzy¢ tego ostatniego jako aliasu lub umiesci¢c go w komentarzach, ale numer seryjny HPE
jest tym, co CMSS wysle do Device Programmer za pomocg DNS-SD.

Aby mdc odczytywaé lub zapisywaé dane CMSS, nalezy doda¢ jeden Capacity Max System Server
IP System Setting wpis na kazdy CMSS.
E Radio Management

IP System Settings

System Alias System Type Trunking Controller IP Master Hostname/Address Port Network ID Authentication Key  In-Use(Radios) Comments
Baroda-CMSS Capacity Max System Server 172.21.0.1 NA NA NA NA 1
Baroda-Repeaters Capacity Max Repeater 17221.0.1 N 50000 1 N 2

Cata konfiguracja CMSS odbywa sie za pomocg Radio Management. Jedynym wyjgtkiem jest
dodawanie kont uzytkownikéw do System Advisor przy uzyciu interfejsu internetowego i srodowiska
JRE.

System Capacity Max moze obstugiwac¢ jeden podstawowy i maksymalnie 4 alternatywne systemy
CMSS na system. Kazdy system CMSS udostepnia trzy ustugi (kontroler trankingu, bramke
sterowania gtosowego i radiowego oraz doradce systemowego), z ktérych kazdg mozna
skonfigurowac tak, aby dziatata jako podstawowa lub alternatywna w kazdym systemie CMSS.
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Aby moc zdalnie programowaé przemienniki uzywajgc IP, nalezy doda¢ jedno Capacity Max
Repeater IP System Setting na system (network ID). Je$li ta instancja Radio Management bedzie
zarzadzacé tylko jednym systemem MOTOTRBO Capacity Max, potrzebny bedzie tylko jeden system
dla wszystkich przemiennikow.

Kilka (by¢ moze) przydatnych informaciji

Auto Add and Configure Devices in RM

Allow Auto Add Radios Template Mode s Generate Configuration Apply To Radio

Android
APX
MOTOTRBO v (] ol

W narzedziu RM Server Utility w obszarze Opcje znajduje sie macierz pél wyboru, ktéra umozliwia
Radio Management automatyczne dodawanie radiotelefonéw, gdy tylko zostang one zauwazone
przez ktoregokolwiek z Device Programmers. Opcjonalnie Radio Management moze odczyta¢ to
radio i wygenerowac konfiguracje. Jest to bardzo przydatne, jesli musisz dodac wiele radiotelefondw i
nie masz ich numeréw seryjnych.

S @O0 OHEHMH

Senal Mumber Radio Alias Caller A

ALVNEATARAR Barmnd=_mhiCC AdAA

Klient Radio Management umozliwia takze import numeréw seryjnych z arkusza kalkulacyjnego
poprzez nacisniecie przycisku importu (po prawej). Aby dowiedzie¢ sie, jak powinien by¢
sformatowany arkusz kalkulacyjny, mozesz wyeksportowa¢ wszystko, co znajduje sie w Radio View.
Format pliku to CSV (rozdzielany przecinkami).

Korzystanie z Radio Management dla wielu systemoéw i klientéw

Jednym z btednych przekonan na temat MOTOTRBO Radio Management jest przekonanie, ze na
kazdego klienta potrzebna jest jedna instancja. Chociaz moze to dotyczy¢ klientéw, ktérzy chcg mieé
wszystko lokalnie, nie ma to zastosowania do kazdego wdrazanego systemu.

Innym btednym przekonaniem jest to, ze mozna/powinno sie uzywa¢ Radio Management wytgcznie
w potgczeniu z modelami OTAP i/lub zaawansowanymi modelami radiotelefonéw. Chociaz OTAP
rozwigzuje wiele problemdéw zwigzanych z udaniem sie na miejsce z laptopem i kablem, mozesz
uzy¢ Radio Management w przypadku starszych i dostepnych radiotelefonow, ktore nie obstugujg
OTAP.
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Powyzszy diagram przedstawia konfiguracje Radio Management, ktéra umozliwia zarzgdzanie
konfiguracjg kilku klientéw z jednego serwera Radio Management. Tutaj pokazano trzech klientow. A,
BiC.

W kazdej placowce znajduje sie host Device Programmer. Nie musi to by¢ komputer o duzej mocy -
cos w rodzaju NUC bedzie dziata¢ dobrze.

Konfiguracja u klienta A wykorzystuje MNIS i NAIl. Z tego powodu potrzebny jest DDMS, aby
poinformowa¢ Device Programmer o stanie kazdego radiotelefonu. DDMS i MNIS mozna
zainstalowac¢ na tym samym komputerze co Device Programmer. Programowanie odbywa sie tutaj
poprzez OTAP przy uzyciu cyfrowych kanatow radiowych.

Konfiguracja u klienta B pozwala na programowanie radiotelefondw, ktére nie obstugujg OTAP. Ten
klient potrzebowatby jedynie komputera PC, na ktérym zainstalowany jest Device Programmer.
Klientowi mozna roéwniez pokazaé, jak podigczy¢ radiotelefonu do komputera, aby pobrac
konfiguracje (potencjalnie oszczedzajgc czas na podréz do miejsca instalaciji).

Konfiguracja u klienta C wykorzystuje sie¢ Wi-Fi. Ta konfiguracja moze by¢ przydatna przy
poditgczaniu nowych radiotelefonéw do systemu, jesli w nowym radiotelefonie punkt dostepowy ma
ustawiony domysiny identyfikator SSID i hasto.

Device Programmer w kazdej lokalizacji bedzie wymagat konfiguracji, a Ty bedziesz musiat
uporzgdkowac informacje w bazie danych Radio Management.

Radio Management umozliwia zdefiniowanie folderéw i podfolderéw, w ktérych mozna uporzgdkowac
rézne radiotelefony. Na ponizszym zrzucie ekranu widzimy klienta A, B i C. Radiotelefony (i
przemienniki) u klienta B sg nastepnie uporzadkowane wedtug dziatdéw i grup — lub jakkolwiek
wybierzesz!
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MOTOTRBO Radio Management umozliwia grupowanie radiotelefonéw. Aby dodac¢ grupy, kliknij
prawym przyciskiem myszy kolumne Grupy po prawej stronie Widoku Radiotelefony (patrz wyzej).
Mozesz nawet tworzy¢ grupy zagniezdzone (np. Zespét A i B w Grupie 1). Kazdej grupie mozna
nada¢ nazwe i mozna dodac radio do dowolnej z tych grup.

Na przyktad radiotelefony Prod 1 i Prod 2 (kolumna Radio Alias) sg czescig Grupy 1, ale prod 1 jest
czescig Zespotu A, ktory jest rowniez czescig Grupy 1. Klikniecie Grupy 1 spowoduje wyswietlenie
tylko tych dwéch radiotelefonéw, poniewaz pozostate nalezg do innych grup. Klikniecie na Team A
wyswietli tylko Prod 1.

Grupy te stuzg takze innemu celowi! Jedli masz wiele urzadzen Device Programmer, to mozesz
skonfigurowac¢ kazdego z nich tak, aby obstugiwat tylko radiotelefony z okreslonej grupy.
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Pl Settings >

Motorola Device Programmer Settings

RM Server
Address | localhost ]
Port | 443 ]
Authentication Method [ Certificate B

Test Connechion

Device Communication Method

Communication Method USE [ ] Wireless (LAN) Over The Air
[]p Program

Device Discovery and Authentication

DMN5-5D Listening Port | 5353

Device Discovery Server Name cwh050-hpzb15g4

Device Discovery Server [P 192.188.0.250

Radio Group

Assigned Radio Group |.Group 1 IZI Updating Success

PN Server

Use PN Server

PN Server |127.00.1 ]

Port | 3000 ]

Job Settings -

1

Ok ancel

o

W powyzszym przyktadzie Device Programmer bedzie przetwarzat tylko zadania dla radiotelefonéw z
Grupy 1.
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E"" Settings
Motorola Device Programmer Settings
RM Server
Address | localhost
Port | 443
Authentication Method | Certificate

Test Connechion

[ ] Wireless (LAN) [ | Over The Air

Device Communication Method
Communication Method [+ USE

vl 1P Program

Device Discovery and Authentication

DMN5-5D Listening Port | 5353

Device Discovery Server Name

Device Discovery Server [P

Radio Group

cwh050-hpzb 15g4
192.168.0.250

Assigned Radio Group | Group 2/Team [

IP Program Settings

Common

Minimum TCP Port | 50000
Maximum TCP Port | 50100
Local UDP Port | 20000

| ink Fetahlishmeant

0K .

'EI Updating Success

1

ncel

o

¥

W powyzszym przyktadzie ten Device Programmer bedzie przetwarzat zadania tylko dla
przemiennikéw z grupy 2 zespotu D. Nalezy pamietac, ze poniewaz jest to przemiennik, jako metody
programowania urzadzenia wybrane sg tylko USB i IP.

Jesdli masz wiele urzgdzen Device Programmer, to mozesz uruchamiaé réwnoczesne zadania -
wystarczy zwiekszy¢ ustawienie Wspotbiezne zadania w Ustawieniach Job Processor (procesora

zadan).
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Uaktualnianie Radio Management

Wazne jest, aby przed rozpoczeciem aktualizacji upewni¢ sie, ze nie sg zapisywane zadne
radiotelefony - nie ma zadnych zadan.

Aby zaktualizowa¢ Radio Management, wykonaj nastepujgce czynnosci:

1. Utworz kopie zapasowg istniejgcej bazy danych (ze wzgledéw bezpieczenstwa). Sprawdz starg
wersje i upewnij sie, ze nadal masz do tego instalator.

2. Zainstaluj nowg wersje Radio Management. Nie odinstalowuj. W ramach aktualizacji Radio
Management zaktualizuje baze danych.

Podczas aktualizacji Radio Management stanie sie niedostepne, a wszelkie trwajgce zadania
odczytu i zapisu nie powiodg sie. Dlatego wazne jest, aby przed rozpoczeciem aktualizacji upewnic
sie, ze nie sg zapisywane zadne radiotelefony.

Aktualizacja z Radio Management 1.x do 2.x

Kiedy w 2012 roku (?) wprowadzono Radio Management, jako klienta uzyto CPS. Serwer korzystat
takze z tzw. szablondéw, ktore opieraty sie na codeplug’ach - czyli jeden lub wiecej radiotelefonow
korzystato ze wspdlnego szablonu. Byto to znane jako ftryb szablonu *Template Mode) lub Radio
Management R1.x.

Prawdopodobienstwo, ze istniejg wdrozenia, w ktérych nadal korzysta sie z oprogramowania Radio
Management 1.x, jest bardzo mate, ale nie zerowe. Wazne jest to, ze Radio Management 1.x nie jest
juz obstugiwany i jesli masz takie wdrozenie, musisz dokonac¢ aktualizacji.

Podczas uruchamiania instalatora zostaniesz poproszony o sprawdzenie, czy istniejgca baza danych
zawiera jakie$ dane trybu szablonu. Jesli tak, bedziesz miat mozliwosé przekonwertowania ich na
wpisy trybu konfiguraciji.

Istnieje pewien sposob aktualizacji z Radio Management R1.x do Radio Management R2.x.
Tworzenie kopii zapasowej bazy danych; odinstalowanie starej wersji Radio Management, a
nastepnie zainstalowanie nowej wersji nie bedzie dziata¢, poniewaz baza danych z kopii zapasowe;j
nie zostata zaktualizowana. Podczas proby przywrécenia pojawi sie komunikat o btedzie lub jedna z
ustug SQL bedzie sie zatrzymywac.

Podczas aktualizacji danych w systemie Radio Management, RM nie bedzie dostepny do konfiguraciji

radiotelefondw, a w zaleznosci od liczby radiotelefonéw i szablonébw RM moze by¢ niedostepny przez
dtuzszy czas podczas aktualizacji.
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Aby zaktualizowaé elementy danych do wersji RM 2.x, musi by¢ wystarczajgca ilos¢ wolnego miejsca
na dysku - oprocz tego wykorzystywanego przez RM. Upewnij sie takze, Zze nie ma zadnych
oczekujgcych lub niekompletnych zadan — jesli jakies oczekujg, poczekaj, az zostang ukonczone lub
anuluj, jesli mozesz.

Jednak przed aktualizacjg warto na wszelki wypadek wykonac¢ kopie zapasowa.

Jesli wszystkie komponenty RM 1.x sg zainstalowane na tym samym komputerze, uruchom instalacje
RM 2.x w normalny sposéb. Kiedy uruchomisz Radio Management z poziomu CPS, zostaniesz
poproszony o rozpoczecie procesu aktualizacii.

Jesli serwer RM 1.x jest zainstalowany na oddzielnym komputerze (oddzielnym od innych
komponentow RM), zainstaluj tylko serwer RM i funkcje automatycznej aktualizacji na komputerze z
serwerem RM.

Nastepnie zainstaluj CPS na komputerach, na ktérych uzyskujesz dostep do serwera RM.
Uzytkownik zostanie poproszony o wykonanie procesu aktualizacji, gdy uzyska dostep do RM za
posrednictwem CPS na dowolnym z tych komputerow.

Po zakonczeniu aktualizacji tylko jeden klient RM (CPS) powinien tgczy¢ sie z serwerem RM

Na komputerach, na ktorych zainstalowany jest Device Programmer, po prostu zainstaluj
zaktualizowany Device Programmer bez wykonywania dalszych czynnosci.

Programowanie radiotelefonu w trybie offline

Ta funkcja pomaga programowac radiotelefony znajdujgce sie poza zasiegiem jakiegokolwiek
systemu radiowego lub modutu Radio Management.

Oprocz OTAP, IP i USB, MOTOTRBO Radio Management obstuguje takze programowanie offline
radiotelefondw i przemiennikdow w odlegtych lokalizacjach. Zamiast wiec potrzebowac potgczenia IP z
serwerem, mozesz umiesci¢ zadania zapisu na pamieci USB i zabrac¢ jg na miejsce.

Aby to zrobi¢, bedziesz potrzebowac nastepujgcych rzeczy

e Serwer Radio Management, Job Processor i Device Programmer muszg by¢ zainstalowane i
dziatac.

e Muszg istnie¢ jakies$ dane o radiu lub przemienniku. Rozumiem przez to, ze albo trzeba go
wczyta¢ do bazy danych, albo trzeba mie¢ odpowiednig konfiguracje i MVO dla tego urzgdzenia.

e Jesli jest to urzadzenie nowo dodane (tzn. nie znajdujgce sie jeszcze w RM), musisz znac¢ jego
numer seryjny.
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Musi istnie¢ oddzielna i dedykowana instancja Device Programmer, ktéra ma potgczenie z
serwerem Radio Management. Ten Device Programmer moze znajdowac sie na dowolnym
komputerze PC i musi mie€ zaznaczong opcje USB w ustawieniach metody komunikacji
urzgdzenia (patrz ponizej). Nazwe te instancje Device Programmer Online.

Laptop, ktéry zabierzesz na miejsce (twoj laptop), bedzie musiat mie¢ zainstalowany Device
Programmer. Musisz ustawi¢ te opcje na Pracuj w trybie offline (patrz ponizej).

Pamie¢ USB. Pojemnosc¢ zalezy od tego, ile radiotelefonéw zostanie wykonanych za jednym
razem, ale sgdze, ze pamiec 2 GB (zwykle promocyjny kumpel, ktérego dostajesz na
konferencjach) wystarczy na co najmniej 100 stanowisk.

Kable USB do programowania urzgdzen, ktére majg by¢ programowane.

Jesli radiotelefony, ktére majg by¢ programowane, obstugujg Wi-Fi, punkt dostepowy Wi-Fi
skonfigurowany z poprawnym SSID i hastem. Pamietaj, aby zaznaczy¢ "Bezprzewodowe (LAN)"
w Device Programmer.
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E‘-‘ Settings 4

Motorola Device Programmer Settings

RM Server

Address | 192.168.1.2 |

Port | 443

Authentication Method | Certificate .

Device Communication Method

Communication Method  [«| USB [ ] Wireless (LAN) [ | Over The Air

[_| IP Program

Radio Group

Assigned Radio Group ' * | Updating..
lob Settings

Auto Process Jobs{USE and Wireless{LAN]) [w]

Language Settings

Select Language | English .

Offline Mode

W Device Programmer Online (w systemie Windows nazywa sie to RM Device Monitor) kliknij
Ustawienia, a nastepnie Stan (patrz wyzej). Upewnij sie, ze na liscie nie ma zadnych zadan do
wykonania (patrz ponizej).
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Use with Caution!

1. Use of Offline Programming may cause the data in RM Server to get out of sync.

2. Offline Programming Jobs will not be available for execution by any other Device Programmers.
3. Any Job downloaded will be available for immediate programming.

Seral Number Radio Alias Package Name Job Mame Job Type Download Status Job Status

0 items found (0 currently selected).

e O .

-

-

W Radio Management (klient) dokonaj niezbednych zmian w konfiguracji radiotelefonu/przemiennika.
Zaplanuj zadanie, ale po wyswietleniu monitu o podanie metody potgczenia wybierz (tylko)

USB+bezprzewodowg sie¢ LAN. Nie wprowadzaj daty ani godziny (tzn. powinno zosta¢ uruchomione
natychmiast).
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[
I schedule Job >

Job Type

@) Write A No Switch
No Switchover

Switchover
L e LI e

(] Read

Generate configuration

Apply to radio

Connection Method

(@) USB + Wireless (LAN) IP Program  (_J Over the Air () Any

Suppress ARS after Switchover Switchover Timer (min): | ]

Time Zone;

| (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna n

Start after End before

| . | | |

Kliknij OK i wro¢ do okna Status w Device Programmer. Powinienes$ teraz zobaczy¢ zadanie, ktore
wiasnie zaplanowates. Pojawienie sie zadania moze zajg¢ kilka sekund. Od czasu do czasu nacisnij
Odswiez, aby zaktualizowac.
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Use with Caution!

! 1. Use of Offline Programming may cause the data in RM Server to get out of sync. ‘
2. Offline Programming Jobs will not be available for execution by any other Device Programmers.

’_ 3. Any Job downloaded will be available for immediate programming.

Serial Number Radio Alias Package Name Job Mame Job Type Download Status Job Status

871TRHO9764 Radio 102 Write without Switchover 09/03/2020 11:03:56(UTC) Write Available for Download Pending |

1 items found (0 currently selected).

T r

Kliknij radio(a), ktérych zadania chcesz przenies¢ na pamie¢ USB, i kliknij eksportuj. W tym
momencie mozesz takze zabezpieczyC zadanie hastem, jesli wolisz. Kliknij Przegladaj, przejdz do
swojej pamieci USB/dysku. Wprowadz nazwe i nacisnij Zapisz i OK. Spowoduje to utworzenie pliku
Z|P zawierajgcego zadania. Powinienes otrzymac¢ wiadomos¢ mowigcg Eksport udany.
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pod

(]

i

e

Before exporting jobs, make sure that the Device Programmer is not reading or writii
any of the affected radios. After checking the status of the radio, please disconnect a
radios that have jobs selected before continuing.

Offline Package | m

Password g

Confirm Password g

Na swoim laptopie uruchom Device Programmer Offline, a nastepnie przejdz do Ustawien. Upewnij
sie, ze dziata w trybie offline, a nastepnie kliknij Stan.

Kliknij Importuj, a nastepnie otwérz plik ZIP. Zawierajgce on zadania, ktore zostaty utworzone
wczesniej.
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Use with Cauticn!
1. Use of Offline Programming may cause the data in RM Server to get out of sync.

2. Offline Programming lobs will not be available for execution by any other Device Programmers.
3. Any Job downloaded will be available for immediate programming.
lob Type Download Status lob Status

Serial Number |~ Radio Alias Package Name = Job Name

0 items found (0 currently selected).

Kliknij OK, aby zaimportowa¢ plik. Jesli wczesniej podates hasto, konieczne bedzie jego

wprowadzenie tutaj.
Zadanie bedzie teraz wyswietlane w oknie stanu jako pobrane i oczekujgce.

Wersja 10.09.2023
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Use with Caution!

1. Use of Offline Programming may cause the data in RM Server to get out of sync,

2. Offline Programming Jobs will not be available for execution by any other Device Programmers,
3. Any Job downloaded will be available for immediate programming.

Senial Number | Radio Alias Package Name = Job Name Job Type Dowrload Status ~ Job Status
B871TSP5219 Radio 103 1 Wirite without Switchover 09/03/2020 08:26:45(UTC) Wiile Downloaded Pending

1 items found {0 currently selected).

Teraz, gdy tylko radio zostanie podtgczone, zostanie automatycznie zapisane. Nie odtgczaj pamieci
USB, Device Programmer napisze ponownie do pliku ZIP, informujgc, ze zadanie zostato wykonane.

Rzeczy, na ktére warto zwrdci¢ uwage w przypadku programowania offline:

W ten sposob nie mozna czytac radiotelefonu.
Device Programmer uzywanego do zadan OTAP nie mozna uzywac do tworzenia pakietow
offline (plikow ZIP).

e Hasto zabezpieczajgce plik ZIP nie chroni zawartosci, wiec jesli naprawde martwisz sie o
bezpieczenstwo danych, polecam zaszyfrowa¢ pamie¢ USB (np. funkcjg BitLocker).

e Tryb offline zostat wprowadzony w wersji R2.5.0 (* rok 2015) i obstugiwany jest tylko tryb
konfiguraciji (tj. nie tryb szablonu, ** rok 2017).

Rozwigzywanie problemoéw

Klient nie tgczy sie z serwerem

Jesli nie mozesz potaczyc sie z serwerem Radio Management z poziomu klienta Radio Management,
sprawdz nastepujgce elementy:
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O

Czy pojawia sie monit o podanie nazwy uzytkownika i hasta? Jesli nie, oznacza to problem z
tgcznoscig. Sprébuj pingowac serwer.

Czy mozesz pingowacC serwer? Jesli polecenie ping nie powiedzie sie, musisz sprawdzié¢
potagczenie z serwerem. Pracuj od komputera do serwera.

Czy zegar i strefa czasowa sg prawidtowe na obu komputerach? Radio Management korzysta z
protokotu SSL w celu ustanowienia bezpiecznego potgczenia. Zalezy to od doktadnego
odniesienia do czasu, wiec sprawdz czas na serwerze i na swoim komputerze, warto§¢ minut i
sekund musi by¢ taka sama.

Czy port TCP 443 jest odblokowany dla ruchu przychodzgcego i wychodzgcego w zaporze
Windows Defender? Aby to sprawdzi¢, sprébuj tymczasowo wytgczyé Zapore systemu
Windows Defender. Jesli mozesz sie potgczy¢, gdy zapora jest wytgczona, musisz sprawdzic
powyzsze ustawienie.

Czy ustuga serwera RM jest uruchomiona?

Czy konto uzytkownika, na ktére prdbujesz sie zalogowaé, jest wigczone w bazie Radio
Management i ma odpowiedni dostep? Aby to sprawdzi¢, sprébuj zalogowac sie do Radio
Management z samego serwera, uzywajgc localhost jako nazwy serwera.

Pinguj serwer, uzywajgc jego adresu IP. Jesli mozna pingowac, potgczenie powinno byc¢
mozliwe.

Jesli uzywasz nazwy hosta, upewnij sie, ze jest to nazwa przypisana serwerowi. Aby
wyeliminowac te przyczyne, podczas logowania wpisz adres IP serwera zamiast nazwy.
Jednym z winowajcow (zwykle podejrzanych) jest Zapora systemu Windows. Szybkim
sposobem na potwierdzenie/wyeliminowanie tego problemu jest wylgczenie go w systemie
Windows. Jesli mozesz sie potagczyé, gdy Zapora systemu Windows jest wytgczona, musisz
zmieni¢ niektére ustawienia (patrz ponizej), aby umozliwi¢ przeptyw ruchu zwigzanego z
zarzgdzaniem radiem.

Kolejnym winowajcg jest oprogramowanie zabezpieczajgce - aby potwierdzi¢/wyeliminowac te
przyczyne, musisz wytgczy¢ je z poziomu samej aplikaciji.

Aby sprawdzi¢, ktére porty blokuje Zapora systemu Windows, wykonaj nastepujgce czynnosci:
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Specify behavior for when a computer is connected to a private
network location.

State

o

Firewall state: Dn {recommended) v

Inbound connections: Block {deféutt} e

Outbound connections: .P-.Ilnw {default) v

Protected netwarl connections: Customize...
Settings
7 Specify settings that control Windows [ 3
Defender Firewall behavior, G i
Logging
| Specify logging settings for Feht
Q troubleshooting. oz
| Cancel Aoply

@ Connection Securty Rules

1.  Upewnij sie, ze Zapora systemu Windows jest uruchomiona.
Uruchom interfejs uzytkownika Zapory systemu Windows, klikajgc przycisk Start; uruchomi¢;
nastepnie wpisz wf.msc i kliknij OK.

B ow

Kliknij Akcja, a nastepnie Witasciwosci.
Teraz kliknij zaktadke Profil prywatny i kliknij przycisk Dostosuj obok Rejestrowanie.

i @ i 2]

B @ 3

5. Zmien ustawienie Rejestruj porzucone pakiety na Tak i skopiuj tekst (nazwe pliku i lokalizacje) z

pola Nazwa.

6. Kiliknij OK, aby zapisac¢ to ustawienie.
7. Wrd¢ do klienta Radio Management i sprobuj ponownie potgczy¢ sie z serwerem - po raz
kolejny zakonczy sie to niepowodzeniem, nie ma w tym nic ztego.
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8. Teraz otworz plik dziennika, wklejajgc skopiowany tekst do wyszukiwarki Windows lub
Eksploratora plikow. Plik dziennika mozna otworzy¢ za pomocg Notatnika lub Wordpada.

9. Przyjrzyj sie wpisom w pliku dziennika. Je$li ich nie ma, oznacza to, ze Zapora systemu
Windows niczego nie blokowata lub nie nawigzano potgczenia z komputera klienckiego, wiec
moze sprébuj ponownie. Ponizszy plik dziennika pokazuje, ze port TCP 443 z adresu
192.168.0.115 (komputera, na ktérym dziata Klient) zostat zablokowany - patrz podswietlony
tekst. Teraz, gdy wiesz, ktéry port i protokédt zostat zablokowany, mozesz utworzyC regute w
Zaporze systemu Windows, aby to umozliwic.

e ————
“:I pfirewall - Motepad
File Edit Format  Wiew Help

#version: 1.5

#software: mMicrosoft windows Firewall

#Time Format: Local

#Fields: date time action protocol src-ip dst-ip src-port dst-port size topflags topsyn topack topwin dan

2018-12-10 13:09:11 DROFP UDP 192.168.0.115% 224.0.0,.251 5353 5353 &7 RECEIVE
2018-12-10 13:09:11 DROFP UDP 192.168.0.115 224.0.0.251 5353 5353 105 - - - - - - - RECEIVE

MR A AL A M AR LA e e AR A SR A MM MM A mEA REERm REEm s

Device Programmer nie taczy sie z serwerem

Jesli nie mozesz potagczy¢ sie z serwerem Radio Management za pomocg Device Programmer,
sprawdz nastepujgce elementy:

[J Czy mozesz pingowaé¢ serwer? Jesli polecenie ping nie powiedzie sie, musisz sprawdzi¢
potaczenie z serwerem. Pracuj od komputera do serwera.

[0 Czy zegar i strefa czasowa sg prawidtowe na obu komputerach? Radio Management korzysta z
protokotu SSL w celu ustanowienia bezpiecznego potgczenia pomiedzy serwerem a DP. Zalezy
to od doktadnego odniesienia do czasu, wiec sprawdz czas na serwerze i na hoscie DP, warto$¢
minut i sekund musi by¢ taka sama.

[0 Czy port TCP 443 jest odblokowany dla ruchu przychodzgcego i wychodzgcego w zaporze
Windows Defender? Aby to sprawdzi¢, sprébuj tymczasowo wytgczyé Zapore systemu
Windows Defender. Jesli mozesz sie potgczy¢, gdy zapora jest wytgczona, musisz sprawdzic
powyzsze ustawienie.

Nie mozna wykonaé¢ OTAP

Odpowiedz na te pytania pomoze Ci okresli¢ przyczyne niepowodzenia OTAP:

[0 Czy dzieje sie to w jednym radiu czy we wszystkich radiotelefonach?
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Czy OTAP dziatat wczesniej? Jesli tak, co sie zmienito w momencie lub tuz przed tym, jak OTAP
przestat dziatac?

Jesli problem dotyczy tylko jednego radiotelefonu (lub kilku radiotelefonéw), czym rézni sie od
tego/tych radiotelefonu(-6w)?

Czy wszystkie te radiotelefony sg na jednym serwerze, czy na tym samym kanale?

Jesli tak, czy na tym kanale lub stronie sg jakies radiotelefony, ktére mozna programowac przez
OTAP?

Poza tym, czym réznig sie radiotelefony, ktérych nie mozna podda¢ OTAP, w poréwnaniu z
radiotelefonami, ktére mozna podda¢ OTAP (moze to by¢ cokolwiek)?

Czy konfiguracja Device Programmer jest prawidtowa? Czy Bezprzewodowo jest zaznaczone i
czy wybrano wtasciwg grupe (domysinie powinna to by¢é Wszystkie). Jesli wybrana jest grupa,
upewnij sie, ze ta grupa Device Programmer zawiera radio, ktére chcesz programowac przez
OTAP.

Czy docelowe radio jest wigczone i na wtasciwym kanale?

Czy klucz OTAP w Radio Management i w radiu jest zgodny?

Czy sciezka RF jest w porzadku? Czy mozesz na przyktad zadzwoni¢ do radiotelefondw,
ktorych dotyczy problem, korzystajgc z prywatnego potgczenia gtosowego? Czy to radio jest w
stanie wykonac prywatne potgczenie ze Control Station lub, jesli uzywane jest NAl, czy moze
wysta¢ Radio Check do identyfikatora radiowego MNIS?

Czy mozesz pingowac radiotelefony, ktérych dotyczy problem, z hosta Device Programmer?
Jesli nie, oznacza to problem z tgcznoscig danych pomiedzy Device Programmer a radiem.
Sprawdz statyczny routing pomiedzy Control Station 192.168.10.0/24 i adresami z przestrzeni
12.0.0.0/8.

Upewnij sie, ze metryka interfejsu dla MNIS lub Control Station jest wyzsza niz metryka
interfejsu uzywana dla potgczenia sieciowego. Zwykle system Windows przypisuje to
automatycznie, ale czasami moze nadal nizszg warto$¢ radiotelefonowi/MNIS, co moze
spowodowac, ze Device Programmer bedzie probowat komunikowac sie w niewtasciwej sieci.
Mozesz sprawdzi¢, jaka jest metryka interfejsu, uzywajgc polecenia "route print" Iub
przegladajgc wtasciwosci potgczenia sieciowego radiotelefonu/MNIS.

Pamietaj, ze w normalnych okolicznosciach gtos bedzie miat pierwszenstwo przed danymi. Jesli wiec
kanat uzywany do OTAP jest zajety, zadanie bedzie czekac¢ lub przekroczy limit czasu.

Jesli OTAP w ogole nie dziata lub nie dziata na konkretnym hoscie Device Programmer, sprébuj
wytgczy¢ na chwile swoj program antywirusowy i/lub zapore sieciowg i sprobuj ponownie OTAP. Jesli
dziata przy wytgczonym jednym lub obydwdch, oznacza to, ze jedno lub oba blokujg Radio
Management lub port uzywany do wysytania zadan do Device Programmer.

Nie mozna zainstalowa¢ Radio Management
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Lepiej jest zainstalowa¢ Radio Management na komputerze PC lub maszynie wirtualnej, na ktorej nie
ma zainstalowanych Zadnych innych aplikacji firm trzecich, ktére mogtyby zaktoca¢ normalne
dziatanie. Ogdlnie rzecz biorgc, wiekszos¢ aplikacji jest w porzadku, o ile nie uzywajg SQL i nie
obcigzajg zbytnio procesora.

Radio Management nie bedzie juz instalowany w systemie Windows 7. 8.1 lub 10. Powinien zosta¢
zainstalowany na wersji 64-bitowej Windows 11 - jesli jest to nowy komputer. MacOS i Linux nie sg
obstugiwane — podobnie jak Parallels i Wine.

Upewnij sie, ze system Windows zostat zaktualizowany, czy pobrane aktualizacje zostaty
zainstalowane, a komputer zostat ponownie uruchomiony.

Upewnij sie, ze masz uprawnienia administracyjne. Instalator bedzie musiat zapisa¢ pliki w kilku
lokalizacjach i dodaé/zaktualizowaé wartosci rejestru. Mozna to zrobi¢ tylko wtedy, gdy masz
uprawnienia administratora na tym komputerze.

Podczas instalowania dowolnego komponentu do Radio Management (np. Device Programmer,
klient RM, itp.) upewnij sie, ze uruchomites$ plik setup.exe (w folderze gtéwnym DVD; plik USB lub
ZIP) jako administrator, nawet jesli masz uprawnienia administratora na komputerze. Aby to zrobic,
kliknij prawym przyciskiem myszy plik setup.exe i wybierz Uruchom jako administrator.

Niektore programy antywirusowe mogg blokowac instalacje bez wyswietlania Zzadnego widocznego
komunikatu. Nie zapomnij pézniej wtgczy¢ go ponownie.

Nie mozna programowac¢ przemiennikéw zdalnie po adresie IP

Nie mozna zapisa¢ konfiguraciji, jesli przemiennik nie zostat dodany do RM. Nalezy go doda¢ do RM
poprzez odczyt konfiguracji za pomocg kabla do programowania USB. Mozesz zaimportowaé
codeplug lub utworzy¢ zduplikowang konfiguracje, ale w tym przypadku nadal bedziesz musiat
przeczytaé, aby uzyskaé¢ dane MVO poprzez odczyt.

O ile nie wskazano inaczej, ponizsze informacje majg zastosowanie wytgcznie do pojedynczego
przemiennika, IP Site Connect, systemow Capacity Plus i Multisite Capacity Plus.

Jesli masz router lub przetgcznik w lokalizacji przemiennika, tymczasowo ustaw jeden z portéw
Ethernet na port lustrzany (mirror) na potrzeby tego ¢éwiczenia.

[0 Czy podczas planowania zadania zapisu pojawia sie ono w widoku zadania Device
Programmer? Jesli nie, sprawdz, ktore metody zostaty wybrane dla zadania.
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[0 Czy Device Programmer fgczy sie z systemem (stan w gornej czesci okna)? Moze to
wskazywacC na brak ustawien systemu IP lub problem z potgczeniem miedzy Job Processor,
serwerem i Device Programmer.

[J Czy w konfiguracji przemiennika zaznaczono opcje Zdalne programowanie IP i czy zostato to

zapisane w przemienniku przez USB? Nalezy to zaznaczy¢, a konfiguracja musi najpierw

znajdowac sie w przemienniku.

Jesli jest to pojedynczy przemiennik, czy zostat on skonfigurowany jako gtéwny przemiennik ze

statycznym adresem IP?

Czy ustawienia systemu IP dla systemu (lub przemiennika, jesli jest to pojedynczy przemiennik)

zostaty dodane do Radio Management i powigzane z danym przemiennikiem(ami)?

Czy informacje w ustawieniach systemu IP sg zgodne z informacjami dotyczgcymi systemu (i

gtdbwnego przemiennika)?

Czy w Device Programmer jest zaznaczona opcja Program IP?

Czy mozesz pingowac przemiennik gtéwny z komputera/VM hosta Device Programmer?

Czy mozesz pingowac przemienniki rwnorzedne z komputera/VM hosta Device Programmer?

Czy uzywajgc Wireshark widzisz pakiety wychodzgce z hosta Device Programmer kierowane

do urzadzenia gtbwnego na gtéwnym porcie UDP?

Czy uzywajgc Wireshark na hoscie Device Programmer i podczas proby zadania zapisu widzisz

jakikolwiek ruch pomiedzy Device Programmer a przemiennikiem na (domysinie) porcie TCP od

50000 do 501007?

Korzystanie z Wireshark na (jednym z) docelowych przemiennikdéw; czy podczas préby zadania

zapisu widzisz jakikolwiek ruch pomiedzy Device Programmer a przemiennikiem na (domysinie)

porcie TCP od 50000 do 501007

0o 0000 O O O

O

Konserwacja
Uruchamianie kopii zapasowych

MOTOTRBO Radio Management obecnie nie obstuguje automatycznych kopii zapasowych.
Konieczne bedzie reczne uruchomienie tworzenia kopii zapasowej z poziomu narzedzia konfiguracji
serwera RM.

Zalecam przechowywanie plikéw kopii zapasowej na innym dysku lub pamieci USB. Zachowaj takze
kopie pakietu instalacyjnego (ISO) w bezpiecznym miejscu, poniewaz MOTOTRBO Radio
Management réwniez obecnie nie umozliwia przywracania kopii zapasowej przy uzyciu nowej wersji
oprogramowania.

Jesli uruchamiasz serwer na maszynie wirtualnej, zalecam regularne wykonywanie migawek, ktore
mozna rowniez zautomatyzowac.

Zarzadzanie bazami danych
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Od wersji M2024.02 do MOTOTRBO Radio Management dodano funkcje, ktéra umozliwia
zmniejszenie rozmiaru bazy danych. Potencjalne oszczednosci zalezg od wielu czynnikow, ale w
jednym tescie mozliwe byto zmniejszenie rozmiaru o 33% (patrz ponizej).

RM Server Utility = O >

RM System Version: 2.155.156.0

RM System Management Database Backup
| RM Database Management

User Authorization Destination |

Machine Authorization

Metwork Settings Enable Password
MOTOTREQ Service Toolkit Settings
Options Backup

Database Restore

| Browsze...

Source

Restore

Advanced Operations

Clear Database Locks

Add PC Administrators as RM Administrators

Rebuild Indexes

Shrink Database

Przycisk Zmniejsz baze danych mozna znalez¢ na stronie Zarzgdzanie bazg danych RM w narzedziu
RM Server Utility.
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Warning *

This action will shrink the database and rebuild indexes
Y afterwards. Then, the application will restart. Make sure to
= create a backup first, Do you want to continue?

4

Total space occupied by the Database: 144,00 MEB
Available space to reclaim: 43,15 ME

Yes Mo

Wersja 2.151.292.0 Radio Management jest czescig M2024.02, wiec kazda nastepna wersja bedzie
obstugiwac¢ powyzsze.
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