Tom lwoe dé thi cudi ky Quan tri mang va hé théng, nam hoc 2022 - 2023

Céc cau hdi minh liét ké bén dwéi 1a nhirtng cdu ma minh con nhé, chir khéng phai tat ca cla
dé thi. Nhan xét chung vé dé ndm minh 14 khoai I&m (dé 13 trang, 75 phut)
Trac nghiém

C6 rat nhiéu cau héi theo dinh dang la st dung két qua hinh anh cla cau lénh “show ip
route” va hdi dwa theo dé6 => Can ndm ré nhirng thong tin ma cau lénh nay cho biét.
VD: Router dang chay ché dé dinh tuyén nao? Cac route ma Router c6 1a hoc tir ché d6
dinh tuyén nao? (O - OSPF, R - RIP, S - Static...), Router dang c6 théng tin ctia subnet
nao, thdng qua ai?

Can biét vé Administrative Distance va Metric trong OSPF va RIP, c6 thé héi chung
v&i cau hdi “show ip route” nhw & trén.

Chu y t&i sw khac biét vé cac phién ban trong OSPF va RIP (v1,v2...).

Sé& c6 mot cau hdi vé IPv6, nhé coi cho ki nhé (dirng nhw minh)

Chia subnet

Vai cau vé ACL (minh c6 ndi rd trong bai blog rbi)

“Giao thirc dinh tuyén nao dung dé lién két cac Autonomous System”, cau nay minh kha
bat ng® vi khéng nhé ¢6 hoc trén I16p nén thanh ra khéng ghi tai liéu va khong biét. Co
gap thi dap an la BGP - Border Gate Protocol.

Mot s cau vé 1énh trong Linux, cling da bao gém trong bai blog

C6 thém vai cau lién quan t&i quan tri Windows ma trong bai blog minh khéng dé cap
t&i. Thir nhat 13 hdi cac mé hinh cé sir dung Active Directory (site, domain, trees,...).
Tht hai 1a hdi loai DC nao d&m bao tinh sdn sang cao cltia hé thdng (minh chon ADC do
ban chét dw phong cta no).

Tw ludn

1.

Cho mét coéng ty cé nhiéu phong ban thudc cac VLAN tuwong ting gan véi mdi switch, cé
server riéng, co mot switch layer 3 quan ly vlan va c6 mét router dan ra internet. Switch
Layer 3 va Router dinh tuyén v&i nhau sir dung RIP. Yéu ciu trinh bay cac buédc kém
cac cau 1énh ciu hinh cho cac thiét bi mang néu nhw muén thém mét phong ban méi
véi 10 PC. Cac PC trong phong ban nay tw dong nhan dia chi IP va di ra dwoc Internet.
- Huwéng tiép can cta minh dbi véi cau nay d6 1a tao VLAN méi cho phong ban
(cAu hinh Ian lwot cho switch néi véi VLAN d6 va switch layer3), tao scope cho
DHCP trén server va sir dung switch layer 3 lam dhcp relay agent (cdu hinh
ip-helper address) va cubi cung la minh quang ba default static route di ra
Internet cla router thdng qua RIP (minh c6 can nhéc sir dung NAT nhwng nght
lai thdy cach nay hop li hon).
Troubleshooting cho mét mang dang chay cau hinh Router on A Stick (D& khac minh
khéng ré thi 1a OSPF). Van dé dat ra 14 2 PC cung VLAN khéng giao tiép dwoc véi nhau
- V6i nhitng théng tin ma dé cung cap thi minh nhan ra 1a Switch két ndi véi
Router chwa dwgc cu hinh dwéng trunk va PC2 thi cu hinh sai subnet mask.
Minh xac dinh 2 16i d6 Ia nguyén nhan cac PC khoéng giao tiép dwoc va ghi ra cac
cau lénh dé chinh stra.
Cho 3 vij tri 18 DevOps, System Admin va Network Admin. Yéu cau trinh bay cac ky
nang, cong cu can thiét cho mét trong 3 vj tri do,



