Dworc si va License cua c6 da tré thanh muc tiéu cua nhirng ké Iira dao.
Lam thé nao dé tranh tré thanh nan nhan.

Huynh Chiéu Béng

24/3/2024

Nguon tin va chi tiét:

https://www.usatoday.com/story/money/2024/03/24/professionals-with-licenses-target
ed-scams-online-phone/72094706007/

Betty Lin-Fisher la phdng vién tiéu dung cta USA TODAY. Hay lién hé véi cé &y tai
blinfisher@ USATODAY.com hodc theo dbi cé &y trén X, Facebook hodc Instagram

@blinfisher . Bang ky nhén ban tin The Daily Money mién phi cta chung t6i, sé bao
gdém tin ture tiéu dung vao thir Sdu tai day.

HCD: Téi diing may dich nguyén bai nén cé nhiéu “chi¥ Ia”, dai qua t6i khong kiém
hét dworx, cac ban théng cam. Noi nao téi nghia xin doc nguyén van tiéng Anh

link trén.

Pharmacist and her license were
targeted by scammers. How to avoid

becoming a victim.

Nan nhén bi gat mat trén
. Betty Lin-Fish ; B
@ o 500 ngan d6 . Tin USA TODAY

USATODAY
Published 5:01 a.m. ET March 24, 2024 | Updated 5:01 a.m ET March 24, 2024

Fraudsters sent more than 160 billion

robotexts trying to steal more money
y than ever before in 2023

B Frauds sent more than 160 billion robo texts trying to steal more

Cell phone clia duorc sireo Ién khi cé dang chuan bi don thudc.
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ID ngu i goi cho biét cudc goi dén tir Ohio Board of Pharmacy. Béi véi mot duoc si,
viéc nhan dwoc cudc goi tir Ohio Board of Pharmacy “giéng nhw canh séat goi cho
ban,” c6 noi.

HCD: ID (s6 phone hién trén cell phone clia ngwdi nhan cé thé gid mao, & day né hién

sb phone clia Ohio Board of Pharmacy)

Ngu®i goi néi rang license hanh nghé dworc si ctia cd c6 lién quan dén mét cudc diéu

tra ma tly & Texas va da cé lénh bat gilr co.

Nguwoi goi cho biét license ctia ¢6 &y — thi ma cac dwoc si can phai lam viéc - dang
gap rac réi . Co 4y sé& can phai nép mot khoan tién bao Ianh (bond) tri gia 500.000 d6
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la hodc “lam viéc” v&i FBI dé “clear” khéi rac rdi. Ho bdo c6 4y can phai roi khoi

Pharmacy ngay lap tirc dé giai quyét van dé nay.

Trong khodng th&i gian ba thang, cd vé cung s hai va lam theo chi dan cta nhirng

ngwoi ma co nghi la dai ly ctia pharmacy board va cac “co quan chirc nang “khac.

Duoc si bi nhdm dén da yéu cau khéng st dung tén that cla ¢ vi ¢b van so nhirng ké
lra ddo. USA TODAY da x&c nhan danh tinh cia duwoc si, khiéu nai ctia cé ay voi
Pharmacy board Ohio va ciing da xem xét mét s tai liéu dwoc chinh sira cong phu va
cac ban ghi am dién thoai ma cd 4y cung cép ghi lai vu Ira ddo. USA TODAY da ddng
y cung cap danh tinh cho dworc siva sé goi c6 ay la “Sally”. USA TODAY ciing d4 lién
hé v&i FBI, duoc si cho biét c6 da lién hé, nhwng hoat déng ctia co quan nay khéng

phai & xac nhan hay binh luan vé mét cudc diéu tra.

Mot dai dién ctia pharmacy board xac nhan véi USA TODAY rang duoc si nay da nop
don khiéu nai va hoi déng nay sé hop tac chat ché véi chinh quyén khi ho nhan duwoc

khiéu nai vé Ilra dao.

Cameron McNamee, the board's director of policy and communications, cho biét: “Cau

chuyén cla c6 4y thuc sw rat dau long, chi la sb tién co 4y da mét”,



Nhirng ké Itra ddo da thuyét phuc dwoc si chuyén tién tiét kiém va tién tiét kiém hwu
tri ciia c6 — 500.000 d6 la — vao mét “tai khoan dwoc bao vé” (“protected account”) va

vay hai khoan vay véi téng tri gia 250.000 d6 la.

Trén thuc té, sb tién nay khdng dwoc bao vé ma duwoc chuyén tryc tiép cho nhivng ké

Ilra dao cua cé.
Thiét hai tir cac vu Itra dao & My da ting gap ba lan

Lra dao ndi chung dang gia tang. Mot nghién ciru méi ciia Feedzai, mét cong ty giup
cac td chirc tai chinh quan ly gian lan cGa ho va Global Scam Alliance, cho biét gan

23% ngudi My da méat hon 159 ty USD vi cac vu ltra ddo vao nam 2023.

Theo b&o céo cua State of Scams, nan nhan trung binh bj mét 2.663 USD va 62% da
khong bao céo cac vu Itra dado ctia ho. Hang thang, 73% ngwoi My gap phai Itra dao.
69% nguwdi tham gia khdo séat cho biét ho rat tw tin cé thé nhan ra cac trd Iiva ddo, tuy
nhién 89% trong nhém dé cho biét ho d tré thanh nan nhan cda nhivng trd Itva dao
do.

Jas Anand, giam déc diéu hanh gian lan cip cao clia Feedzai, ngu®i dirng dau nhém

Itra ddo Béc MY, cho biét didu thuc sy thay ddi la sw phat trién ctia cac vu ltra dao.

Anand néi: “Day la noi chinh ngudi tiéu thu tré thanh nan nhan cua bon t6i pham. Ong
noi, nhirng vu Itra dao trong dé bon tdi pham xam nhap vao tai khoan van xay ra,

nhwng nhirng ké Ilra ddo hién nay déi khi nham tryc tiép vao nguoi tiéu thu.

Anand néi: “Ban dang chirng kién nhiéu gian lan lién quan dén Ilra ddo hon khi nguoi
tiu thu thwe sy cung cép théng tin xac thuwe hoac xac thye ban than va sau dé
chuyén tién... diéu nay bé qua moi bién phap kiém soat xac thwec ma céc td chirc tai
chinh cé thé ap dung”. Anand néi: “Ho dang bi bon t6i pham Itra khi tin réng ho dang

twong tac véi mét bén thir ba hgp phap hoac mét ngan hang”.

Mac du tAt ca nguoi tiéu thu (consumers) déu cé thé va la muc tiéu cta nhivng ké Itra

dao, nhung nhixng ngudi cé gidy phép chuyén mén can thiét cho céng viéc cta ho va



nhirng ngudi c6 céng viéc duoc trd lwong cao hon — vi vay ¢ nhiéu tién hon dé an
cap — chang han nhw bac si, dwoc si va Ké toan vién cong chirng c6 thé bi nhdm muc

tiéu cu thé, anh 4y noi.
Anand cho biét yéu t6 bi mat va cép bach ciing phd bién.

Ong néi, nan nhan khéng dugc ndi véi ngan hang ly do rit tién hodc “ho sé huwéng
dan cac ca nhan phai néi gi néu bj déi dau”.

“Théng thwdng, ho sé khién tinh hinh tr& nén khan cap hon”, 6ng néi thém, “Néu ban
khong thé tra tién vao mot thdi diém nhét dinh, ching t6i sé clir cdnh sat dén. Ban sé

bi bat.” B4t cr diéu gi ho c6 thé 1am dé khién ban so hai.”

HCD: K& gian day nan nhan cach néi déi v&i “gi¢i chire thAm quyén” dé che ché cho

ho khai bai 10.

'"T6i da hoan toan hoan tac béi diéu nay'

Do 14 diéu da xay ra véi Sally. Ngudi goi co tén, dia chi nha, sé gidy phép st dung lao
déng va hiéu thudc - tat ca déu la théng tin céng khai (The caller had her name, home

address, employer and pharmacy license number -) - sau dé két hop nhirng chi tiét dé

v&i l&i de doa rang c6 4y co6 lién quan dén hoat déng toi pham.

“Toi hoan toan & trong trang thai khing bd,” Sally ndi vé cudc dién thoai ma co nhan
dwoc vao mua thu. “Vi pham duy nhét trong doi cia téi la mét gidy phat chay qua téc
do vao ndm 2002. Toi chwa bao gior gap van dé gi vé méat chuyén mén.”

HCD: Céc ban doc thoang qua nhirng doan khéng can thiét, t6i d& nguyén bai vi cau

chuyén Ilra gat ndy c6 thé lién quan dén nhiéu bang hiru trong twong lai.
Sally, 65 tudi, dw dinh nghi hwu vao thang sau.

C6 néi: “Téi thuerng la mdt ngudi binh tinh, can nhac va logic trong bat ké tinh huéng

nao, nhwng t6i da hoan toan that bai trwédc tat ca nhirng diéu nay cung mét luc”.



Trong ba thang tiép theo, Sally bi de doa khéng dwoc néi véi bat ky ai - ké ca bat ky ai
khac & Pharmacy board Ohio hodc nguwdi than - rang cé diéu gi d6 khéng 6n. Co da
dwoc gri nhirng tai liéu cé vé nhw dén tir FBI va céac “co quan chirc ndng “khac. Co
da nhiéu 1an nhin thdy mét chiéc SUV mau tbi chay ngang qua nha c6 hodc di theo ¢,
¢ nghi vi FBI dang bao vé cé. Bay gid c6 4y nghi rang dé c6 thé la mét cudc goi dén

mot dich vu lai xe dé l&i xe ghé qua va tiép tuc mwu meo.

Nhw Anand noi thuwéng xay ra v&i cac nan nhan, Sally da dwoc huwéng dan qua dién
thoai vé nhirng diéu can néi véi moi ngudi & ngan hang va da cé vai lan nhivng ké Iira
dao bao c6 gilr ching trén dién thoai trong khi cd mé tai khodn va chuyén tién dién t.
Sé& c6 nhirng tia hy vong; mét “dac vu” sé ndi véi co ay rang mot sd nguoi da bj bat

gitr lién quan dén hanh vi trdm danh tinh ctia cé dy. C6 cdm thdy minh dang tién bo.

Sau ba thang, diém doét pha cla Sally 14 khi nhitng ké Itra dao - nhirng ké da lay dwoc
750.000 USD cuia c6 - cho biét ho can thém 350.000 USD nira dé mua trai phiéu & tat

ca 50 tiéu bang.
Sally néi v&i ho rang cé ay khdng con tién niva; ho da co tat ca.

“Téi da c6 cam gidac mudn tw tl,” ¢d noi. Tdi hém doé trong bira com gia dinh, c6 tam

s v&i mot ngudi than trong gia dinh. Cé bat d4u vach ra ké hoach rut lui.

“Toi da quéa s¢ hai dén ndi logic cla téi khéng con hiéu qua niva. That kinh hoang khi
nhan ra méi nguy hiém vé tai chinh ma téi dang g&p phai va khéng chac chan vé mac
dé an toan vé thé chat ma minh c6,” Sally viét trong nhirng ghi chu chi tiét ma sau nay

cb tap hop lai cho cac “co quan chirc nang“ thyc sw.

Sally cho biét thai do ctia c6 da thay ddi vao 1an tiép theo khi néi chuyén véi nhirng ké
Ira ddo. C6 &y khdng ndi rang cd Ay biét ho da Ilra dao cd ay; nhwng néi rang coé ay
khéng con kha nang tiép can tién nira. Nhirng ké Itra ddo bat dau thay ddi cau chuyén
cla ho va cho biét ho dang lam viéc dé giam sb tién thé chan va sb tién bd sung can

thiét.



Sally néi v&i nhivng nguwdi goi dén rang c6 ay cdm thay khéng khde va phai dén phong
cép ciu. C6 ngirng tra 16 cac cudce goi va tin nhan va tat dién thoai. Cé da bao cao sw
viéc v&i van phong cénh sat trudng dia phwong. C6 dén & tai nha clia ngudi me qua
cd, noi cd dong s& hivu v&i mét ngudi chi.

C6 dong tai khoan ngan hang va déng bang cac bao cao tin dung cta minh.

Sau khodng mét thang khéng tra 16 cudc goi hodc tin nhan, Sally cho biét nhirng ké

ltra ddo da dirng lai, co 1& ¢b nghi rang cbd sé& khdng tham gia nira.

Ngoai chinh quyén dia phwong, Sally con théng bao cho héi ddng quan ly dwoc phdm
cla bang. C6 4y da dién mot sb tha tuc gidy t& cho FBI nhwng khéng nhan duoc
théng tin cap nhat ndo. USA TODAY da nhan duoc tuyén bd nay tir FBI Cleveland:
“FBI khéng xac nhan hay pht nhan hay cung cép théng tin cap nhat vé cac cudc diéu
tra cu thé. Piéu nay bao gdm viéc mé ta cac budc didu tra ma ching téi c6 thé da
thwe hién hodc khéng, cac cudc phéng van ma ching téi cé thé da thwe hién hodc
khéng, va thdng tin ching t6i c6 thé da biét hoac khéng. Néi chung, cac cao budc vé
hanh vi pham t6i dwgc FBI xem xét dwa trén gia tri ciia ching, nhwng viéc xem xét nhw

vay khéng nhat thiét dan dén viéc mé& mot cudc diéu tra day du.”
Pharmacy board Ohio bao ddéng dwo'c si vé nhirng trd gian lan

Khi Sally lién hé v&i Pharmacy board Ohio thwc sy thdng qua trang web cua ho, cb da

xac minh danh tinh cta nhirng nhan vién da lién hé v&i co trwdc khi bao cao téi pham.

McNamee cho biét hoi ddng da glri bao dong dén mang luéi duwoc si trén toan tiéu

bang vé c4c trd gian lan ké tr nam 2019. M&i nhat da dwoc glri vao thang Hai.

McNamee cho biét, hdi ddng bat dau nhan thay nhiéu bao céo hon vé cac vu lira dédo
tdng tién trong dé nhirng ké liva ddo mao danh céc co quan lién bang va cac co quan

nhw pharmacy board hoac state medical board.

“Chung t6i nhan dugc cudc goi tr nhirtng ngudi néi rang 'Day ¢6 phai 1a ban khéng?'

va chung t6i da ndi 'Chung t6i sé khdong bao gié hanh déng theo cach dé'", dng ndi.



“Chung t6i lo ngai, dc biét [a véi cac duoc silén tudi hodc nhirng ngudi cé thé dé bi

tdn thwong, gidbng nhw nhiéu ngwdi Ién tubi.”

Ké tir nam 2021, hoi ddng da nhan dwoc 30 bao cdo vé nhivng nguwdi dat cau hai liéu
cudc goi ma ho nhan dwoc co phai 1 Ilra ddo hay khéng. Ho tin rang chi co6 hai dén ba
nguoi thwe sw 14 nan nhan. McNamee néi rang trworng hop cua Sally |a tredng hop toi

té nhat ma hdi dong tivng chirng kién & bang cuda ho.
Hau qua cua vu Itra dao
C6 ndi, nhirng ké Itra dao da huay hoai tai chinh cta Sally.

“Toi 0 kiét strc ngay tr dau,” cb ndi. “Vé& mat tai chinh, d6 hoan toan 1a mot tham

hoa.
“Toi s& khéng nghi hwu mét thoi gian. C6 thé t6i sé phai pha san . D6 18 mét mé hén
don lén,” cb noi.

“Toéi thwe hién nd méi ngay mét l1an. Coé nhirng ngay dé dang hon.”

Ngudi me da ly hén cla hai dira con da I&n cho biét ba khéng chac liéu minh cé dé lai

tai san gi cho con minh thira ké hay khéng. Cé ciing khéng chéc minh sé sbéng & dau.

C6 4y con khoang 38.000 USD trong tai khoan tiét kiém. Nhwng c6 da tiéu sach sb
tién tiét kiém hwu tri ctia minh va van dang phai ganh khoan vay 250.000 USD. Cé 4y

cing van con moét sb khoan thanh toan thé chap con lai trén can nha cia minh.

C6 4y ciing khéng chac héa don thué ctia minh sé Ién dén mirc nao vi co ay da rat
tién tiét kiém hwu tri som .

C6 noi: “Chi mét tién théi cling du té réi, nhwng lai bi danh thué va mat tién. “Dé 1a ba
diéu toi té, toi té.”

C6 &y c6 thé sé phai chuyén dén nha ciia nguwdi me qua cd ciia minh.



Sally muén chia sé cau chuyén ciia minh nhw mét 1&i bao déng cho ngudi khac. Co ay
biét kha ndng co 8y sé 13y lai dwoc sb tién clia minh 14 rat nhé.

C6 néi: “Téi chi mudn moi nguwdi biét vé trd Irva déo tinh vi nay. Cé néi, nhitng ngudi &
do6 tudi ctia c6 dac biét dé bj tdn thuong.

“Ban I&'n tudi hon, ban doc than va ban tét bung. Bay la mét cau chuyén quan trong
can duoc tiét 16 vi t6i nghi né cé thé ctru dwoc ai d6.”

HCD: Phan dwdi day quan trong, cac ban cé “lién quan” nén dé y hay doc ky
Lam thé nao ban c6 thé tw bao vé minh khéi nhirng tro gian 1an?
Dw&i day 1a mot s 1&i khuyén ctia Anand va FBI dé bao vé chinh ban:

e  So dién thoai c6 thé dé dang bi lam gia hodc gia mao. Ngay ca khi sb d6 trung
khdp voi sb ban biét hodc duwoc ghi san trong dién thoai ctia ban, dirng cho rang cudc
goi thuc sy dén tir sb dé. Hay cup may va goi dén sb ban biét — chir khéng phai s ma
ngwoi goi dwa cho ban

HCD: Sé tir ngu®i goi hién trén cell phone 1a gia, t&t may goi lai sb cla noi goi (& day
la Pharmacy Board ma minh biét, khéng goi lai sb hién ra trén man hinh cell phone).

e  Toét hon la cé sw hién dién trwc tuyén con hon 1a khéng cé gi ca. Anand cho
biét: Mot sb nguwdi khéng mubn 1én mang hodc khéng cdm thay thodi mai, nhw nhivng
nguoi cao tudi. Nhwng cé mot chut hién dién trén Internet 1a diéu tot dé ban cé thé

dwoc bao dong vé bat ky hd so gid mao hodc hoat ddng dang ngd nao.

HCD: Nén goi dién thoai c6 hinh (video call)

e Néu ban dwoc yéu cau chuyén tién dé “bao vé né” hoac mua thé qua ting,
hay nghi ng®. “Néu ho loi dung ndi so hai va bat an cla ban, dac biét |a trong tinh

huéng khan cép, dé sé 1a mét bao déng ré rang.”



If you are being asked to move money to “protect it” or to buy gift cards, be suspicious.
“If they’re playing on your fears and insecurities, especially with urgency, that should be

a definite warning.”

o Néu ban Ia nan nhan ctia mét vu Itra dao, hay can than véi nhivng keé Itra dao
tiép theo cung cap “dich vu phuc héi”. Anand néi: M6t khi ban 1a nan nhan, ban sé

tré thanh muc tiéu ctia nhirng trd Itra dao tiép theo.

HCD: Cai ndy la Ira ddo “nguyén bay”. Thang an cwdp th hai gid bd 1am anh hung

danh thang &n cuép thir nhat dé bao vé nan nhan.

J Tri tué nhan tao dang khién viéc ltra dao tré& nén dé dang hon. Cong nghé Al
c6 thé dwoc sir dung dé sao chép giong ndi quen thudc véi ban nhdm danh Itra ban
nghi rang ai d6 dang gap rac rdi. Nhirng ké Iira ddo cling cé thé sir dung Al dé tao ra
cé4c tai liéu thye té ndm trong ké hoach clia chung.

HCD: Nén dé& phong, hién nay giong néi nghe trong phone ciing cé thé duoc Al tao ra
thanh giébng giong ngu®i quen cua cac ban.

Cé trwdng hop cha me nghe giong dira con trong phone bdo bi bat céc ddi chudc tién.
Nén dung mat hiéu hay cach lién lac th hai dé xac nhan thuc huw.

Cau db hém nay: Chuyén dung “mat hiéu” dé nhan thuc hw thi nhivng bang hiru tirng
gidi dap dé vui nghi ra dwoc tire thi, nhwng véi cac ban ghét “rac rbi vo bd” thi co khi

chwa nghi ra dwoc cach thirc.

e  Pirng dé bi Itra b&i cac tai liéu c6 vé chinh thire. FBI cho biét, nguoi tiéu thu
phai ludn cb gédng xac minh thw tlr cé van dé véi co quan chinh phd hodc thanh vién
co quan thuc thi phap luat bang mét phwong tién riéng biét — chang han nhw lién hé
trwc tiép voi ho bang thdng tin tim thay trén trang web chinh thirc chir khéng phai
théng tin trén thw dwoc glri. Nhirng ké Itra dao tao ra cac trang web gia mao trong
gibng nhu mét trang web cla chinh phda.

HCD: K& gian c6 thé tao trang web gid nhw 13 clia cac hang xwéng hay cla chanh



quyeén, tréng nhw that. Email cling vay, né gia lam nhw email ttr nha bang, tr s& SSA,

tlr Amazon, tlr USP, tir PayPal.... N6i nhé: néu nghi ngé thi héi tui.

e  Dirng lai va bao cdo téi pham. Nguwoi tiéu thu dwoc yéu cau chuyén khoan,
thanh toan hodc van chuyén mét lwong I&n tién méat hoac tién dién tlr dé tranh bi bét,
ngdi tu hodc khac phuc sw hé tro k§ thuat hodc moét sbé loai van dé vé tai khoan lién
quan dén kinh doanh nén ngirng lién lac va thay vao dé hay lién hé trwc tiép véi FBI
bang cach ndp bao cdo tric tuyén tai Trung tdm Khiéu nai Toi pham Internet (

https://www.ic3.gov ).
HCD: Birng “di theo” ké gian qua xa nhw ba Dwoc Si ndi trén
Huynh Chiéu Pang

Trong nhirng n3m gan day 6ng xuat hién véi trang web Quan Ven Puwdng trén mang
Internet nhu mét ngwdi thay tan tuy huwéng dan “Computer phd cap cho ngudi gia” voi
tinh than bat vu loi hoan toan.

Gigo sw Huynh Chiéu Bang (c6 thé Ia but danh ctia 6ng) danh givi dén it |&i gidi thiéu
vén ven khiém tén vé minh. Ong l1a mdt nha gido thuan tay, da day cac mon vat ly &

hoa hoc, trwdc cling nhw sau nam 1975.

Trang chi ctia Quan Ven Pudng - mot website tuy don gidn vé hinh thirc nhung la "vi
thay 0" cla nhiéu "Ity khach" nh4t 14 nhitng ngu i 16n tudi khéng dén trwong duoc vi

nhiéu ly do.

Ong ciing cé ndi vé cac ngdi trudng noi dng da gé dau tré trong subt thei gian hon 20
nam dai. Khéng thay éng néi vé thoi gian nao, éng va gia dinh da dén My. Nhung
ngwdi viét tin chac rang 6ng, hiéu theo cach nao dé, tirng cé mét & Quan Cam, vi 6ng

biét rd vé sinh hoat tai day mot cach cap nhat va chi tiét.

Trong nhirng n3m gan day 6ng xuat hién véi trang web Quan Ven Puwdng trén mang
Internet nhu mét nguwdi thay tan tuy huwéng dan “Computer phd cap cho ngudi gia” voi

tinh than bat vu loi hoan toan.


https://www.ic3.gov

Tai Quan Ven Puwong, bat clr khach Itk hanh hay ngwoi hanh hwong nao ciing ¢ thé
ghé qua, dwoc welcome, dai “an free” tat ca “thirc an” bay sén noi dé, ké ca khach

thap phwong c6 thé mang “thirc 8n” dem vé thoai mai.

Nho “vi thay d0” nay ma nhiéu 6ng gia ngai khéng dén trwedng vi nhiéu ly do (nhw 1a
kha nang tiéng Anh gi6i han, mac bénh m& mét, thinh gidc kém, cao huyét ap, tiéu
dwdng, tay run ray, ban di lam kiém thém thu nhap ngoai gi®’, bénh ban lo cham séc
chau ndi chau ngoai) da hoc dwoc nhiéu vé cach sir dung computer va céch tiép can

Internet.

Ciing xin néi thém vé “vi thay ao” nay, 6ng da bd thoi gian quy bau va céng strc thuc

hién & swu tAm nhiéu phéng s anh “hét strc vi dai”, hodc cé ghi chd hodc khoéng I&i.

hitp://ndcinh-mytho-usa.ora/Nha-Kho Quan-Ven-Duong.htm


http://ndclnh-mytho-usa.org/Nha-Kho_Quan-Ven-Duong.htm

