Multiplo Fator de Autenticacao (MFA)

O roteiro a seguir apresenta um passo a passo para a configuracdo do Multiplo Fator de Autentica¢dao nos
sistemas corporativos.
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1. Informagdes iniciais

Por determinacdo do Conselho Nacional de Justica, nosso Regional esta aprimorando a seguranca dos
sistemas através do Multiplo Fator de Autenticacdo (MFA), implementado pela autenticagdo por dois
fatores.

Esse método acrescenta uma segunda camada de seguranga na sua conta institucional e sera solicitado no
acesso a Intranet e demais sistemas corporativos.

Como pré-requisito, ¢ necessaria a instalacdo do aplicativo Google Authenticator em seu dispositivo
moével. Veja no capitulo especifico como fazé-lo.

Importante: ¢ imprescindivel que seja habilitada a atualizacio automatica de data e hora do
dispositivo movel. Caso haja diferenca de horario, o cédigo gerado nao sera valido.

Caso deseje, consulte o video explicativo e '@
resumido das a¢des descritas neste manual. :

Caso tenha davidas ou dificuldades antes do prazo final, mesmo executando os procedimentos deste
manual, por gentileza, solicitamos que seja aberto um chamado na Central de Servigos (pelo link
https://centraldeservicos.trt15.jus.br/), utilizando a oferta “Erro ou falha no login/senha”.

Este servigo ¢ acessado pelo menu Servicos > Servicos de Tecnologia da Informa¢do e Comunicagdo >
Ferramentas de Produtividade > Login/senha.
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https://dicas.trt15.jus.br/repo/videos/CAU-Shorts-MFA-TRT15.mp4
https://centraldeservicos.trt15.jus.br/

2. Instalagao do aplicativo Google Authenticator

Lembrete: caso ja possua o aplicativo Google Authenticator instalado, siga os passos do capitulo
Configuracdo do aplicativo autenticador para continuar.

Acesse a loja de aplicativos de seu dispositivo movel.

Google Play App Store

Procure e instale o Google Authenticator. Atencdo para instalar o aplicativo correto, pois ha
outras opc¢oes nao recomendadas.
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https://docs.google.com/document/d/1WMql5X_M-uYXPugyuvmQ5vR9Lvqb17r3IRUMSQ7Kt9c/edit#heading=h.prj6ztyxf4p

3. Inscricao no Multiplo Fator de Autenticagao

Siga os passos abaixo para realizar a configura¢do da funcionalidade.

Abra o site do TRT-15 (www.trt15.jus.br) e clique em “Intranet”.
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Informe seu login e senha e clique em “ENTRAR”.
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http://www.trt15.jus.br

Sera exibida a tela abaixo para concluir a configuragcao do MFA.

CONFIGURAGAO DO AUTENTICADOR POR CELULAR

Ative o MFA para acessar

1. Instale no seu smartphone o aplicativo Google Authenticator + pela Play Store ' ou
App Store

2. Abra o aplicativo Google Authenticator % e toque no icone +

3. Toque na opgdo "Ler Codigo QR

4. Aponte a camera para fazer a leitura do QR Code ao lado, ou utilize o texto a sequir para

configuracao manual:
COPIAR

5. Digite o codigo de 6 digitos identificado como "TRT15 Login® no campo abaixo e clique

em OK
'@ Acesse o video demonstrativo em

caso de dividas

Abra o Google Authenticator em seu dispositivo movel.
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Toque no icone +
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Toque em “Ler codigo QR”.

Lercédigo QR [3]

Inserir chave de configuragio &=

X

Aponte a camera do celular para o0 QR Code exibido na tela.
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J Tribunal Regional do Trabalho da 15° Regido

CONFIGURAGAO DO AUTENTICADOR POR CELULAR

Ative 0 MFA para acessar

1. Instale no seu smartphone o aplicativo Google Authenticator % pela Play Store . ou
App Store

2. Abra o aplicativo Google Authenticator % e toque no icone +
3. Toque na opgéo "Ler Codigo QR"
4. Aponte a camera para fazer a leitura do QR Code ao lado, ou utilize o texto a seguir para

configuragdo manual:
COPIAR

5. Digite o cadigo de 6 digitos identificado como “TRT15 Login" no campo abaixo e clique
em 0K

—‘ “ |® Acesse 0 video demonstrativo em

caso de dlvidas
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Verifique o cédigo de seis digitos que foi exibido. Note que esse codigo sempre tera uma validade
curta (30 segundos), quando entdo um novo codigo sera exibido.

Google Authenticator

TRT15 Login
851762
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Digite o c6digo no campo correspondente e clique em “OK”.

CONFIGURAGAO DO AUTENTICADOR POR CELULAR

Ative o MFA para acessar

1. Instale no seu smartphone o aplicativo Google Authenticator % pela Play Store . ou
App Store

2. Abra o aplicativo Google Authenticator 9 e toque no icone
3. Toque na opg&o "Ler Codigo QR"
4. Aponte a camera para fazer a leitura do QR Code ao lado, ou utilize o texto a seguir para

configuragdo manual:
COPIAR

5. Digite o cadigo de 6 digitos identificado como “TRT15 Login" no campo abaixo e clique

em OK
'@ Acesse o video demonstrativo em

caso de duvidas
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4. Utilizando o MFA na pratica
Abra o site do TRT-15 (www.trt15.jus.br) e clique em “Intranet”.
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Informe seu login e senha e clique em “ENTRAR”.
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http://www.trt15.jus.br

Sera exibida a tela abaixo:

VOCE ESTA SE LOGANDO COMO:

Abra o seu aplicativo Google Authenticator e digite
o codigo identificado como TRT15 Login

CODIGO AUTENTICADOR

ENTRAR

Abra o Google Authenticator em seu dispositivo movel.

Verifique o codigo de seis digitos que foi exibido. Note que esse codigo sempre tera uma validade

curta (30 segundos), quando entdo um novo codigo sera exibido.

12:26
Google Authenticator

TRT15 Login
624 252
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Digite o c6digo no campo correspondente e clique em “ENTRAR”.

VOCE ESTA SE LOGANDO COMO:

Abra o seu aplicativo Google Authenticator e digite
o codigo identificado como TRT15 Login.

CODIGO AUTENTICADOR

624252

ENTRAR

O acesso ocorrera com sucesso!

Tribunal Regional do Trabalho da 152 Regiéo

Aplicagdes da Intranet

Comunicados da Administragio

e

/N
wr

Observagdo: A cada novo login, serd necessario consultar um novo cédigo no aplicativo Google

Authenticator.
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5. Perguntas frequentes

5.1. O cdédigo gerado nao funciona, o que fazer?

Uma providéncia essencial ¢ garantir que seu celular esteja com a funcionalidade de atualizagdo
automatica de data e hora. Como o codigo € baseado em tempo, mesmo uma pequena diferenga de horario
entre o celular e o horario oficial da localidade onde a pessoa estiver sera suficiente para que o codigo
gerado ndo seja aceito.

5.2. Se eu perder meu celular, ou for assaltado, como proceder?

Basta comunicar a SETIC, que invalidard imediatamente o cadastro do MFA do dispositivo. Apoés, sera
necessario cadastrar novo dispositivo a conta. Preventivamente, podem ser gerados codigos de uso unico
para utilizagdo em casos como esse. Verifique o topico 5.7.

5.3. Eu esqueci meu celular, como fago para acessar os servigos do TRT-15?

Nao existe possibilidade de acesso sem o codigo gerado pelo aplicativo, por restricdes Obvias de
seguranga. Somente o usuario ¢ possuidor da chave para a geragdo de codigos que garantem acesso aos
servigos autenticados do TRT-15 para a sua conta.Preventivamente, podem ser gerados codigos de uso
unico para utilizagdo em casos como esse. Verifique o topico 5.7.

5.4. E possivel memorizar a decisdo para ndo ser mais necessario digitar o
codigo?

Diferentemente do GMail, ndo existe essa opgdo. Por questdes de seguranga, o codigo de 6 digitos serd

sempre solicitado, ainda que o usuario faga uso do mesmo computador para acessar a Intranet.

5.5. Posso ter dois dispositivos (celulares) para gerar o cédigo?

Sim, basta exportar o registro do MFA de um dispositivo para outro dispositivo mével, usando o mesmo
aplicativo Google Authenticator. Os dispositivos passardo a gerar o mesmo cddigo, sincronamente, o qual
permitira acesso a conta do usuario.

Para maiores informagdes de como exportar e transferir o Google Authenticator para o novo dispositivo
movel, acesse a se¢ao “Transferir seus codigos do Google Authenticator” do link abaixo:
https://support.google.com/accounts/answer/1066447?hl=pt-BR &co=GENIE.Platform%3DAndroid
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https://support.google.com/accounts/answer/1066447?hl=pt-BR&co=GENIE.Platform%3DAndroid

5.6. A SETIC nao consegue conceder acesso temporario?

Nao existe a possibilidade de geracao de cddigo temporario na ferramenta nacional de autenticagdo de

credenciais.

5.7. E possivel gerar cédigos de backup, como no GMail?

E possivel gerar codigos de uso Gnico, em conjuntos de 12 codigos, mas isso deve ser feito pelo proprio
usudrio. A SETIC ndo pode gerar os codigos individuais. Os codigos gerados devem ser impressos ou
armazenados em local seguro e acessivel em caso de necessidade. Podem ser gerados sempre que
necessario, mas somente 1 conjunto de codigos € valido, ou seja, ao gerar um novo conjunto, o0 conjunto

anterior de codigos ¢ automaticamente invalidado.
Para gerar os c6digos, acesse:

Intranet > Servigos ao Usudario > Configuragao de MFA > Configurar Codigos de Recuperacao

Entrando na Conta
Configure maneiras de entrar na conta.

Autenticacao de Dois Fatores

Aplicativo Autenticador

Insira o cédigo de verificacdo do aplicative autenticador.

otp Criadaem 14 dejunho de
emover
2024 as11:05
Cédigos de Recuperacéo Configurar Cédigos de Recuperacao |

Esses codigos podem ser usados para fazer login quando seu dispositive MFA nao

estiver disponivel.

5.8. Posso usar outro dispositivo que ndo um celular para gerar os codigos de

acesso?

Nao hé essa possibilidade. A ferramenta Google Authenticator ¢ disponibilizada em varias plataformas,
como tablets, mas essencialmente ¢ necessario um dispositivo movel para a mesma.
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5.9. Meu celular é um Motorola e nao esta atualizando o coédigo. O que fazer?

Hé uma incompatibilidade da ferramenta Google Authenticator com alguns celulares da linha Motorola.
Algumas solugdes de contorno sao:

e Reiniciar o aplicativo para obter um novo c6digo;

e Habilitar a rotacdo de tela e girar o celular com o aplicativo Google Authenticator aberto;

e Tocar e segurar no codigo a ser gerado.

5.10. Nao quero usar meu celular, posso usar um tablet? Preciso da internet para
gerar o cédigo de acesso?

Qualquer dispositivo movel pode ser usado para instalar o Google Authenticator, seja celular ou tablet.
Apbs a instalagdo e configuragdo, ndo € necessario ter acesso a internet ou a rede de telefonia movel para
gerar o codigo de acesso. Apenas é necessario garantir que a data e hora do dispositivo estejam
sincronizados com o horario oficial da localidade onde a pessoa se encontra.
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Historico de alteracoes

Data Descricao

13/06/2024 Versao inicial do manual

14/06/2024 Ajustes pontuais no texto

17/06/2024 Inser¢ao do acesso ao video curto

24/06/2024 Inclusao do tépico “Perguntas frequentes”

27/06/2024 Ampliacao de questdes frequentes para consulta dos usuarios

04/07/2024 Ajustes de texto para desambiguagdo e linguagem mais simples
24/07/2024 Ajuste do manual com retirada da inscri¢dao voluntaria

09/08/2024 Inclusdo de link referente a exportagdo da conta do Google Authenticator

_-i Tribunal Regional do Trabalho
JV 15 Regido | Campinas

16



