Aanvragen e-health certificaten Stap voor Stap

Stap 2: Aanvraag van het certificaat zelf
Ga naar: Beheer van de eHealth-certificaten

Annuleren

A le pre bestand kan 5chac:!e||_|lczun VOoOr je computer. Behouden
Wil je etee-requestor_nl ...jnlp toch behouden?

Alvorens te beginnen... Klik op behouden.
Gelieve de volgende informatie door te nemen: W
S

LET WEL JAVA moet op je pc geinstalleerd
zijn.

Aanvraag van een eHealth-certificaat.

Om vlot door uw certificaataanvraag te gaan, gelieve vooraf met volgende punten rekening te houden:
« Een recente JAVA runtime (JRE, versie 1.6 of hoger) moet op uw computer geinstalleerd zijn

« Uw elD-kaartlezer moet correct geinstalleerd zijn indusief de eID middleware (http: /feid.belaium.be]

Hou ook het volgende bij de hand:
« Uw eID-kaart met bijhorende PIN code voor authenticatie en elektronische handtekening
« Modige bedrijfnummer(s) gezondheidzorg
Apothekers: Ingeval u een certificaat aanvraagt namens een apotheek:
RIZIV-nummer van de apotheek (eerste 8 djfers)
« Als u een certificaat namens een organisatie aanvraagt heeft u een algemeen en een persooniijk e-mailadres nodig.
« Kies verschillende paswoorden woor het "organisatiecertificaat” resp. het "persoonlijk certificaat™

De 2 stappen van de aanvraagprocedure dienen op dezelfde computer te gebeuren.

Klik op volgende

Selecteer: Vernieuw uw certificaat
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Hoofdmenu.

Maak uw keuze: M

h

Gebruikshandleiding|

}‘ Taal [nl v |

Mieuwe aanvraag kit
Vraag een nieuw certificaat aan
Start het eHealth-platform registratieproces omjuw certificaten aan te vragen.

>

Vervolledig de aanvraag voor het eHealth-certificaat en ETK
Wervolledig het eHealth-platform registratiepraces tot het bekomen van uw certificaten.

Wachtwoord wijzigen

Wijzig het wachtwoord van uw keyst
U dient hiervoor de keystore te selecteren §n het vorige wachtwoord ervan te kennen.

m

Vernieuwingsaanvraag
Vernieuw uw eHealth-certificaat
'|' vernieuw uw eHealth-certificaat om verder gebruik te kunnen maken van de diensten van het eHealth-platform.

@m

Wervolledig uw aanvraag tot vernieuwing en mask uw nieuwe ETK aan.

Activeer uw vernieuwde ETK (eHealth Encryption Token Key)
Activeer uw nieuwe ETK en maak verder gebruik van de eHealth-diensten. il

[ | »

Klik op volgende


http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp
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eHealth-certificaten Gebruikersvoorwaarden

Dit 2 de gebn Hivobtwaarden die u:samen met uw cerfificaalsiafohat i uw contackgegevens M

digitaal dient te ondertekenen met uw eID (elektronische handtekening). ~a

Gebruikshandleiding|

Algemene voorwaarden over de eHealth-certificaten

m

Het eHealth-certificaat dient te worden beschouwd als een digitaal paspoort voor een natuurlike persoon, rechtspersoon of
feitelijke vereniging. Het eHealth-certificaat dient dan ook te worden behandeld met de nodige voorzorgen om misbruik van die
identiteit te voorkomen.

Er bestaan twee soorten certificaten:

# Productiecertificaat: kan enkel worden aangevraagd door beoefenaars van gezondheidszorgberoepen of instellingen
die actief zijn in de Belgische gezondheidszorgsector:

& de zorgverleners kunnen slechts één certificaat aanvragen,

© de zorginstellingen kunnen meerdere certificaten aanvragen. Er kunnen niet meer dan 10 certificaten worden
aangevraagd. Indien dit aantal overschreven wordt, kan het eHealth-platform sancties treffen voor het niet
naleven van het maximumaantal.

# Acceptatiecertificaat: kan worden aangevraagd door beoefenaars van gezondheidszorgberoepen of zorginstellingen,
door IT-integratoren en software-ontwikkelaars voor toepassingen ten behoeve van zorgverleners en zorginstellingen.
Het eHealth-platform heeft een maximum vastgesteld voor het aantal test cases dat kan worden aangevraagd.

Overeenkomst tonen Afbreken ][ < Vorige ][ Volgende >

Sluit je kaartlezer aan en steek je Pas erin en op volgende klikken

U moet beschikken over een Belgische elD-kaart, een eID-kaartlezer en de correct gefnstalleerde Belgische elD-software
(middleware) om door te gaan.

Plaats uw eID in de eID-kaartlezer zodat de gegevens op de kaart gelezen kunnen worden. Verwijder uw kaart niet tijdens dit
proces.

Surf naar http://eid belgium be voor meer informatie over de Belgische eID-kaart.

Pas nadat uw eID correct ingelezen is, zal de knop « Volgende » actief worden. Dit kan enkele seconden duren.

Afbreken H < Vorige ][ Volgende > ]

Een certificaat bestemd voor: “ mijn organisatie”

Een certificaat kan uitgereikt worden aan uzelf of aan de organisatie die door u wettelijk vertegenwoordigd wordt, Geef aan of d
woor uzelf als actor uit de gezondheidszorg of voor uw organisatie uit de gezondheidszorg.

U kan het volgende aanvragen:
- 1 certificaat per persoon
-Meer dan 1 certificaat per juridische entiteit (organisatie)

Let op: spediale tekens worden omgezet in hoofdletters en diakritische tekens worden verwijderd.

Dit certificaat is bestemd voor:  (7) HILDE DENYS (INSZ =74042012680)

[€]

@ M

Vervolgens moet je je pincode van je e- ID-kaart invoeren

i1 Signing with PIN ===
— . certificaa
| Caution: You are aboutto make a legally binding
electronic signature with your identity card.
Please enter your PIN. to continue o click the Cancel
button

Warning: Ifyou only wantto log on to a web site or

semver, do NOT enter your PIN and click the Cancel
button.

PN

Ok

Kies de organisatie: die reeds gekend is en klik op volgende
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I Kies de organisatie

U hebt aangegeven dat het aanvraagde certificaat bestemd is voor een organizatie. s ’M

Gebruikshandleiding|

@ Een organisatie waaryoor ik automatisch werd herkend 3k cerfificaztbeheerder:
Kies de organisatie: * _MEDISCH SCHOOLTOEZICHT GEZOMNDHEIDSCENTRUM VZW - CBE=0459636374

[ 1k wens zelf een toepassings-ID te bepalen

=
[ 1k wens een certificaat voor specifiek gebruik

(7) Een andere organisatie waarvoor ik certificaten mag beheren...

*ig een verplicht veld

Afbreken ] [ < Varige ] [ Volgende >
Vul je volgende gegevens verder aan.
vul de contactgegevens in Let op: uw persoonlijk e-mailadres en
U dient uw contactgegevens aan het eHealth-platform te bezorgen. telefoonnummer Zijn niet uw

U voert tenminste een telefoonnummer en een e-mailadres in.

privé-telefoonnummer en e-mailadres.

Hier gaat het om de gepersonaliseerde
contactgegevens binnen de organisatie die
zullen gebruikt worden bij het versturen van
meldingen

E-mail (persoonlijk)® |
E-mail (algemeen)
Telefoonnummer {persoonlijk)

Telefoonnummer {algemeen)

Vervolgens wordt je gevraagd om een wachtwoord in te vullen

Wachtwoord voor de Keystore Stel een sterk wachtwoord in om
s B A n it ol O e ey A o e S 12,@“_-_- uw keystore te beveiligen. De
wachtwoordcontroles zullen u
swush  direct feedback geven over de
sterkte van uw wachtwoord. Dit

Kijk hier voor het wachtwoordbeleid voor registratie op het eHealth-platform .
U wordt aangeraden om een verschillend wachtwoord te kiezen voor het certificaat van uw organisatie, respectievelijk voor uw persoonlijk certificaat wa Chtwoo rd Za I u b IJ h et o pe nen

Bewaar dit wachtwoord op een veilige plaats en deel het in geen geval met anderen. .
van elke sessie opgevraagd
worden.

Voer een wachtwoord in voor de keystore : * |
Verificatie lengte wachtwoord *
Verificatie aanvaarde karakters *
Verificatie gebruikte djfers of symbolen *
Bevestig uw wachtwoord voor de keystore : *

Verificatie bevestiging wachtwoord *

Zorg dat u uw wachtwoord kan
onthouden. Als u het wachtwoord kwijt bent, hebt u geen toegang meer tot uw persoonlijke sleutels

en zal u zich niet meer kunnen identificeren, noch kan u berichten ontcijferen. U moet dan eHealth
contacteren en uw oud certificaat herroepen en een nieuw aanvragen.



Kijk hier voor het wachtwoordbeleid voor registratie op het eHealth-platforim

I wordt aangeraden om een verschillend wachtwoord te kiezen voor het certificaat van uw orgz
Bewaar dit wachtwoord op een veilige plaats en deel het in geen geval met anderen.

Voer een wachtwoord in voor de keystore : * ssssssss)
Verificatie lengte wachtwoord f;-.;ﬁf
Verificatie aanvaarde karakters ';-jf
Verificatie gebruikte djfers of symbolen g-f
Bevestig uw wachtwoord voor de keystore 1 * |ssssssss

Verificatie bevestiging wachtwoord f;-.;ﬁf

Na invullen krijg je volgend scherm met het overzicht

Jverzicht aanvraag eHealth-certificaat

Jeze aanvraag voor een certificaat van het eHealth-platform moet andertekend worden met uw eID. OM

.ees deze gegevens na en ga verder om digitzal te ondertekenen met uw elD. v

Gebruikshand

Het aangevrasgde certificast zal als Common Mame (CM) hebben: CN=CBE=0458635874

Te ondertekenen gegevens:

Gegevens certificaataanvraag d

Common Name (CN) - CBE=0439636874
‘Organizational Ut (OU) : eHealth-platform Belgium
Organizational Unit (OU) : CLB GROENINGE
Organizational Unit (OU) : CBE=0459636874
Organization (O) : Federal Government

Country (C) : BE

Contactgegevens

E-mail (persoontijk)* : hildedenys@clb-lars.be
E-mail (algemeen) : sgjocesic@lemonade.be

| = giHaalth End-To-End Encryption Requestor - wersion 1,3.7 g@ﬁ
Stuur de certificaataanvraag naar eHealth
Bnbsp; x MF
S
Kk huer om de cerbficaskaammang be versturen |
Het verzenden van het certificast aanvraag aan etealth
[ ]
aftreken | [ orige |

Klik om de certificaataanvraag te versturen



Het wan de certi naar eHealth

Het werzerden van de cartificastasmraag aan eHeakh was succesvel 3 Ow

ek

klik op OK en dan is de aanvraag verstuurd en moeten er gewacht worden op een mail met de
bevestiging.)

i eHealth Platform Belgium Certificate Manager - version 20182.0.1 = B
Registratie van het eHealth-certificaat
Uw eHealth ehesr (eHealth Certificate Signing Request) werd met succes geregistreerd op het O‘o@
eHealth-platform. v
Gebruikshandleiding|
Uw aanvraag kon a isch worden gevalideerd. Zodra het certificaat werd aangemaakt zal u een e-mail ontvangen met de instructies om het

registratieproces van uw certificaat te vervolledigen.
Keystore-bestand ((P12)

Dit bestand bevat uw geheime sleutel. Het wordt beveligd door uw keystore-wachtwoord. Dit bestand zal na het vervolledigen van uw
aanvraag ook uw eHealth-certificaat en uw encryptie-sleutelpaar bevatten. Het werd op de volgende plaats bewaard:

C:\Users\joke.hendrickx.CLBLIMBURG\ehealth\keystore\CBE=0267380005 20190117-185029.p12

Open de map met uw keystore-bestand

Sluiten oK

Ik heb geklikt op OK en kwam op automatisch op stap 3 terecht
Tegelijk ontving ik onderstaande mails:
Eerst deze mail

Geachte eHealth gebruiker,

Uw aanvraag van een eHealth-authenticatiecertificaat (Common Name=CBE=0267380005) met
aanvraagnummer 140208 werd gevalideerd en werd aan de certificatie-autoriteit overgemaakt. Uw
certificaat zal zo snel mogelijk worden aangemaakt.

Zodra uw eHealth-authenticatiecertificaat beschikbaar is, ontvangt u een notificatiemail.

Met vriendelijke groeten,
eHealth platform - Toegangsbeheer



en paar seconden later volgende mail:

Geachte eHealth gebruiker,

Het eHealth-authenticatiecertificaat voor uw gevalideerde certificaataanvraag (Common
Name=CBE=0267380005) met aanvraagnummer 140208 werd door de certificatie-autoriteit
geproduceerd en aan het eHealth-platform meegedeeld.

U kunt de volgende stap van de ETEE-requestor ("Vervolledig de aanvraag voor het eHealth-certificaat
en ETK") uitvoeren om uw certificaat te verwerven vanaf 17/01/2019 18:39:48.

Na deze uitvoering is het certificaat geldig.

Met vriendelijke groeten,
eHealth platform - Toegangsbeheer

Stap3: Vervolledig de aanvraag

s= eHealth Plstform Belgium Certificate Manager - version 20161.2.0 |=|=] & |
Hoofdmenu.
Mk un keuze: OM
Tadl ol ~ |

Nieuwe aanvrazg J=

Vraag een nieuw certificaat aan
)

Vervolledig de aanvraag voor het eHealth-certificaat en ETK

& Vervolledig het eHealth-platform registratieproces tot het bekomen van uw certificaten,

Wachtwoord wijzigen L

r_.q, Wijzig het wachtwoord van uw keystore 3

i! U dient hiervoor de keystore te selecteren en het vorige wachtwoord ervan te kennen.

Vernieuningsaanvraag

#,| Vernieuw uw eHealth-certificaat

(5| Vernieuss uw erieslh-certficastt om verder gebrusk te kunnen maken van de diensten van het erieslth-platform.
Vervolledig uw aanvraag tot vernieuwing o

*b Vervolledig uw aanvraag tot vernieuwing en maak uw nisuwe ETK aan.
Activeer uw vernieuwde ETK (eHealth Encryption Token Key)
Activeer uw nieuwe ETK en maak verder gebruik van de eHealth-diensten. il
< m ] »

Normaal zal je pc automatisch je keystore detecteren

++ &Heath Flatiorey Belghim Certificabs Manager - version 201220 0-5HAFTHOT e ]

| Selectess ww keysiore
| Seacksmr wa privaim sHaal theplaform by sars b srcarasd sad Bpem da reagnirabefna . L 1#’
[ —

‘aabuish mdaing
B bepstons mand pramndan a pess ke
7 P orpsione SER=RI0HI 52468 PR P -2 i Tl T | o beystos wizigen |
‘il het mshtwnaid in
e i relfpboasn machinod .

I Albeeken | e ke e J
o




Indien niet het geval dan staat op je pc een map e-health daar kan je de keystore terug vinden.
Selecteer deze met —p12

Stap 4: OPLADEN in LARS

dient te gebeuren in de versie Medisch/administratief

Klik op certificates

Welkom bij LARS

1‘) Menu

ﬁ Activiteiten

s Personeelsleden
!} Teams

% Groepen

& Leerlingen

@ Kringen

g ce

2 Dossieroverdracht

h Management
/ﬁ Overzicht Activiteiten
a Statistieken activiteiten
a Statistieken groepen
H Certificates

Vul de naam in van u (directeur) en e paswoord van je certificaat

First name :

Last name :

Password :

File {-p12) | Bestanden kiezen | Geen bestand gskozen

Zoek op je pc naar de e-health map en kies eerst voor het bestand met —p12)

Klik op submit

Wanneer alles goed is verlopen krijg je onderaan de pagina een boodschap.

Let wel het paswoord is datgene die je gebruikt heb bij het aanvragen van je e-health certificaat
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