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Kaspersky Lab hlasi novy mobilni malware
pro Androidy iiOS

Londyn, 24. ¢ervna 2014

Trojsky kin napadajici chytré telefony s Androidem i iOS a odhaleni mezinarodni infrastruktury
malwaru. To jsou dva zasadni body nové analytické zpravy, kterou dnes zverejnila v Londyné
spolecnost Kaspersky Lab.

Studie mapuje rozsahlou mezinarodni infrastrukturu slouzici k ovladani malwarovych
simplantatd“ dalkovym kontrolnim systémem (Remote Control System, RCS). Analytici zaroven
identifikovali dosud neobjeveny mobilni trojan fungujici jak na Androidech, tak na iOS. Tyto
moduly jsou soucasti takzvaného ,legalniho“ spyware nastroje Galileo vyvinutého italskou
spolecnosti HackingTeam, ktery ve svété vyuZivaji nékteré statni bezpecnostni organy vcetné
policie. Na seznamu obéti dle zpravy Kaspersky Lab a partnerské laboratore Citizen Lab figuruji
aktivisté, obhajci lidskych prav, novinafi a politici.

Infrastruktura RCS

Kaspersky Lab vyuZila k lokalizaci fidicich C&C (Command and Control) server( Galilea po celém
svété fadu bezpecnostnich postupd. Pri identifikaci se jeji analytici spoléhali zejména na
specifické ukazatele a data o pfipojeni ziskand reverznim inZenyrstvim existujicich vzorka.
Béhem analyzy byli experti Kaspersky Lab schopni zmapovat pritomnost vice neZ 320 C&C
serverll RCS ve vice neZ 40 zemich. Vétsina z nich byla v USA, Kazachstanu, Ekvadoru, Velké
Britanii a v Kanadg, jeden z nich i v Ceské republice.

»10, Ze jsou servery v urcité zemi, neznamena, Ze by byly vyuZity mistnimi bezpecnostnimi orgdny.
Nicméné je logické, aby je uZivatelé RCS spoustéli v zemi, kde potrebuji operovat - minimalizuji tak
riziko preshranicnich prdvnich komplikaci nebo zabaveni serverd,“ podotkl Sergej Golovanov,
hlavni bezpeénostni analytik Kaspersky Lab.

,Mobilni implantaty“ RCS

Ackoliv se uZ vminulosti o existenci mobilnich trojskych koni pro i0OS a Android
od HackingTeamu védélo, nikdo je dosud neidentifikoval, ani neodhalil pfi Gtoku. Kaspersky Lab
zkouma RCS malware jiZz nékolik let. Letos jeji analytici identifikovali urcité vzorky mobilnich
modull, které se shodovaly s konfiguranimi profily RCS malwaru v databazi spolec¢nosti.
V cloudové databazi Kaspersky Security Network se také objevily nové varianty téchto vzorkd.
Kaspersky Lab Uzce spolupracovala s Morganem Marquis-Boirem z kanadské laboratore Citizen
Lab, ktery podrobné zkouma malware od firmy HackingTeam.

Metody infekce

Provozovatelé RCS Galileo vytvorili Skodlivy implantat specialné pro kazdy konkrétni cil, ktery
pak dorucili do mobilniho zafizeni obéti. Jednim ze znamych zplsobl infekce
je »,spearphishing“ skrze socialni sité - Casto doplnény exploity, vCetné zero-days, a lokalnimi
infekcemi pres USB kabely pfi synchronizaci mobilnich zafizeni.

Jednim z hlavnich odhaleni je zpUsob, jak presné mobilni trojsky kir Galileo infikuje iPhone.
Ktomu je zapotrebi ,jailbreak (tedy softwarova Uprava iPhonu tak, aby se do néj mohly
instalovat aplikace tfetich stran). Nicméné zranitelné jsou i iPhony bez jailbreaku. Utoénik
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na nich mdZe spustit ,jaibreakovy“ nastroj ,EvasiOn“ pomoci predem infikovaného pocitace
a poté jej nakazit. Aby se tomu uZivatelé vyhnuli, doporucuji experti Kaspersky Lab neprovadét
jailbreak na iPhonu a zaroveri pravidelné aktualizovat iOS.

Spionaz na miru

Mobilni moduly RCS jsou navrZené presné tak, aby fungovaly diskrétné, napfiklad s ohledem na
Zivotnost baterie zafizeni. VyuZivaji k tomu peclivé a na miru vytvorené $pionazni technologie a
specialni spoustéce. Napfriklad nahravani audia se spusti jen tehdy, kdyZ se obét pripoji k urcité
Wi-Fi siti, kdyZ vyméni SIM kartu nebo své zafizeni nabiji.

Obecné jsou mobilni trojské koné RCS schopny provadét radu rdznych sledovacich Gkold,
vCetné odeslani informaci o poloze cile, fotografovani, kopirovani udalosti v kalendafi, registrace
novych SIM karet vlozenych do zafizeni a odposlech hovor(i a odezirani zprav, véetné téch z
aplikaci jako jsou Viber, WhatsApp ¢i Skype.

Vice informaci o zpravé Kaspersky Lab naleznete zde.

Produkty Kaspersky Lab identifikuji spywarové nastroje RCS/DaVinci/Galileo jako:
Backdoor.Win32.Korablin, Backdoor.Win64.Korablin, Backdoor.Multi.Korablin,
Rootkit.Win32.Korablin, Rootkit.Win64.Korablin, Rootkit.0SX.Morcut, Trojan.OSX.Morcut,
Trojan.Multi.Korablin, Trojan.Win32.Agent, Trojan-Dropper.Win32.Korablin,
Trojan-PSW.Win32.Agent, Trojan-Spy.Android0S.Mekir, Backdoor.Android0S.Criag.

O spolecnosti Kaspersky Lab

Kaspersky Lab je nejvétsim soukromé viastnénym poskytovatelem koncovych bezpecnostnich feseni na svéte. Spole¢nost
se radi mezi Ctyri nejvétsi prodejce bezpecnostnich feSeni pro koncové uZivatele.* Jiz vice nez 16 let patfi Kaspersky Lab
mezi prfedni inovatory v oblasti informaénich technologii a poskytuje efektivni digitalni bezpecnostni rfeSeni domacim
uzivatelim, malym a stfednim firmam i velkym podnikiim. Aktualné spolecnost registrovana ve Velké Britanii plsobi v
bezmala 200 zemich a oblastech a poskytuje ochranu vice nez 300 milionum uZivatel(. Vice informaci o spole¢nosti
Kaspersky Lab najdete na www.kaspersky.cz.

*Spoleénost zaradil na étvrté misto Zebricek ,IDC Worldwide Endpoint Security Revenue by Vendor, 2012“ Zebficek vysel ve zpravé ,IDC
Worldwide IT Security Products 2013-2017 Forecast and 2012 Vendor Shares — August 2013“ a radil poskytovatele software podle zisku
z prodeje koncovych bezpecnostnich feseni v roce 2012.
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