Politica de Confidentialitate pentru Aplicatia RO-BEAR

1. Informatii Colectate

1.1 Informatii furnizate direct de dumneavoastra

Date Cand Scop
Adresa de La crearea Autentificare
email, unui cont
parola
Numar de La Autentificare
telefon autentificarea

prin SMS
Nume si La ,Sign in Autentificare
email de la with Apple"
Apple
Nume Editarea Identificare
afisat profilului in aplicatie
Descrierea La trimiterea Continutul
raportului unui raport afisat pe

harta

Puteti folosi aplicatia fira cont, in mod anonim. n acest caz nu colectdm email sau telefon.

1.2 Date de localizare

e Locatia raportului — coordonatele GPS pe care le alegeti pentru un raport. Sunt
publice pe harta pentru toti utilizatorii.

e Locatia dumneavoastra aproximativa — stocata pe server doar daca activati alertele
de proximitate, pentru a calcula distanta pana la raporturile noi.

e Locatia este folosita si local, pe dispozitiv, pentru indicatorul de risc (,radar").

Puteti raporta si fara a partaja locatia si puteti revoca oricand permisiunea din setarile iOS.



1.3 Date medicale si de urgenta (functia Smart ID) — optional

Daca activati functia Smart ID, puteti salva: grupa sanguina, alergii, afectiuni medicale, contacte
de urgenta si numar de telefon.

Acestea sunt date privind sanatatea, categorie speciala conform art. 9 GDPR. Le colectam
exclusiv pe baza consimtaméantului dumneavoastra explicit, exprimat prin activarea functiei.
Dumneavoastra controlati ce cdmpuri sunt vizibile la scanarea etichetei (fieldVisibility) si
puteti proteja accesul cu un cod PIN. Puteti dezactiva functia si sterge aceste date oricand.

Nu folosim aceste date pentru niciun alt scop si nu le partajam in scopuri publicitare.

1.4 Date tehnice si de utilizare

e |dentificator de dispozitiv generat de aplicatie (UUID), tipul dispozitivului, versiunea
sistemului de operare, limba
Token de notificari push (FCM)
Evenimente de utilizare: raport creat, raport vizualizat, vot acordat, ecran deschis, limba
schimbata, notificare primita/deschisa
Rapoarte de eroare si blocare a aplicatiei
Identificatorul de publicitate al dispozitivului (IDFA) — doar daca acordati permisiunea
(vezi sectiunea 4)

2. Utilizarea Informatiilor

Folosim datele pentru:

a furniza functionalitatea principala: harta, raportari, votare, cautare locatii
a trimite alerte despre raporturi din apropierea dumneavoastra

a modera continutul si a preveni limbajul abuziv

a traduce descrierile raporturilor in cele 10 limbi acceptate

a calcula reputatia utilizatorilor si a preveni abuzurile

a analiza utilizarea pentru a imbunatati aplicatia

a diagnostica erori si blocari

a afisa reclame care sustin financiar aplicatia

3. Partajarea cu Terti

Nu vindem datele dumneavoastra. Pentru a functiona, aplicatia transmite date urmatorilor
furnizori:

Furnizor Date Scop
transmise



Google
Firebase(Authentication,
Firestore, Cloud
Functions, Storage,
Cloud Messaging,
Remote Config)

Google Analytics for

Firebase

Firebase Crashlytics

Google AdMob

Google Maps & Places

Google Cloud
Translation

OpenAl (Moderation
API)

Apple

cont,
raporturi,
locatie,
token push

evenimente
de utilizare,
identificatori

rapoarte de
eroare,
identificator
dispozitiv

identificator
de
publicitate,
date despre
reclame

coordonate,
termeni de
cautare

textul
descrierii
raportului

textul
descrierii
raportului

date de
autentificare

Gazduire si
infrastructura

Statistici de
utilizare

Diagnosticare

Afisarea
reclamelor

Harta si
cautarea
locatiilor

Traducere
automata

Moderarea
continutului

»oign in with
Apple"



Putem divulga date si atunci cand legea ne obliga sau pentru a proteja drepturile si siguranta
utilizatorilor.

4. Publicitate si Urmarire (Tracking)

Aplicatia afiseaza reclame prin Google AdMob.

e La prima pornire, iOS va va cere permisiunea de a urmari activitatea (App Tracking
Transparency). Daca acceptati, AdMob poate folosi identificatorul de publicitate (IDFA)
pentru reclame personalizate. Daca refuzati, veti vedea in continuare reclame, dar
nepersonalizate.

e Pentru utilizatorii din Spatiul Economic European si Regatul Unit, afisam suplimentar
formularul de consimtamant Google UMP, conform GDPR.

e Va puteti razgandi oricand: iOS — Setari — Confidentialitate si securitate — Urmarire.

Categoriile de date folosite in scop de urmarire: identificatorul dispozitivului si datele privind
reclamele si interactiunea cu produsul.

5. Temeiul Legal al Prelucrarii (GDPR)

Scop Temei legal
Furnizarea Executarea
functionalitatii contractului
aplicatiei (art. 6(1)(b))
Alerte de Consimtamant
proximitate (art. 6(1)(a))
Date Consimtamant
medicale explicit (art.
Smart ID 9(2)(a))
Reclame Consimtamant

personalizate

(art. 6(1)(a))



Statistici si Interes legitim
diagnosticare (art. 6(1)(F))

Moderarea Interes legitim
continutului (art. 6(1)(f))

Puteti retrage oricand un consimtamant, fara a afecta legalitatea prelucrarii anterioare.

6. Pastrarea Datelor

Raporturi — [X luni] de la publicare, apoi arhivate

Cont si profil — pana la stergerea contului

Date Smart ID — péana la dezactivarea functiei sau stergerea contului
Statistici de utilizare — [X luni], conform setarilor Google Analytics
Rapoarte de eroare — [X zile], conform politicii Crashlytics

Jurnale de notificari — [X zile]

7. Transferuri Internationale

Furnizorii nostri (Google, Apple, OpenAl) pot prelucra date pe servere din afara Spatiului
Economic European, inclusiv in Statele Unite. Aceste transferuri se fac pe baza Clauzelor
Contractuale Standardaprobate de Comisia Europeana sau a unui alt mecanism legal
echivalent.

8. Securitatea Informatiilor

Folosim conexiuni criptate (HTTPS/TLS), reguli de securitate Firestore si autentificare Firebase.
Codurile PIN pentru Smart ID sunt stocate exclusiv sub forma de hash SHA-256, niciodata in
clar. Nicio metoda de transmitere nu este insa 100% sigura.

9. Drepturile Dumneavoastra

Aveti dreptul de acces, rectificare, stergere, restrictionare, portabilitate, opozitie si de a retrage
consimtamantul.

e Stergerea contului se poate face direct din aplicatie: Profil — Sterge contul. Aceasta
elimina contul si datele asociate.



e Pentru orice alta solicitare, scrieti-ne la ro-bear@codenitc.com. Raspundem in cel mult
30 de zile.
e Aveti dreptul de a depune o plangere la ANSPDCP(www.dataprotection.ro).

10. Copii

Aplicatia nu se adreseaza copiilor sub 16 ani si nu colectam cu buna stiinta datele acestora.
Daca aflam ca am colectat astfel de date, le vom sterge.

11. Modificari ale Politicii

Putem actualiza periodic aceasta politica. Modificarile semnificative vor fi anuntate in aplicatie.
Data ultimei actualizari apare la inceputul documentului.

12. Contact

Email: ro-bear@codenitc.com
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