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Smlouva o zachovani diivérnosti informaci (NDA)

Ceska piratska strana, se sidlem: Na Morani 360/3, 128 00 Praha 2, e-mail: info@pirati.cz

ZASTOUPENA ...covvo v v v v s ssn s s (AAIE 162 jEN , POSKytoVatel”)

a
JMEN0 0SODY: .. ROK NATOZENT / 1C0: e
bydli§té / sidlo v ObCi .....coccoceeccccceee .. (ddlE 162 jen , PFijemce”)

(Poskytovatel a Pfijemce jsou déle uvedeni spole¢né také jako ,Smluvni strany”.)

Uvodni ustanoveni

1.1.

1.2.

1.3.

1.4.

Prijemce vykondva pro Poskytovatele ¢innost, pfi které je potfebné nakladat s DGvérnymi
informacemi. Cilem této smlouvy je naplnit zajem Poskytovatele na zajiSténi vysokého
standardu ochrany soukromych dat a dal$ich Dlvérnych informaci.

Pro Ucely Smlouvy budou ,Divérné informace” znamenat (neni-li v ¢lanku 2.2 nize
uvedeno jinak) nevefejné citlivé Udaje, napf. citlivé informace o soukromi osob
pracujicich pro Poskytovatele, telefonni Cisla a jiné chranéné osobni udaje, identifikace
whistleblowerd, pfistupové (daje, hesla a jiné informace pouzivané ke spravé zafizeni,
zaznamy, zapisy a jiné informace z uzavienych jednani, tajné ukoly, e-maily, cizi
soukromé zpravy a jiné osobni informace ostatnich uZivatel( uloZzené na spravovaném
zafizeni a jiné informace, které jsou jako dlvérné Poskytovatelem oznadeny nebo o
kterych Ize i bez oznaceni pfedpokladat, ze na jejich utajeni ma Poskytovatel zajem.

Za davérné neni nutné informace vyslovné oznacovat. Za Divérné informace je nutné
povazovat i veskeré upravy, které na zakladé vySe uvedeného Pfijemce pfipravi Ci vytvori
nebo k nimz ma pfistup.

Informace prestava byt divérna jejim opravnénym zvefejnénim.

Prava a povinnosti

2.1.

Pfijemce se zavazuije, ze:

2.1.1.  bude nakladat s D{vérnymi informacemi poctivym zplisobem, v souladu s

Géelem této Smlouvy tak, aby pfi nakladani s Davérnymi informacemi byla
zajiSténa jejich ochrana a Setreny prava a zjmy Poskytovatele;

2.1.2.  pouzivat bezpecnostni opatreni, které jsou obvykla pfi ukladani a pfenaseni

Dlvérnych informaci, zejména pouZivat zabezpecené pfipojeni a dvoufazové
ovéfeni svého UCtu (napf. heslo potvrzené kédem zaslanym v sms €i v
autentizacni aplikaci), pokud pouzivé pro pfihla$eni jiny neZ osobni pocitac a
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2.2.

23.

2.4.

2.5.

2.6.

tento zplisob zabezpeceni je dostupny, éi pfistupu k jakékoliv vyuzivané aplikaci
obsahujici Divérné informace; Pfijemce potvrzuje, Ze se s prehledem
bezpecnostnich opatreni seznamil pred podpisem této smlouvy;

2.1.3.  zachova Diivérné informace obdrzené od Poskytovatele v dlivérnosti a omezi
pfistup k témto Ddvérnym informacim jen Poskytovatelem uréenym osobam;

2.1.4.  nepouzije obdrzené Dlvérné informace pro vlastni potfebu nebo za jinym
icelem nez ke spolupraci Smluvnich stran;

2.1.5.  bez predchoziho pisemného souhlasu Poskytovatele neposkytne Dlvérné
informace treti osobég;

2.1.6.  bez predchoziho pisemného souhlasu Poskytovatele nebude pofizovat kopie
obdrzenych Davérnych informaci na vlastni nosic¢e nebo vzdalend dlozZisté mimo
kontrolu Poskytovatele, nebude-li to nutné pro aktivni spolupraci s
Poskytovatelem, tedy pro pInéni tkol(;

2.1.7.  zajisti, aby osoby, kterym je nutné sdélit Divérné informace, byly zavazany k
micenlivosti na obdobné drovni, jako stanovi tato Smlouva;

2.1.8.  bude dodrzovat vnitini predpisy Poskytovatele.

Povinnosti a zakazy uvedené v ¢lanku 2.1 vy$e neplati pro informace:

2.2.1.  pokud je Pfijemce povinen predat Dlivérné informace podle pravnich predpisi
nebo podle nafizeni soudu ¢i jiného statniho organu opravnéného regulovat
fungovani Prijemce,

2.2.2.  Prijemcem prokazatelné vytvofené nezavisle na jednani Smluvnich stran a bez
jakékoliv souvislosti se vzdjemnou spolupraci Smluvnich stran, nebo

2.2.3.  zpfistupnéné Prijemci treti stranou, nikoli vSak poruSenim této Smlouvy,
povinnosti ml€enlivosti této treti strany nebo jiné smluvni ¢i zakonné povinnosti
Prijemce nebo této tfeti strany.

Prijemce neziskava v dlsledku této Smlouvy ¢i jinak Zadné pravo, titul ani licenci k
Dlvérnym informacim, a to ani po skonéeni spoluprace Smluvnich stran.

Pfijemce se zavazuje na pisemnou zadost Poskytovatele vrétit bezodkladné
Poskytovateli veskeré Divérné informace a vlastni kopie nevratnym zp(isobem smazat.
V pfipadé, Ze doslo nebo miZe dojit k prozrazeni Divérnych informaci neopravnéné
osobé, zavazuje se Pfijemce o této skutecnosti neprodlené informovat technicky odbor
Poskytovatele a pfijmout vSechna opatfeni nezbytna k zabranéni vzniku Skody nebo
omezeni rozsahu $kody jiz vzniklé a déle k dal$imu Sifeni DGvérnych informaci.

Za vykon cinnosti a za zdvazky stanovené v této smlouvé nélezi Prijemci odména, je-li
ujednéna v jiné smlouvé (napfiklad v pracovni smlouvé, smlouvé o dilo ¢i ve smlouvé o
vykonu funkce). Tato Smlouva o zachovani dlivérnosti informaci sama o sobé Uplatna
neni.

Nahrada Skody a obohaceni

Poskytovatel je opravnén v pripadé poruseni této Smlouvy Prijemcem pozadovat plnou nahradu
Skody vzniklou z dlivodu tohoto poruseni, ledaZe Pfijemce prokaZe, Ze ani pfi zachovéni potfebné
péce nebylo mozno Skodé pfedejit. Timto neni dotCena povinnost Pfijemce uhradit Poskytovateli
smluvni pokutu. Poskytovatel je opravnén taktéz pozadovat vydani veskerého obohaceni, které
Pfijemce v disledku poruseni povinnosti dle této Smlouvy ziskal.
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Smluvni pokuta

Poskytovatel je opravnén v pfipadé poruseni této Smlouvy Pfijemcem pozadovat viici Pfijemci
smluvni pokutu do vySe ............ - KE (slovy: .............korun ceskych) za kazdy jednotlivy
incident (¢asové ohraniceny skutek) poruseni povinnosti Pfijemce sjednané v ¢l. 2.1, 2.4 a 2.5.
této Smlouvy. Timto ujednanim neni dotceno pravo Poskytovatele pozadovat nahradu Skody
vzniklou z divodu tohoto poruseni.

Rozhodné pravo
Tato Smlouva se fidi pravnim fadem Ceské republiky.

Zavérecna ustanoveni

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

Veskeré dodatky a zmény této Smlouvy musi byt ¢inény v pisemné formé a musi byt
schvaleny a podepsény obéma Smluvnimi stranami, jinak jsou neplatné.

Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichZ kazda
Smluvni strana obdrzi jeden stejnopis.

Pfijemce souhlasi s tim, aby Poskytovatel kopii této smlouvy véetné jeho dajl zverejnil,
pficemz ddaje Poskytovatele, ktery je fyzickou osobou, mohou byt zvefejnény jen v
rozsahu jména a pfijmeni, obce bydlisté a roku narozeni.

Tato Smlouva obsahuje dplny konsensus Smluvnich stran o jejim obsahu a v tomto
smyslu také nahrazuje vSechny pfedchozi dohody, ujednani, sliby anebo prohlaseni.

V této Smlouvé, pokud z kontextu jasné nevyplyva jinak, zahrnuje vyznam slova v
jednotném Cgisle rovnéz vyznam daného slova v mnozném cCisle a naopak, vyznam slova
vyjadfujiciho urcity rod zahrnuje rovnéz ostatni rody. Nadpisy jsou uvadény pouze pro
prehlednost a nemaji vliv na vyklad této Smlouvy.

Nevymahatelnost Ci neplatnost kteréhokoliv ustanoveni této Smlouvy nema vliv na
vymahatelnost ¢i platnost zbyvajicich ustanoveni této Smlouvy, pokud z povahy nebo
obsahu takového ustanoveni nevyplyvd, Ze nemiZe byt oddéleno od ostatniho obsahu
této Smlouvy.

Tato Smlouva se stava platnou a ucinnou ke dni jejiho podpisu posledni ze Smluvnich
stran a uzavira se na dobu neurcitou.

Povinnosti dle této Smlouvy k Divérnym informacim nabytych v dobé trvéani spoluprace
Smluvnich stran a v dobé trvani této Smlouvy pfetrvavaji ve stejném rozsahu i po zaniku
spoluprace Smluvnich stran. Pfijemce se tedy zavazuje dodrzovat povinnosti dle této
Smlouvy i po skonceni vzdjemné spoluprace Smiluvnich stran. Ukoncenim vzajemné
spoluprace Smluvnich stran neni dotceno predevSim pravo Poskytovatele na smluvni
pokutu dle ¢l. 4 této Smlouvy.

Smluvni strany nejsou opravnény tuto Smlouvu jednostranné ukoncit.

v ANE e e
Ceska piratska strana
Poskytovatel Prijemce
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Pouceni_o_bezpecnostnich opatienich - piiklady poruSeni
| hovani diivé iinf { (LNDA"

Projdéte si nasledujici seznam, abyste si byli jisti, ze jste pro
dodrzeni NDA udélali vSe, co bylo ve vasSich silach:

e Mdm nastavené dvoufdzové ovéieni vude, kde je to
mozné (neni nutné u osobnich zafizeni).

e Nenechdvam svilj pocitac/telefon bez dozoru
zapnuty a neuzamceny.

e  Nenechdvam pocitac, telefon ani dokumenty v auté
bez dozoru.

e Chranim svéd hesla a dalSi pfistupové ddaje,
nezapisuju je na papirky u souvisejiciho zafizeni.
Nezverejiuji chranéné osobni Gidaje (GDPR).
Neposkytuji nikomu informace (Ci zépisy) z
uzavienych jednani

e  Skartuji dokumenty, které obsahuji osobni (daje
nebo utajované informace.

e  Uvédomuiji si, Ze Piraty reprezentuji 24/7 (i vecer na
pivu) a podle toho se chovam.

e Nemluvim o konkrétnich projektech a vztazich na
pracovisti na vefejnosti (lidé poslouchaji a riziko
zneuziti informaci je vSude).

e Nezadavejte hesla na zafizenich, kde hrozi
odposlech hesel (key logger), zejména pokud nejsou
chranéna dvoufazovym ovérenim.

Pér tipd, jak se vyhnout nepfijemnostem (doporucend, nikoliv
povinna opatfeni):

e Nepouzivejte pocitace, které neznate a a neukladejte
data na pochybna zafizeni.

Zasifrujte si disk.

Mém aktualizovany antivirus na svych zafizenich.
Pocitejte s tim, Ze co fikate do telefond, mlze byt
odposlechnuto ¢i nahrdno; to stejné plati i pro
pocitace s mikrofonem a webkamerou (pozor, plati
to i v pfipadé, Ze jsou pristroje vypnuté).

e “Clean desk” princip je nejlepsi zplisob, jak predejit
ztraté dokumentl ¢i citlivych dat - jednoduse, kdyz
odchazim z prace, vSe uklidim a idealné uzamknu.

e  Whistleblower neni lobbisticky kontakt, naopak, jeho
identitu je tfeba chranit.

e Pokud se dostanu do stietu zajm0, ktery mize mit
vliv na dlvérnost informaci, proberu to s neutralnim
¢lenem strany a necham o tomto vyhotovit zéznam.

Zde uvadime konkrétni priklady situaci, kdy pdjde o poruseni
NDA. Samoziejmé tento vyCet neni vyCerpavajici a mohou
nastat i dal$i dnes i obtizné predstavitelné situace.

Poskytnuti soukromych zprav, e-maili a jinych informaci
uZivateld uloZené na spravovaném zafizeni
Tohoto poruSeni se napf. jako spravce serveru dopustis, pokud

tfetim osobam preposle$ soukromé zpravy Ci jejich obsah bez
odpovidajiciho divodu (napf. technicky problém se siti mize

oddvodnovat takovou zpravu preposlat kolegovi, aby se zjistilo,
pro¢ systém nefunguje). Uzivatelé systémi spoléhaji na to, ze
zajistujeme ochranu jejich soukromym datdm.

Identifikace whistleblowerii

Tohoto poruseni se jako pfijemce ddaji dopusti§, pokud
jakymkoliv zplGsobem tieba i nepfimo oznaci$ konkrétniho
whistleblowera. Tedy napf. Clovéka, ktery anonymné upozornil
na néjaky nesvar ve statni spravé. Nemusi jit o pfimé oznaceni
jménem napf. na webu ¢&i pfi rozhovoru s novindfem. K
poruseni staci i poskytnuti jasného voditka. Napf. informace,
kdy a kde se bude dany clovék nachazet, nebo oznaceni jeho
konkrétni funkce a dalSich udaji, které vedou k jeho
,2dopadeni“. Whistleblowerem Transparency International je
byvaly nebo stavajici zaméstnanec, ktery je na svém pracovisti
svédkem  zdvaznych nelegitimnich, neetickych nebo
nezakonnych praktik, provadénych se souhlasem nadfizenych,
a informuje o nich osoby nebo instituce, které mohou sjednat
napravu.

Poskytnuti tabulek lidi a jinych chranénych osobnich tidaji
Tohoto poruseni se jako pfijemce Udajd dopusti$ pokud napf.
na blogu ¢i na plakéatu zvefejni§ telefonni Cislo na néjakého
kolegu ¢i spolupracovnika, pfipadné jeho adresu &i jiny Udaj
bez jeho souhlasu (mizZe jit tfeba i o sexudlni orientaci). Je
zde vSak potfeba pfipomenout, Ze se to samoziejmé netyka
informaci, které jsou jiz vefejné zndmé, nebo je znad dana
osoba, které to sdélujes. Pak o poruSeni nejde. Opravdu si
nemiizeme dovolit, aby napfiklad unikly tabulky osobnich ddajl
nasich clend, jak se to stalo ODS.

Poskytnuti zdznami, zdpisi a jiné informace z uzavienych
jednani.

Tohoto poruseni se jako pfijemce Udajd dopusti$ pokud napf.
novinarim, nakladatelim ¢i dokonce politické konkurenci
vyzradi§ zdznamy a poznamky z uzavienych jednani. Mdze jit
tfeba o prlizkumy vefejného minéni, rlizné verze strategii Ci
prosté jen hodnoceni konkrétnich osob. Nezapomen, ze
informace jsou nebezpetnd zbran. Informace vytrzené z
v§ak mozné, pokud tuto informaci cilené a fizené uvoliuje
povéfend osoba napf. pfi vyjednéni ¢i mediélnich vystupech.

Poskytnuti pristupovych tidaji

V neposledni fadé je samoziejmé potieba chranit pfistupové
Gdaje do rliznych zafizeni. Vyzrazeni hesla svého kolegy treti
strané mlzZe vést k znacnému naruseni jeho soukromi a
poskozeni celé strany, v pfipadé, Ze disponuje$
administratorskymi ¢i moderatorskymi opravnénimi muze
kompromitace hesel vést i ke zméné dat v systému a ohrozeni
integrity dat. Opét zde vSak samoziejmé plati, Ze pokud je
potieba s danymi Udaji pracovat z technickych diivodt, nemusi
o poruseni povinnosti jit. Dllezity je umysl.
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Nédvrh usneseni:
Republikové predsednictvo

1. schvaluje upraveny vzor dohody o micenlivosti,

2. povéfuje prislusné vedouci tym(, aby zajistili do konce ¢ervna 2019 podpis pfislusné

dohody o micenlivosti podle nésledujici tabulky:

Druh éinnosti

Vyse smluvni pokuty

1. PIné honorovana prace ¢€i sluzby a prace s kritickymi informacemi
Poslanec, senator, ¢len vlady, prezident, uvolnény zastupitel, vedouci
odboru, ¢len republikového predsednictva, spravci serveri, spravce datové
schranky a jiného podobného systému, volebni manazera a stratég, osoby
nakladajici s osobnimi udaji v kanceléfi strany, osoby se smlouvou na
minimalni mésiéni odménu nad 40 000 K¢

100 000 K¢

2. Casteéné honorovana préce Gi sluzby a nehonorované volené funkce
Koordinator krajského sdruzeni, ¢len oblastniho pfedsednictva, ¢len
kontrolni nebo rozhod¢i komise, neuvolnény zastupitel, dalSi voleni
funkcionari, osoby nakladajici s osobnimi Gdaji na urovni oblastniho
sdruzeni

40 000 K¢

3. Dobrovolnik se specifickym pfistupem k diivérnym informacim

10 000 K¢

Pokud osoba vykonava vice druh(i praci, pro které je stanovena riizna vy$e smluvni pokuty, pouZije se

Schvaleno dne 3. 6. 2019
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